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Lavigilancia con medios electronicos es una manera de gobernar cada vez mds
significativa en las llamadas sociedades basadas en el conocimiento o sociedades
delainformacion. Como dice Rose, “la vigilancia estd ‘integrada al diseno’ de los flujos

de la vida cotidiana™.' Las rutinas diarias estan sujetas a infi- La vigilancia contribuye cada vez més a la reproduccion y
nidad de formas de revisién, observacion, registro y analisis,  elreforzamiento delasdivisiones sociales. En este contexto, la
hasta el punto de que con frecuencia suponemos que dejamos ~ vigilancia es una atencién enfocada en los detalles personales,
marcas y rastros dondequiera que estemos y hagamosloque ~ con miras a ejercer una influencia sobre 0 manejar los objetos
sea. Pero tales marcas y rastros, por justificados que estén, no de los datos, o “sujetos de datos”,2 como se les llama a veces.
soninocentes. Vistos ensu conjunto, selocalizandentrodeuna  Aunquela palabra vigilancia frecuentemente tiene connotacio-
red de relaciones que nos dan servicios, nos sitianyayudana ~ nes de amenaza, involucra procesos ambiguos que no deben
organizar y poner en orden nuestras vidas sociales. considerarse s6lo con una visién negativa. Gran parte de la
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comodidad, eficiencia y seguridad cotidianas dependen dela
vigilancia. Es mas, esto sucede en un mundo en el que otros
tipos de “visibilidad mediada™ —sobre todo a través de la
television, pero también con el uso de cdmaras que transmiten
porla Internet (webcams) y otros medios— estan disponibles
y tienen gran variedad de efectos. La vigilancia es sélo un
aspecto de este mundo mediado. También muestra una cara
suavey otra dura, entre las que debe distinguirse. Sin embargo,
la vigilancia lleva a formular preguntas acerca del poder, la
ciudadania y el desarrollo tecnoldgico, asi como de la politica,
la reglamentaci6n y la resistencia de la informacién.

En las siguientes pdginas se ofrece un argumento sencillo
y directo acerca de la vigilancia cotidiana, que sin embargo
entraen conflicto, en algunos aspectos significativos, con otros
tratamientos de los mismos temas. Alego, por ejemplo, que el
auge delavigilancia rutinizada y sistematica tiene origenes mas
bien mundanos que en primera instancia no se deberian ver
como socialmente siniestros. Aqui la vigilancia es vista como
una respuesta al “cuerpo que desaparece” de las relaciones
sociales integradoras, activada por los medios modernos de
comunicacién y el manejo de la informacién. Pero los resulta-
dos de este proceso no carecen de consecuencias en lo que
concierne al orden y el control sociales. El auge de infraestruc-
tura invisible de informacién que facilita la clasificacién y el
procesamiento de datos personales y la porosidad cada vez
mayor de sus sitios de almacenamiento generan preguntas
distintas acerca de la vigilancia cotidiana, las cuales deman-
dan respuestas criticas que vayan mas alld de los discursos
convencionales delaintimidad que con tanta frecuencia salen
a relucir como contrapuntos para la vigilancia.

{COMO SE VOLVIO TAN IMPORTANTE
LA VIGILANCIA?

Durante la mayor parte dela historiala interaccion social predo-
minante hasido caraacara. Digo “hasido” yno “fue” parahacer
hincapié en que este tipo de relacién sigue siendo importante.
Pero la comunicacién que se da en presencia de una u otras
personas, en ciertos locales, ha sido complementada con varias
formas de comunicacién que no requieren la copresencia y
que se difunden a través del espacio. Es un rasgo clave de la
modernidad que al utilizar nuevos medios de comunicacion
la gente puede interactuar e incluso permanecer en relaciones
integradas con otros aunque estén separados porla distancia. Se
han desarrollado nuevas formas de interaccion como resultado
del estiramiento de las relaciones por el espacio y, en cierta
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forma, del tiempo. Las nuevas tecnologias estdn implicadas en
ellas porque las hacen posibles. Las formas de la relacién no
son causadas por las nuevas tecnologias —que con frecuencia
tienen usos y efectos diferentes de los que buscaban sus pro-
ductores— pero si mediadas por ellas. Destaca, por ejemplo,
que ni el teléfono ni la Internet se concibieron como medios
para ayudar a las personas a charlar entre ellas sino que es el
uso que se les ha dado.4 Durante los altimos dos siglos han
surgido formas de interaccién mediada con una reciprocidad
mucho menos obvia que la de las llamadas telefénicas o las
conversaciones por correo electrénico. Se puede pensar en los
medios masivos, dondelos mensajes pueden seren gran medida
unidireccionales pero enlos que las personas estin unidasenla
comunicaciény el intercambio simbélico. Ahoralos programas
con teléfono abierto en la radio y las respuestas por correo elec-
trénicoalos programas de television olos articulos del periédico
aumentan las posibilidades dialégicas de estos medios.

Menciono esta variedad de nuevos tipos de relaciones
mediadas para indicar que la vigilancia es sélo una entre
muchas formas de comunicacién que hansurgido al tiempo que
alas relaciones de copresencia cara a cara se han anadido tantas
otras.5 Entonces, ¢qué tiene de especial la vigilancia? Sugiero
que a medida que las nuevas tecnologias han ido permitiendo
hacer mas y més cosas a distancia se buscaron algunas compen-
saciones a la cara que se desvanece, el cuerpo que desaparece.
Antes las compensaciones adecuadas incluian una firma o un
sello en una carta para autenticar su origen personal, pero enlos
cada vez mds complejos escenarios sociales de la modernidad
se buscaron otras muestras de confianza que compensaran la
falta de pistas y senales visuales y corporales, como apretones
de mano o contacto ocular. Desde luego que la basqueda de
muestras de confianza se dio en instituciones poderosas y en
contextos informales, lo que hace necesario un andlisis critico.

Al llegar el siglo xx no sélo se requeria el pasaporte o los
papeles nacionales de identificacion sino también otras formas
de evidencia documental para fines administrativos y comercia-
les.¢ Para identificacién en la escuela, el lugar de trabajo o la
admision en ciertos sitios, para retirar dinero de un banco o
pagar compras se requerian muestras de confianza, de valia, de
autenticidad. Hoy nuestras carteras y bolsos estanllenos de tar-
jetas de crédito, membresia, teléfono, seguro social, biblioteca,
salud, clubes de comprador frecuente y licencias de manejo,
que pueden utilizarse cuando no hay otro cuerpo presente
para la transaccién —por ejemplo en un cajero electrénico—
ola otra parte es un completo desconocido que necesita algtin
tipo de validacion para que el intercambio se dé.



El cuerpo ha desaparecido de las relaciones a un
ritmo constante pero la comunicacién sigue, a distancia,
mediada de maneraaplastante porlos medios electrénicos.
Desde el punto de vista dela organizaciéon o dependencia
que emite la franja magnética, el codigo de barras o el
nimero de identificacién personal (N1p), verificarlainclu-
sion olaidentidad es un medio para clasificary categorizar
a los sujetos de datos. ;Y qué sucede si se mira desde
el otro lado? Los datos personales pueden partir —con
conocimiento o sin él— de aquellos a quienes se refieren
y ser comunicados a otros (el banco, el departamento de
beneficencia, la linea aérea) que se interesan en ellos. Es
probable que estos datos sean también la base de la comu-
nicacién conlos sujetos de datos pero, més alld de esto, con
frecuencia se combinan de nuevas maneras y se comuni-
can entre maquinas mucho més que con sujetos de datos.
Estos tltimos desconocen mucho de lo que sucede con
esos datos a medida que se procesan, aunque pueden
adivinar una parte cuando una factura de peaje de caminos,
una publicidad personalizada o el correo electrénico chatarra
(spam) aparece en el buzén o en la pantalla.

Abundan las paradojas. La intimidad, que con tanta frecuen-
cia se percibe en peligro a causa de estos desarrollos, de igual
manera se puede considerar un generador clave de la vigilancia.
A medida que surgian los usos mas anénimos de la moderna

“sociedad de desconocidos” y se daba mas valor a la intimidad,
también crecia la necesidad de presentar pruebas de confianza
para mantener la integridad de las relaciones entre esos desco-
nocidos.” Mientras que la persona conocida a escala local, con
uncuerpo, se perdia de vistaenlatramadelas relaciones sociales,
crecialaimportanciadelascredenciales, laidentificaciony otras
evidencias documentales. La otra paradoja, como yalo insinué,
es que el mismo proceso muestra facetas muy diferentes. Los
medios paramantenerla confianza entrelos desconocidos sirven
al mismo tiempo para llevar un registro de los detalles de la
vida cotidiana. La intimidad produce vigilancia, la que, se dice,
amenaza a la intimidad.

Pero no sélo a la intimidad. Conforme se volvié un compo-
nente central, constitutivo de la modernidad, la vigilancia tam-
bién se volvié cada vez mas un mecanismo de ordenamiento
social que crece a paso firme. Esto sucedi6 cuando mas y mas
organizaciones burocraticas realizaron actividades de vigilancia
paralograrla maxima eficiencia y eficacia. Llevar un registro es
crucial para asegurar la eficiencia de una organizacién, como
lo demostré Max Weber de manera clasica,® pero ello requiere
de medios cada vez més sofisticados de clasificacién y categori-

LA VIGILANCIA
DEPENDE

de infraestructura

de informacion,
armazones invisibles
que ordenan alos
datos de acuerdo con
clertos criterios,
propositos e intereses
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zacién que sealimentandelos
datosdelavigilanciayestimu-
lanlademandadeellos enlas
organizaciones. Medios tan
comunes como el llenado de
formularios muestran como
funciona este proceso porque,
comodicen BrownyDuguid,
“Los formularios son el medio
crucial por el que una orga-
nizacién mete al mundo hete-
rogéneo en linea con sus
procesos .9 Aun con su apa-
rente exactitud, tiene muchas
improvisaciones para cerrar
brechasyhacer quelasrealida-
des sociales concuerden con
el proceso, sobre todoen cate-
gorias residuales de lo “otro”. Incluso en el trabajo policiaco,
donde seria de esperar definiciones cerradas, pueden usarse cate-
gorias elsticas, como “conducta molesta”, para crear perfiles for-
mulistas de las “zonas calientes” en ciudades como Toronto.10
Lavigilancia depende, entonces, de infraestructura de infor-
macién, armazones invisibles que ordenan a los datos de
acuerdo con ciertos criterios, propésitos e intereses. A fina-
les del siglo xx la infraestructura de informacién fue compu-
tarizada, lo que la hizo atin menos visible y mas poderosa, y
también produjo ciertos tipos especificos de codificacién."Y
los tipos de interés traslas clasificaciones crecieron para incluir
no sélo departamentos del gobierno y servicios policiales o
de seguridad sino también a una multitud de organizaciones
comerciales.’? Ademds, ciertos tipos de agencias se han vuelto
prominentes —sobre todo las compaiias de seguros— y con
frecuencia sus intereses trascienden a los de cardcter guberna-
mental o comercial. Aunque sea una consecuencia no inten-
cional de susactividades, se han convertido en actores sociales
muy poderosos en el escenario contemporaneo.'3
Sélo por mencionar un ejemplo, existe abundante evidencia
de que las compaiias de seguros contribuyen de manera impor-
tante al trabajo policial en Canadd. Como lo muestran Ericson
y Haggerty, los esquemas de “riesgologia” y clasificacion de
instituciones externas como las compafias de seguros tienen
profunda influencia en la policia, la que de hecho se vuelve un
trabajador de ellas. Las exigencias de las companias de seguros
llevan aun cambiode territorios a clases de poblacién con niveles
de riesgo variables. Se buscan datos biograficos de personas
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para obtener sus perfiles en términos de probabilidades y posi-
bilidades, lo que vuelve ala vigilancia cada vez mas sistematica.
La computarizacién extiende todo el proceso hasta el punto de

quealfinallos autores afirman que “El control coercitivo cede el

pasoala categorizacion contingente. El conocimiento del riesgo

es mds importante que la culpabilidad moral y el castigo. La

inocenciadeclinay se asume que todos son ‘culpables hastaque

el sistema de comunicacién de riesgo revele otra cosa [...] "

Perose tratano sélode quelainfraestructura de informacioén
tenga conexiones significativas con el auge de la administra-
cién deriesgos ylas clasificaciones de seguros sino que también
permite la expansion de la capacidad de vigilancia en varios
aspectos importantes.'s El primero es que admite aditamentos
(plug-ins) provenientes de otros tipos de mecanismos tecnol-
gicos, y el segundo, que permite una mayor porosidad entre los
sitios de almacenamiento. Dos de los aditamentos que tengo
en mente son la vigilancia con video y televisién en circuito
cerrado (Tvcc), por una parte, y la biométrica y la vigilancia
genética por otra. Una tiene que ver con la visibilidad de las
conductas corporales, incluyendo en algunos casos el recono-
cimiento de las identidades de cuerpos, y la otra con la identi-
ficacién personal por medio de partes tnicas del cuerpo y la
prediccion de conductas y condiciones a partir de la lectura
de secuencias genéticas.

Es importante hacer notar que estos aditamentos depen-
den dela infraestructura de informacién para elevar su capa-
cidad de vigilancia porque, a pesar de que cada uno puede
contribuir de manera especifica al aumento de la vigilancia

—al agregar capas de visibilidad o producir identificaciones o
predicciones més precisas— su dependencia delainfraestruc-
tura de informacién basada en computadora les da su poder
peculiar. Sinla asistencia de una capacidad de procesamiento
de datos compleja y sofisticada, estas
nuevas tecnologias seguirian siendorela-
tivamente débiles como medios de vigi-
lancia. Desde el punto de vista de las
politicas, se trata de un desarrollo deci-
sivo porque el nivel de aceptacién no
cuestionada de las tecnologias de infor-
macién y comunicacion es mucho mds
alto que el de la critica y la evaluacion
ética y politica.

La segunda forma en que la infraes-
tructura de informacién tiende aapoyar
la capacidad de vigilancia es que permite
la comunicacion en red entre diferentes

PRESION

secretos
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SE EJERCE GRAN

sobre los depositos
de datos personales
para que revelen sus

bases de datos. En tanto que alguna vez fue bastante seguro
asumir que los expedientes personales que se elaboran con
fines como salud, trabajo policial, seguridad social, banca y
licencias de manejar se almacenarian en depdsitos relativa-
mente herméticos, la computarizacion de ellos significa que
son facilmente manejables en distintas formas de integracion.
Dado el inmenso valor que tienen los datos personales, tanto
para su explotacién comercial como parala administracion de
riesgos, se ejerce gran presion sobre estos depésitos para que
revelen sus secretos de manera que se puedan compartir.

En todos los sectores aparecen métodos similares de pareo
de datos o enlace de expedientes, lo que hace mas facil la tabu-
lacién cruzada. Los departamentos de gobierno buscan for-
mas de ayudarse unos a otros a cumplir con su trabajo, pero
las organizaciones comerciales también intercambian datos
personalizados categorizados, en un esfuerzo por llevar sus
productos al mercado con mayor efectividad. En ocasiones
se dan procesos similares en el mismo lugar con propésitos
diferentes. Enlos acropuertos los datos de viajeros frecuentes,
captados a medida que franquean el mostrador de documenta-
cién, pueden usarse parala publicidad de renta de autos. Pero
los datos personales de los clientes de las aerolineas también
pueden intercambiarse por razones de seguridad, sobre todo
después delos ataques terroristas del 11 de septiembre de 2001
en Estados Unidos. Las autoridades fronterizas estaduniden-
ses y canadienses ahora comparten estos datos y es probable
que lo mismo suceda en otros contextos.'

Una cuestion relacionada con lo que se podria llamar “datos
flotantes” es que al haber fracasado algunas empresas “punto
com’, sus bases de datos con expedientes personales quedan
entre los activos que pueden venderse para pagar a los acree-
dores. Por ejemplo, cuando en 2000 una empresa quebrada
llamada ToySmart.com trat6 de venderlos datos
personales que poseia, encontrd oposiciony fue
obligadaavender tinicamente el sitio de Internet
completo y sélo a una compania relacionada.”
Otros casos pueden no saliralaluz o ser menos
claros. Una vez mas, existen limites técnicos
y legales para ello en la mayoria de las jurisdic-
ciones, pero esto no significa que los depésitos
con goteras vayan de pronto a dejar de absorber
datos uno del otro.1®

Una de las caracteristicas clave de lo que
Castells llama la “sociedad en red” es que se
trata de un “espacio de flujos™." Junto con los
puntos nodales y los centros de un sistema, 20
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LA VIGILANCIA SE HA CONVERTIDO EN UNMEDIO

SIGNIFICATIVO DEGOBERNARY REFORZARLAS DIFERENCIAS SOCIALES, Y
PORESO SETRATADEUNTEMAIMPORTANTE

los grupos dominantes determinan comoy con qué fines opera

lainfraestructura material. Entrelas secuencias de intercambio

e interaccion que forman estos flujos estdn los datos de vigilan-
cia, lacomunicacién de riesgos y la informacioén personal; éstos,
como cualquier otro flujo, circulan segtin lalégica enquistada

enlas asimetrias del poder organizacional. Norris y Armstrong

ofrecen ejemplos concretos de esto cuando hablandela Tvee.2!

Los estadios de futbol son vigilados por las cdmaras en busca

de senales probables de desorden, los lugares de trabajo se

vigilan para asegurar que cumplan con los reglamentos de

seguridad e higiene ylos centros delas ciudades se vigilan para

mantener condiciones ideales para el consumo. Los grupos

dominantes garantizan la dispersién de la disciplina y de su

cualidad ondulante y cambiante, a medida que los intereses

de los distintos sectores desempenan su papel.

Un resultado de esto que no se debe pasar por alto es que
de esta manera las llamadas sociedades de la informacién son,
por su constitucién misma, sociedades de vigilancia, que no
son un resultado malévolo o accidental de procesos perversos
en las sociedades de informacién. Estas —tal vez mejor dicho,
sociedades en red—22en las que las estructuras avanzadas
de informacién con base en la electrénica son un medio pre-
ponderante de coordinaci6n e intercambio, operan por medio,
entre otras cosas, de operaciones avanzadas de vigilancia. Pero
no necesariamente se trata de sociedades de vigilancia méxima,
posibilidad que preocupé a George Orwell y que James Rule
analiz6 a través de la sociologfa en los setenta. Si bien el poten-
cial totalitario siempre estd presente, en especial en regimenes
que yamuestran esas tendencias, es mas probable un desarrollo
mas sutil de la capacidad de vigilancia.

Segtin las entiende este trabajo, a las sociedades de vigi-
lancia no las caracteriza un solo sistema que todo lo abarca 'y
penetra, lo que Orwell temia mas que nada. Como dicen Norris
y Armstrong acerca de la vigilancia con cimaras: “La Tvcce se
ha implantado no como un sistema predominante sino como
una serie de sistemas discretos, localizados, administrados
por una multitud de organizaciones diferentes mas que por
un solo monolito del estado”.23

Elhecho de que no exista un solo sistema que abarque todo
no es, sin embargo, un llamado a la complacencia. El sistema

—talvez mejordicho el “ensamblaje”™ —24se expande y pasa por
mutaciones constantes. No sélo aumenta en organizaciones
jerarquicas del tipo de las que muestran al Hermano Mayor
que vigila todo desde el dpex del panopticoninspector que
asoma de la torre sino, con mas frecuencia, dentro de redes
que se propagan de manera horizontal, que se extienden aqui

y se contraen alla pero encuentran siempre nuevas maneras
de buscar y procesar datos personales con miras al manejo y
la influencia.

{POR QUE ES IMPORTANTE LA VIGILANCIA?

Antes sugeri que la vigilancia se ha convertido en un medio
significativo de gobernar y reforzar las diferencias sociales, y
poresose tratade un tema importante. No deseo menospreciar
los temores de quienes sientan que su intimidad puede ser
impugnada o invadida por nuevas tecnologias de vigilancia.
Se trata de temores reales y merecen ser discutidos. Pero si
se consideran sélo los temores personales acerca de la intimi-
dad esto posiblemente distraiga de las cuestiones publicas en
torno a la vigilancia.25 Cuando sugiero que la vigilancia se ha
convertido en un medio de gobernar quiero decir que sirve
para organizar las relaciones sociales y contribuye a formar
patrones de ordenamiento social, en gran medidaatravés delo
que Foucaultllamé biopoder, darformaalagente al clasificarla
de acuerdo con categorias. En el mundo de la vigilancia, éstas
se relacionan con el riesgo y la oportunidad. De cualquier
manera, lo normal desde el punto de vista de la estadistica
o de la organizacién se convierte en la piedra de toque para
distinguir lo que es correcto, o por lo menos apropiado.26

La categorizacién es un proceso antiguo, pero se volvié
crucial para la organizacién social racionalizada de la moder-
nidad. Por medio de la convencién social y dela costumbre, la
gente acepta sulugarenlajerarquia o aprende a verse asimisma
enrelacion conla posicion delos demas. ; Qué sucede cuando
las lineas tradicionales de autoridad y relacién se desmantelan
y sustituyen con reglas burocréticas y practicas organizacio-
nales? Al final, éstas también son aceptadas, aunque tal vez
ahora parezcan mucho més mutables. ; Quién lo dice? Esaes
la pregunta que se oye en las situaciones democratizadoras
del siglo xx; en el parlamento, el sindicato o la escuela prepa-
ratoria. Pero se podria decir que tales preguntas eran mucho
mis comunes en las situaciones en las que predominaba la
interaccion cara a cara. A medida que el cuerpo desaparece
de las relaciones sociales integradoras y es remplazado por
pruebas abstractas, también las categorias se vuelven més abs-
tractas y actuarias y, por lo mismo, benignas en apariencia.
Cuando los cientificos de la informacion disefian, delegan
y eligen sistemas de clasificacion rara vez los ven como una

“materializacion de elecciones morales y estéticas que a su vez

formanlas identidades, las aspiraciones yla dignidad .27 Pero
como sefiala Suchman: “las categorias tienen politica”.28
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LOS USUARIOS DE LA INTERNETDESEAN LOS
BENEFICIOS DEL COMERCIO ELECTRONICO AUN CUANDO QUIEREN
GARANTIAS DE QUE SUS DATOS PERSONALES ESTAN SEGUROS

Los sistemas masivos de clasificacion asistida por compu-
tadora desarrollados durante los tltimos 30 afios son la infraes-
tructura cuya existencia se da por hecho en las sociedades de
la informacién. Representan una concatenacién de estindares,
précticas y codigos méds o menos interconectados, al grado de
que —en el caso de las clasificaciones de vigilancia que aqui se
consideran— fluyen de manera constante datos personales y de
poblacién porlos puntos nodales ylos centros delared. Aunque
existen obvias asimetrias de poder, ninguna persona o cuerpo
estd a cargo de los sistemas de vigilancia ni puede cambiarlos.
Sin embargo ayudan a darnos forma, a naturalizarnos ante las
instituciones y dependencias que inventan y elaboran las cate-
gorias. Y ayudanacrearunsentidode quiény quéestdincluidoo
excluido conrazén; quién es éste, aquél o el otro.2? Por supuesto,
esuna cuestion empirica saber hasta qué punto y bajo qué condi-
ciones aceptalagente como propiaslas categorias quele asignan
los sistemas contemporaneos de vigilancia.30 Se trata de un
proceso reflexivo. Pero la historia de la categorizacién médica,
moral, criminal y de consumo sugiere que mucha gente acepta
dichas etiquetas y vive en consecuencia.

No estoy sugiriendo que la clasificacién y vigilancia sean
procesos socialmente negativos. Son aspectos necesarios en
todaslas situaciones sociales y cumplen fines sociales, desdelos
vitales hasta los viciosos. Lo importante es que, como medios
poderosos de gobierno, de ordenamiento social, también son
cada vez menos visibles y con facilidad se dan por supuestos.
Lasclasificaciones de administracién de riesgos (y otras) delas
sociedades de vigilancia implican categorias inherentemente
politicas que requieren una inspeccion ética. Tampoco sugiero
que cada una de dichas clasificaciones sea poderosa de igual
manera. Como se entiende aqui, la vigilancia existe en un
amplio espectro, alolargo del cual se recogen y procesan datos
para una gama de fines que van desde el trabajo policial y la
seguridad hasta el consumo y el entretenimiento. Produce, en
un extremo, la sospecha por categorias —como los perfiles
étnicos en los puntos de seguridad de los aeropuertos— y la
seduccidn por categorias —como la localizacién de clientes
potenciales para renta de autos en las listas de viajeros frecuen-
tes de las lineas aéreas— en el otro. Pero de cualquier manera
las categorias tienen ética; los c6digos tienen politica.

Por estola vigilancia importa. Es cierto que a veces provoca
preocupacion por la intimidad. Pero, segiin se ha expresado,
estas inquietudes personales suelen ser temporales y coyuntu-
rales, con frecuencia relacionadas con errores y fallas en los sis-
temas de bases de datos o telecomunicaciones, o conla pérdida
del acceso a pruebas de confianza como tarjetas de crédito o
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licencias de conducir. No tienen prioridad en ninguna agenda

politica. Y cuando, por ejemplo, los usuarios de la Internet que

participanenencuestas afirman quelesimportalaintimidad en

linea, paradéjicamente, jlas mismas personas “teclean” sus NIP

y nameros de tarjeta de crédito y los ponen en linea!3' Desean

los beneficios del comercio electrénico aun cuando quieren

garantias de que sus datos personales estan seguros y nose usan

con otros fines que no sean la transaccién inmediata. Cuando

se trata de poner restricciones legales a la vigilancia, sea ésta

considerada como proteccién de datos o como leyes para res-
guardarlaintimidad, suele ser el sujeto de datos quien tiene que

apelar. La ley sélo acttia como garantia de algin derecho ala

autoproteccion. Poresoloslimiteslegales, aunque tienen impor-
tancia, apenas rascan la superficie delas cuestiones sociales que

surgen debido a los niveles de vigilancia en la vida cotidiana,
que crecen con rapidez.

Véase, por ejemplo, el tema del voto en las elecciones. En
décadas recientes la influencia de la television en el proceso
electoral se ha hecho notar a menudo. Todo el discurso de la
politica ha sido moldeado por la necesidad que perciben los
politicos de convertirse en “personalidades” de los medios en
suintento de ejercer influencia sobre el electorado. Peroel éxito
de sistemas como la mercadotecnia mediante bases de datos ha
impulsado nuevas formas de obtener apoyo, entre las cuales no
carece de importancia la elaboracién de perfiles de individuos
que pudieran hacer donativos. La firma consultora estaduni-
dense Aristotle International utiliza fuentes ptblicas, comolos
registros de vehiculos automotores, el servicio postal ola oficina
del censo, para recabar datos como la edad, el sexo, el niimero
de teléfono, el ingreso estimado, la etnia, si tiene casa propia
y la afiliacion partidista de las personas. También registra qué
marcas y modelos de autos poseen, para quién trabajan y a qué
se dedican, si son o no donadores en campanas y con qué fre-
cuenciavotan.32Estos datos se manipulan para extraer perfiles
individuales de las personas que son objetivos probables.

Este ejemplo no hace uso explicito de la Internet (aunque
podria desear hacerlo), y sélo se refiere a datos personales
ya a disposicion del pablico. Es mas, en Canada las activida-
des de este tipo no serian tocadas por la legislacion existente
(conla posible excepcion de Québec), y no esta claro si serfan
cubiertas por la Ley de Proteccion de Informacién Personal
y Documentos Electrénicos, que entré en vigor el 1 de enero
de 2001. Sibien algunas personas objetan que sus actividades
electorales son privadas —y, después de todo, las democra-
cias modernas tienen como doctrina cardinal la idea del voto
secreto—, de esta manera son clasificadas y agrupadas en



categorias para fines particulares con los que pueden no estar
de acuerdo. El consentimiento o la negacién de éste no entran
en este momento en ecuaciones de recoleccién de datos como
ésta, aunque las consecuencias —para la diseminacién de
la informacién politica y para un conocimiento equilibrado
de las politicas alternativas— puedan tener gran alcance. La
intimidad es una cuesti6n, la discriminacion es otra.33

{QUE PUEDE HACERSE ACERCA
DE LA VIGILANCIA?

Tendria sentido que algunas practicas sociales y determinados
sistemas tecnolégicos que afectan a todas las personas fueran
comprendidos y negociados por todos. No es el caso. Lo mas
frecuente es que la conveniencia y la eficiencia sean lo tinico
que se hace notar en sistemas con aspectos de vigilancia, por
lo que los sujetos de datos suelen no estar enterados de otras
dimensiones de discriminaciony clasificacién de dichos sistemas.
Las politicas y legislaciones para la proteccion de datos y de la
intimidad han dado pasos importantes en las ltimas décadas,
peroenalgunos casos pueden ser minimalistas e incluso cinicas.
La proteccién de datos y de la intimidad siguen siendo preocu-
paciones vitales, aun si su impacto en los aspectos negativos de
la categorizacion social todavia noes muy grande. Porotra parte,
el minimalismo se manifestaria en reglas que sélo contemplan el
derecho ala autoproteccion, y el cinismo es evidente donde las
leyes se han promulgado para facilitar los negocios con un socio
comercial y no debido a una auténtica preocupacién por sus
efectos en las vidas y posibilidades de los sujetos de datos.
Almismo tiempo, la vigilancia no se daa espaldas dela gente.
Participamos en ella y —aunque no siempre de manera cons-
ciente— disparamosla captura de datos al hacerllamadas telefo-
nicas, usar tarjetas de crédito, pasar nuestras manos por lectores
electrénicos deingreso, reclamar premios, caminar por unacalle
vigilada con cdmaras, navegar por la red. No se sabe mucho de
qué manera se alinea con, negocia con y se resiste a la vigilancia
la gente en su vida cotidiana. Pero es claro que los trabajadores
tienen sus reservas, si no es que se oponen a algunos disposi-
tivos electronicos como la vigilancia mediante video, audio y
computadora, sin mencionarlas revisiones y filtros biométricos y
genéticos. Lagente que utilizaespacios paiblicos comolas calles
y privados como los centros comerciales estd consciente de que
hay sistemas de vigilancia por circuito cerrado de televisién y
video, y los evita o acttia para ellos. Los usuarios de cuentas de
correo electrénico en la red y los compradores en linea a veces
son precavidos y no proporcionan sus datos personales cuando
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seles solicitan, sobre todo si parece que tienen poco que ver con
la transaccioén en cuestion. Saben que otra parte de datos suyos
circulan en el ciberespacio y lo aceptan como el precio que se
paga por algiin beneficio o recompensa.

Pero no basta asumir que con el tiempo la gente, de alguna
manera, se vaa “poner lista” ante la proliferacion de sistemas de
vigilancia. Estos son un medio de clasificacién y ordenamiento
social no siempre sujeto a inspecciones ni a reglas. Afectan las
oportunidades y opciones de la gente, y por eso exigen que
se les reconozca. Ademds, su crecimiento demanda escrutinio
técnicoy participacién democratica. Por supuesto que en todos
ellos existe ambigiiedad, que la vigilancia muestra més de un
rostro. Pero el que recibe publicidad es el de la organizacién
que funciona sin problemas, la respuesta rapida a las exigencias
del consumidor o a la demanda de seguridad, la flexibilidad de
la estructura de administracion, y no los aspectos negativos y
posiblemente indeseables del procesamiento de datos personales.
El poder de discriminacién de la vigilancia contemporanea es
enarbolado por grandes organizaciones con fuertes intereses en
valiosos datos personales. Las personas de quienes se extraen
éstos enfrentan, en este sentido, una desventaja inherente.

Durante las tltimas dos o tres décadas se han dado varios
tipos de respuestas alavigilancia, se puede pensaren ellas como
regulatorias y movilizadoras.34El primeraspecto se ve de manera
mas obvia en las distintas leyes de proteccion de datos y de la
intimidad que existen en la mayoria de los paises que dependen
de la infraestructura de informacioén. Pero también es evidente
enunaserie de remedios voluntarios, de mercadoy técnicos para
lo que comtinmente se considera amenaza a la intimidad. Las
medidas voluntarias incluyen la adherencia de una compania
alos principios correctos de la informacion. La mayoria de los
bancos y muchos operadores de sitios dela Internet ofrecen hoy,
por iniciativa propia, detalles de sus “politicas de privacidad™.
Las soluciones de mercado incluyen cada vez més la nocién de
hacer que los datos personales ganen el equivalente a regalias,
de manera que el sujeto de datos obtenga un retorno tangible a
cambio del usodelos suyos. Las soluciones técnicas son variadas,
y con frecuencia se relacionan con la seguridad. El ejemplo que
mas publicidad ha recibido es la firma electrénica.

Los “principios correctos de informacién” (que requieren
que quienes recopilan datos los usen sélo para los fines decla-
rados, que soliciten sélolos necesarios para sus propésitos inme-
diatos y que aseguren de que se obtuvieron con el conocimiento
y consentimiento del sujeto de datos) a los que se refieren la
mayoria de las leyes sobre la intimidad, no abordan de forma
directa la categorizacion que llevan a cabo los sistemas de vigi-
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lancia. Dependen, de manera implicita pero importante, de la

ideade quelos sujetos de datos pueden tener interés en controlar

lacirculacién de ellos. Esto se relaciona con el deseo éticamente

correcto de abrirse ante otros s6lo de manera voluntaria y limi-
tada, y en relaciones de confianza. Estas pricticas correctas

de informaci6n, cuando se instauran, pueden mitigar algunos

efectos negativos de la categorizacion discriminatoria.

Pero las practicas correctas de informacién no persiguen
una inspeccion ética de las categorias en cuestion, menos ain
examinar de qué manera la fuerza combinada de maltiples cate-
gorizaciones puede restringir en forma estricta las oportunida-
des y opciones de algunas personas y al mismo tiempo abrir
oportunidades para otras. Esto exige un punto de vista mas alla
delos reclamos de intimidad y delos alegatos marxistas acercade
nuevas formas de dominacién del capitalismoatravés delainforma-
cion. Aunquela primeralleva, cuando mucho, ala protecciénlegal,
ésta con frecuencia se reduce a derechos de propiedad privada
sobre los datos personales. En cuanto ala segunda, mientras que
senala con razén asimetrias en el poder de la informacion, puede
menospreciar con facilidad el papel de las mediaciones tecnolé-
gicas y el del sujeto. Un punto de vista ético, que demanda el
escrutinio democrético de los sistemas de informacién, da lugar
a cuestiones cruciales de responsabilidad y propone formas de
critica inmanente, desde la cultura de la informacién. 35

Por otra parte, las respuestas de movilizacién han crecido
en nimero y volumen desde los ochenta. Organizaciones no

NOTAS

gubernamentales y movimientos de consumidores han tratado

de comprender las realidades de la expansion de raices prolife-
rantes delavigilancia. Pueden adquirirlaformade protesta orga-
nizada o de grupos de vigilancia —como Privacy International

o el Electronic Privacy Information Center— o dar respuestas

ad hoc a cuestiones especificas. De esta manera el intento de

crearunatarjetaelectrénicallamada Australiacard paratodoslos

ciudadanos a mediados de los ochenta tuvo como respuesta un

movimientosocial que rechazé con éxitola propuesta, ylomismo

sucedi6 conintentos similares en Corea del Sur. También se han

montado campafias contra empresas y productos especificos,
como el programa de Lotus Mercados: Hogares, en 1994, o

el procesador Pentium 111 de Intel, con su identificador tnico

paratodaslas computadoras, en1999. Eluso dela Internet para

promover la resistencia es parte importante del proceso.

Estas respuestas movilizadoras pueden sefialar el camino
hacia nuevos modos de negociar y resistir en el siglo xx1 aspec-
tos de la vigilancia que tienen imagen negativa. Son los c6di-
gos, tanto simbdlicos como electrénicamente inscritos, los que
brindan los medios para que fluya el poder de la vigilancia.
Comoalega Deleuze, las barrerasfisicas y el encierro en ciertos
lugares hoy importan menos que los c6digos que activan y des-
activan, admiten y excluyen, acreditan o desacreditan.3¢ Los
protocolos audiovisuales y digitales permiten entrar y moverse
en la ciudad en lugar de las antiguas puertas de la ciudad
que daban tanta importancia al contenedor fisico.3” Melucci
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original, al centro de una rueda (lo que en espafiol
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respuestas ala vigilanciay, como sugeri antes, esto es apropiado

dadalavigilancia creciente de la vida cotidiana. Mientras que

las instancias legales pueden tomar la iniciativa en algunos

casos son necesarias otras respuestas en varios niveles. La ley
s6lo puede ayudar a crear una cultura de considerar el proce-
samiento de datos personales; nole es posible atender todoslos

temas, mucho menos mantenerse al dia acerca de los avances

en la busqueda de datos, generacién de perfiles, localizacién

de mercados y mercadeo mediante bases de datos, localiza-
cién de vehiculos o teléfonos celulares, etcétera.
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