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REPORTE PAP 

Los Proyectos de Aplicación Profesional (PAP) del ITESO
Los Proyectos de Aplicación Profesional son una modalidad educativa del ITESO en la que los estudiantes aplican sus saberes y competencias socio-profesionales a través del desarrollo de un proyecto en un escenario real para plantear soluciones o resolver problemas del entorno.
A través del PAP los alumnos acreditan tanto su servicio social como su trabajo recepcional, por lo que requieren de acompañamiento y asesoría especializada para que sus actividades contribuyan de manera significativa al escenario en el que se desarrolla el proyecto, y sus aprendizajes, reflexiones y aportes sean documentados en un reporte como el presente. 
Resumen ejecutivo
El objetivo es implementar la norma ISO27001 la cual hace recomendaciones en el uso y manipulación de datos personales, el aplicar la norma no solo es el manejo correcto y seguro de los datos personales de los clientes, también el mismo personal de la empresa se beneficia de esta implementación.
Investigación: acerca de la norma, ver las implicaciones que esta lleva en el país en donde se debe de aplicar, ya que es una norma internacional, IFAI hoy conocido como INAI, es el organismo que regula este rubro en México y de la cual se siguió la metodología ahí señalada.
Finalmente se terminó la primera parte, que es la inicialización del proyecto, con los puntos de documentación e inicio de la implementación.

Documentación: de los requerimientos para la implementación y creación de manual de buenas prácticas, en donde el personal de la empresa tenga la seguridad para manejar la información con el mínimo riesgo de pérdida o mal uso de la información, intencional o no intencional sobre ella.

Implementación: en la parte física y lógica en los equipos de Beek global en cumplimiento de la norma.

Introducción
La implementación de una norma requiere de mucha documentación y análisis de la empresa que lo va a implementar, en este reporte se lleva a cabo el procedimiento que se llevó a cabo en la empresa Beek Global, primero se inicia el análisis de la situación actual de la empresa, evaluación de severidad y riesgo que implica la información que se maneja, para con ello llegar a realizar un plan de acción el cual consta de tres pasos más, 1. Crear manual de buenas prácticas para los usuarios y procedimientos, 2. Implementación de seguridad lógica y física para el resguardo de la información, 3. Monitoreo de la implementación y pruebas de verificación, es decir, que se verifique que realmente se está protegiendo la información como lo marca la norma.
Capítulo I. IDENTIFICACIÓN DEL ORIGEN DEL PROYECTO Y DE LOS INVOLUCRADOS

1.1 Antecedentes del proyecto.
Beek Global es una empresa de tecnología que actualmente se encuentra en el parque tecnológico del ITESO, CEGINT, enfocada a dar soluciones innovadoras por medio de tecnología inalámbrica o cableada, hardware y software, de acuerdo a las necesidades específicas del cliente. La empresa actualmente cuenta con múltiples clientes en el interior de la república mexicana, por lo que mantener una comunicación continua es vital para el funcionamiento, crecimiento y control de cada uno de los proyectos dentro de la empresa.

Dentro de Beek existen lineamientos que se deben seguir, en cuanto a sistemas y la información que ahí se maneja, es importante no difundir ninguna clase de información relacionada con los clientes o los sistemas a los que se tiene acceso.

Por la importancia de la empresa y la cantidad de información que se tiene de empresas a las cuales se les da servicio, surge la necesidad de implementar una norma que ayude al control tanto interno como externo de la información sensible de los empleados y clientes.

La implementación consiste en organizar, desarrollar y aplicar políticas en software y dispositivos para que de manera lógica no se pueda acceder a la información que no se tenga permiso explícito a ella, también cuidar de malos manejos tanto intencionales como no intencionales, ya que se puede borrar, alterar o inhabilitar el acceso a ellos, lo que provocaría una perdida en dinero y tiempo para los fines que el cliente lo requiera, finalmente lo que se busca es, la integridad, seguridad y disponibilidad de la información.
Con la integración de la norma ISO 27001 en los productos y servicios de Beek Global, se creará un vínculo en ambos sentidos, generando confianza para los clientes lo cual logrará estar un paso delante de los competidores.

1.2 Identificación del problema
Crear una filosofía para el manejo de la información de acuerdo al manual de buenas prácticas de la norma ISO 27001, filosofía que va respalda en lo legal con contratos de confidencialidad, manual de usuario, políticas internas en manejo de información, así como control de accesos a equipos de cómputo, sistemas y herramientas de trabajo solamente a personal autorizado.
1.3 Identificación de la(s) organización(es) o actores que influyen o son beneficiarios del proyecto.
Beek Global al ser una empresa innovadora busca con ello resolver problemáticas de los clientes, al tener esta responsabilidad, maneja datos e información sensible de los clientes, los cuales dan la confianza para la manipulación de los datos.
Por lo anterior surge la necesidad de generar aún más confianza a los clientes, protegiendo con la norma a los clientes, empleados y a los patrocinadores de Beek Global ya que con la norma implementada lograrán un crecimiento en otros aspectos, como entrar en un grupo de pocas empresas que hasta el momento lo tienen implementado y cubriendo las recomendaciones que la ley de IFAI establece.
Capítulo II. MARCO CONCEPTUAL O TEÓRICO DEL PROYECTO

PODER EJECUTIVO, SECRETARIA DE GOBERNACION. Diario Oficial de la Federación, “DECRETO por el que se expide la Ley Federal de Protección de Datos Personales en Posesión de los particulares y se reforman los artículos 3, fracciones II y VII, y 33, así como la denominación del Capítulo II, del Título Segundo, de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental”, México, 05 de julio de 2010.
Instituto Nacional de Transparencia, Acceso a la información y Protección de Datos Personales, “Guía para implementar un Sistema de Gestión de Seguridad de Datos Personales”, noviembre 2014.
Capítulo III. DISEÑO DE PROPUESTA DE MEJORA

3.1 Enunciado del proyecto
Implementación de ISO 27001Beek Global
a. Responsabilidades asignadas:

Encargarme de todo lo que tenga que ver con tecnología para la implementación del ISO 27001

Crear manual de políticas de seguridad e implementación.

b. Autoridad delegada:

Acceso a la infraestructura de red actual, a la información referente a los equipos de cómputo y tecnología.

Lo anterior para ver en qué condiciones nos encontramos

Requerimiento del cliente:

Implementar protección de datos personales y protección de la propiedad industrial, en el cual el patrocinador del proyecto será Jorge Alfaro.

Interesados en el proyecto:

Beek, Lefort, PAX Control, Nova Telecom, personal docente de iteso, Cegint.

· Necesidad estratégica del negocio para emprender el proyecto:

· Estrategia de protección y seguridad a sus clientes
· Descripción del proyecto:
· Investigación, documentación, implementación de la norma ISO 27001.
· Requerimientos del proyecto que deben cumplirse.
· Protección de información de acuerdo a la norma ISO 27001 que es asegurar: Seguridad, Integridad y Disponibilidad de la información.
· Propósito o Justificación del proyecto

· Actualmente los clientes de Beek no están protegidos en este aspecto, por lo que se ve la necesidad de implementar esta solución para dar un valor agregado y confianza a los clientes de Beek Global.
Alcance del proyecto:

· El proyecto se conforma de 4 fases: Investigación, documentación, implementación y monitoreo (mejora).

· En este proyecto se llevará a cabo la primera y segunda fase, que cabe mencionar que son las fases que más tiempo requieren, debido a la investigación, análisis y documentación de lo que en las siguientes fases se realizará.
3.2 Metodología
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· Investigación:
· Planeación Jurídica: planeación de acuerdo a la norma y al margen de la ley.
· Planeación Técnica: planeación del equipo y tecnología necesarios para el proyecto.

· Desarrollo y/o documentación:
· Políticas técnicas: Procesos para la modificación o implantación de recursos o servicios tecnológicos.
· Políticas del usuario: Manual de buenas prácticas para el uso de la información y equipos de cómputo y tecnología en la empresa.
· Implementación:
· Red interna:
· Dispositivos que se comunican entre sí en una empresa, como computadoras, dispositivos móviles, tabletas, teléfonos IP, entre otros.
· Comunicación en la nube:

· Comunicación entre las instancias de la nube, para comunicación y redundancia con mayor seguridad.

· Accesos desde los equipos de usuario hacia la nube, con seguridad en enlace.

· Monitoreo:

· Simulaciones: Pruebas técnicas de la implementación y mejoras.
Plan de comunicación - Proyecto PAP - Beek

Cristian Ariel Ramírez Sánchez

	Canal de comunicacion
	Tipo
	Responsable
	Tema
	Frecuencia 

	Slack
	Informal
	Jorge Alfaro
	recordatorios y notificaciones
	Diario

	Correo
	Formal
	Personal
	Informes, avances, cambios, reporte de incidentes.
	Diario

	Google Drive
	Formal


	Personal
	Documentación de proyecto
	Diario

	Google Keep
	Informal
	Equipo del proyecto
	Notas generales para el equipo
	Diario

	Telefono
	Informal
	Personal
	Avisos importantes
	Diario

	Juntas presenciales
	Formal
	Jorge Alfaro
	Informes, avances, capacitacion
	Diario

	Herramienta de soporte
	Formal
	Equipo de soporte
	reporte de incidentes y seguimiento
	Diario

	Asana
	Formal
	Personal
	Tareas pendientes
	Diario
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Fecha de 

Aprobación

Fecha de 

negación Descripción de impacto

25 Enero de 2016 1 Inicio de proyecto Monitoreo Jorge Alfaro Si 25 de Enero de 2015 CostoAlcanceTiempo

16 de Febrero de 2016 2

Implementación VPN

Jorge Alfaro No 16 de Febrero de 2016Costo Tiempo

Para poder implementar ese 

servicio tenemos que pagar a 

proveedor de Internet

Impacto

Control de cambios - Beek


Evaluación del riesgo y respuesta:

[image: image3.emf]ID

Riesgo Riesgo

Matriz 

de

Riesgo Responsable

Respuesta 

A Responsable

Respuesta 

B

1 Cancelacion del proyecto BAJO Cristian Ramírez

Guardar la documentacion para continuarlo en 

otro momento. Cristian RamírezDar seguimiento a otro proyecto

2

Falta de control en los 

cambios MEDIOCristian Ramírez

Llevar el control de cambios por escrito, 

directamente con Jorge Alfaro. Cristian Ramírez

3

Falta de recursos para el 

proyecto MEDIOJorge Alfaro Buscar patrocinadores Cristian RamírezReduccion de costos en el proyecto

4

No contar con el equipo 

requerido a tiempo MEDIOJorge Alfaro

Buscar que los proveedores lo tengan en 

tiempo Cristian Ramírez

Tener lo antes posible el listado de 

lo que se requiere.

5

Falta de tiempo para lograr 

el proyecto ALTO Jorge Alfaro

Extender el PAP a verano y continuar el 

proyecto Cristian Ramírez

reducir el tiempo de simulación y 

pasar a las pruebas.


3.3 Cronograma o plan de trabajo 
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Capítulo IV. DESARROLLO DE PROPUESTA DE MEJORA 

En principio, el proyecto fue algo incierto porque se inició con un proyecto que tenía que ver con una implementación de monitoreo de dispositivos de red en un entorno de CCTV, pero como en la empresa Beek Global se tienen diversos proyectos, se vio la necesidad de implementar un estándar para la seguridad de datos personales, considerando lo anterior seguí los siguientes puntos para enfrenar el proyecto de Seguridad de Datos Personales:
Investigación:

En esta sección inicié con la investigación, lo cual me llevó mucho tiempo, porque al ser una norma establecida en ISO 27001 y adaptada por medio de INAI para México, entonces la investigación se siguió desde lo general en ISO hacia lo particular en INAI. En el instituto mencionado, muestran una serie de recomendación es, planear un Sistema de Gestión de Datos Personales (SGSDP).

Después de toda la investigación se pasa al siguiente nivel.

Documentación:

En donde se comienza con una tabla de “Planificar-Hacer-Verificar-Actuar” que abajo se muestra.

[image: image12.png]PROCESO

Elemento del Fase del Actividades
SG PHVA
Metas Planificar Se identifican politicas, objetivos, riesgos, planes, procesos y
procedimientos necesarios para obtener el resultado esperado
por la organizacién (meta).
Medios de Hacer Se implementan y operan las politicas, objetivos, planes,
accion procesos y procedimientos establecidos en la fase anterior.
Verificar Se evalian y miden los resultados de las politicas, objetivos,
planes, procesos y procedimientos implementados, a fin de
verificar que se haya logrado la mejora esperada.
Actuar Se adoptan medidas correctivas y preventivas, en funcion de los

resultados y de la revisién, o de otras informaciones relevantes,
para lograr la mejora continua.

Tabla 1. Sistema de Gestion




Esta documentación se realiza para dejar un plan que se tiene que seguir para la implementación, ya que al momento de terminar con la implementación y monitoreo, se debe de regresar a este punto para hacer correcciones y mejoras de acuerdo a lo que resulte en las pruebas y monitoreo de la implementación.
La acción a seguir para el SGSDP es:
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Desarrollo:

Se desarrollan los entregables, que en este caso son el documento que contiene las recomendaciones para implementar en el área de TI para el acceso a la información tanto de empleados, desarrolladores, etc., así como de clientes.

Un manual de buenas prácticas, en donde se establecen las políticas de uso de información, equipo electrónico y dispositivos de la empresa que tengan que ver con información y datos personales de clientes y mismos de la empresa.

Implementación:
La implementación como tal se llevará a cabo en un segundo proyecto, ya que en este el alcance es hasta el punto 6 del SGSDP, es decir, se limita al análisis y planeación de las mejores prácticas para cubrir todos los requerimientos de la norma.
Capítulo V. PRODUCTOS, RESULTADOS E IMPACTOS GENERADOS

5.1 Productos obtenidos. 
· Documento de seguridad a implementar en la empresa Beek Global.
· Documento resumen de Seguridad de datos personales, incluyendo todo lo relacionado en el área de TI.
· Manual de buenas prácticas para los usuarios, con respecto al uso de equipo de cómputo y todo lo relacionado con TI.
5.2 Resultados alcanzados. 
Se obtuvieron los siguientes documentos listos para iniciar con la implementación:

1. Manual de Buenas Prácticas:

a. En la que se mencionan los aspectos más importantes a considerar para la capacitación del personal con respecto al uso de las TI en la empresa, así como equipo de la misma oficina.

2. Resumen de Seguridad de Datos Personales (50%).

a. Documento en el que se hace un inventario de toda la información que se maneja, así como el riesgo que representa, con la finalidad de crear un perfil para el manejo y protección de esa información.

3. Documento con las recomendaciones para implementar en el área de TI en Beek Global.

a. Documento con los detalles técnicos para la implementación en el área de TI, para hacer un entorno de trabajo seguro, tanto para el cliente como para el usuario.
5.3 Impacto(s) generado(s).  
El impacto que se genera es muy amplio, ya que va desde la misma empresa con sus trabajadores, hasta los clientes y el entorno social en el que se encuentra, explico por qué:

· Se está cumpliendo con una recomendación a nivel Federal, lo que indica que estamos cumpliendo con este rubro y es beneficio para la federación en el sentido de que entraremos en la estadística de empresas con esta responsabilidad aceptada.

· En la empresa se beneficia en un esquema de dos sentidos, el primero, dar confianza a los empleados de que si sucede algún incidente se puede tener evidencia de cómo fue la vulneración y no inculpar alguien por el simple hecho de culpar, en segundo lugar, a los clientes les damos la confianza para que puedan estar seguros de que su información es tratada de manera segura con nosotros.
Capítulo VI. APRENDIZAJES INDIVIDUALES Y GRUPALES

6.1 Aprendizajes profesionales
Al realizar este proyecto, me doy cuenta de mis fortalezas, debilidades, así como de mis áreas de oportunidad, que enseguida las enuncio y describo:

Investigación, paciencia, puntualidad, responsabilidad, tolerancia, trabajo bajo presión, trabajo en equipo, entre otras. Todos estos aprendizajes se desarrollaron en dos sentidos, primero, me di cuenta de los aspectos que ya tenía y que fui puliendo a lo largo del proyecto, en segundo lugar, hay aspectos en los que tuve que trabajar y desarrollar porque el mismo trabajo me lo exigió, finalmente trabajé todos los aspectos arriba descritos y eso es un gran crecimiento tanto en lo profesional como en lo personal.
6.2 Aprendizajes sociales
La empresa promueve el trabajo en la nube, por lo que al tener esta ideología me doy cuenta que hay grandes beneficios para la sociedad al no tener que mantener equipos encendidos o servidores en la empresa, eso conlleva un ahorro de bastantes recursos que por lo regular se utilizan en una empresa.
Por lo que la experiencia obtenida, con la mira puesta en orientar mis próximos proyectos es, ser vanguardista y ver siempre que el impacto sea para beneficio en los sectores hacia los que va dirigido el producto o servicio.

Por otro lado, al estar involucrado en un área de tecnología, adquiero experiencia para ofrecer servicios innovadores como buenas prácticas en manejo de tecnología para asegurar que el impacto sea positivo.

En el tema de la propuesta presentada, la primera con referencia a la seguridad de la información, la orienté a la empresa física, por lo que tuvo que ser modificada ya que la empresa maneja toda su infraestructura en la nube, por lo que el planteamiento de seguridad de la información y datos dentro de la empresa se orientó mejor a la información en los servidores fuera de la oficina, porque todo lo importante se maneja en la nube.

Con lo mencionado con anterioridad, los beneficiados con este tipo de implementaciones y trabajo en la nube son los clientes, por los productos que promueven, con esta filosofía, su información está más segura que en un lugar físico con bajos niveles de seguridad en este aspecto, ya que en lugares físicos el costo de mantener seguro la información es muy elevado.

Por el lado de la aportación de mis servicios, se enfocaron a dar mayor seguridad, basado en un estándar y recomendación de gobierno.

La contribución tiene que ver con la protección de datos personales en posesión de particulares, de la cual existe la recomendación por parte de gobierno, entonces al implementar y seguir los lineamientos, estamos cumpliendo con políticas que promueven que podamos obtener más clientes y acceso a servicios del mismo gobierno y con ello hacer que la economía del país se vea beneficiada.
Con la experiencia adquirida, puedo abrir el panorama para aplicarlo en otras situaciones, ya que al implementar mejoras y certificaciones podemos incrementar la confiabilidad de los clientes, inversionistas y entidades de gobierno para tener un crecimiento como empresa.
El seguimiento que se recomienda hacer para seguir con la mejora y beneficio en la sociedad es, cumplir con lo que el mismo proyecto indica, monitorear y mejorar conforme lo requiera la empresa o producto.
Ahora ya veo como se manejan muchos aspectos en la vida laboral y que tan de la mano va con el impacto que se tiene en la sociedad, porque al ver que una empresa quiere mejorar y crecer necesita de conocer bien su entorno, así como las certificaciones, en este caso, para poder entrar a un nivel más arriba en la cadena de empresas que pueden ser proveedores o clientes, ya que hay muchas empresas, por lo regular las más grandes, que piden certificaciones para poder yo como empresa ser proveedor de ellos.

6.3 Aprendizajes éticos
Al estar trabajando con la libertad que nos brindan en la empresa, parece muy fácil porque hacer tareas o tomar el tiempo que se dedica a la empresa para hacer otras cosas o cosas personales, debido a que no te están presionando con los tiempos en todo momento, eso me deja en un dilema que con la ética puedo decidir aprovechar el tiempo que ahí estoy para hacer trabajo o pendientes para la empresa.
Con esta experiencia me queda más claro mi idea de emprender una empresa, sé que me falta mucho por aprender tanto en lo profesional como en lo personal, pero este proyecto sin duda me convence de emprender en proyecto.

En principio tengo la idea de emprender una empresa, pero necesito, antes que nada, tener muy claro el producto o el servicio que voy a ofrecer, para no ser una empresa más que le tira a todo y no le da a nada, pero estoy consciente que me falta trabajo por hacer, por lo que no descarto la posibilidad de entrar a una empresa y obtener más experticia y recursos para después poder emprender. 
6.4 Aprendizajes en lo personal
Con el PAP aprendí a ver mis virtudes, que a veces son las más difíciles de encontrar, porque veo que tenía experiencia en varios ámbitos, así como habilidades que desarrollé al estar trabajando en una empresa desde toda mi carrera, pero con este proyecto abrí los ojos y ya puedo ver y valorar mis virtudes y ser autocrítico para mis defectos, tanto personales como en lo profesional y técnicos.

Por otro lado, con la experiencia en el PAP puedo ver de manera distinta los diferentes aspectos que hay en la sociedad, me refiero a la parte del facilitador de servicios y la parte de los clientes y paro los que uno crea un producto, ver como en la cadena de valor es muy importante el aspecto personal, ser buena persona, tener buen ánimo y no solo trabajar como maquinas, lo que me dio el conocimiento para poder convivir con la sociedad emprendedora, trabajadores y clientes, el entorno en el que una empresa se desenvuelve.

Finalmente, esta experiencia me deja un aprendizaje muy importante porque veo la parte de una empresa de emprendedores y en el ramo tecnológico, caso que para mí no era muy familiar, ya que trabajo en una empresa en donde la parte de tecnología no es el core-business.
Capítulo VII. CONCLUSIONES Y RECOMENDACIONES 

7.1 Conclusiones
Este proyecto es de suma importancia para la empresa, ya que con ello se logra entrar en un grupo en el que se puede ofrecer en un entorno más exigente, es decir, al haber empresas que solamente contratan servicios de empresas con cierta certificación o estándar, limita a proveedores que estén en esta lista, en este caso ya podremos entrar a esta sección, además de eso, estamos generando confianza en todos los niveles, clientes, proveedores, socios, entre otros.

En lo personal me ha servido esta experiencia porque yo tenía la idea de solamente trabajar en aspectos técnicos, pero, con esto veo que el panorama es mucho más amplio que solamente limitarse a lo técnico, que no está demás, pero que si va de la mano con la parte de documentación e investigación.

Los aprendizajes aquí adquiridos me sirven para que, cuando yo tenga mi propia empresa, o esté en algún otro nivel en algún trabajo, pueda ver desde otros ángulos los problemas o las posibilidades que se tienen en algún negocio o proyecto.
7.2 Recomendaciones
En esta primera etapa, se considera solamente la investigación, documentación y análisis, para posteriormente comenzar con la implementación y seguir con ella y monitoreo para la certificación en la tercera etapa.
En la segunda etapa del proyecto se comenzará con la implementación, al ser un proyecto largo, se contempla iniciar con la implementación para avanzar lo más posible y dejar solamente la última de las etapas para monitorear y mejorar para realizar la certificación.
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