Instituto Tecnologico
y de Estudios Superiores de Occidente

Reconocimiento de validez oficial de estudios de nivel superior segun acuerdo secretarial 15018,

publicado en el Diario Oficial de la Federacion del 29 de noviembre de 1976.

Departamento de Electrénica, Sistemas e Informatica
MAESTRIA EN INFORMATICA APLICADA

PROCESO DE PREVENCION

TESIS que para obtener el GRADO de
MAESTRA EN INFORMATICA APLICADA

Presenta: GRECELY AVILA LOPEZ

Asesor MTRO. RICARDO SALAS MEJiA

Tlaquepaque, Jalisco. 18 de julio de 2020



Dedicatoria

Dedicado a mi familia, quienes me apoyaron en todo momento y en todos los aspectos.
A mi hija, para que el ejemplo del estudio y la preparacion la acompafien siempre.



I. Contenido

DE D I C AT ORI A .ot e e et e e et et eeeee e e e et e e e eet e e e ee e eeeeeeeeaa—eeeaaraeaaaaaeaans 2
RESUIMEN ....eeiii ittt ettt e e sttt e sttt e e st eeessabeeeessabeeeessataeeesaabaeeeesabaeeeesabaeeeesaseeeessabeeeeesatseeesnasbeeesnasbeeesnans 5
CAPITULO I. MARCO DE REFERENCIA ..ottt ete et et ee et et etaee e et aeaeeee et atates et aseseeseseseeeseasaeseenans 7
1.1 CONCEPTOS TEORICOS APLICABLES AL PROYECTO . .ueeteteteeeetaeeeetaeeeeesaaeeeesaeeseeesaaeseeesaaneeessaereessanneessnnnnes 7

(O od Lo [N a4 1YL= 101 0] o TR 17

o Lot o I o (I o =AV/= (o3 1o ) o [P 18

VI EEICAS - ettt ettt e et e e e et e e e et e e een e teeaem et e e eenneeeeaan e eeeeanneeeeaneeeeeaentaenaeteeeanreenaanren 19

S ad T R O R R RRTRRTRR 21

NI 1o 1T CoTo [ o0 ] 111 (o] PO TTRTRTPRRR 22

G AT ettt e e e e e —ee e e ——eeeee——eeeae—eeeaee—eetaae—teeaa—eeeaai—teeaanteeeanteeaaateeaaanes 23
CAPITULO Il. DESCRIPCION DEL PROYECTO REPORTADO. ......cititeteteeeeeeeeeeeeeseseeesessseeens 26
2.1 ANTECEDENTES DEL PROYECTO REPORTADO ....vvteeiiteeeesseteeeesiosseeessesseesssassessssassessssassessssasesesssssesessssssessans 26
2.2 OBJETIVO DEL PROYECTO REPORTADO .....uvvieeiiteteesseteeeessessesessasseeessassessssasssssssassessssassessssasessssssesessassssessons 28
2.3 DESCRIPCION DE LA METODOLOGIA EMPLEADA ... eeeeee et eeeeee e aeeeeeeaeteeesaaeeesaateeeessaneeeesaneeessnneneeaaes 29
2.4 PLANEACION O CRONOLOGIA DEL PROYECTO LLEVADO A CABO. ...uvveeeiiteieesieeeeesseeeeessasseeessanesessanenessans 30
2.5 DESCRIPCION DE ACTIVIDADES ....ceetiteteetieteteesseseeeessesseesssesseeessesseesssesseeessasseesssaseeessassesessaseeessaseeessarenessans 31
Primera Platica FOrmal SODIE PIEVENCION ........cooeeeee ettt eee e e e e e e et e e s et e e e nneeeeeenneeenaenneeens 31
Reunion para establecer alcance de Estrategia de Optimizacion de RECUIS0S.........ccvveviveeveseserierieiannns 31
Presentacion 0 PrOPUESIA.........cc.iiiiie e sttt e e st s be e e s besae e st e s teesbesbeebeebesseebesteeseesteateerens 33
Reunion para Confirmacion de ACUBTUOS ..........coriiiririiiiiiiee ettt 35

o L =T AT LA AT T=] 01 (T TR PR 36
Inicio del Nuevo Modelo de AteNCION e INCIABNTES. .......coveee ettt ee e e et e e e e e e 37
Definicion del Alcance del ProCeSO PIrEVENTIVO .........oooeeiee ettt e et e e ettt e e e e e e eeeeennenenes 38
Presentacion 08 PrOPUESIA..........ciiiirieiiteirteeste ettt bbbttt bbbt e et e e 45
INICIO PIrOCESO PIEVENLIVO. ... ieeeeee ettt et e et e e et e e e et e e e et e e e et e e e ae e e e e eet e e e e aeeeenaennes 45

KICK Off PrOCESO 08 PrEVENCION ... ..eeeeeeeeeee ettt et et et et e e e et e e et e e e st e esaeaeeenanneeesaeneeeneaneeens 47

2.6 RESUMEN DE LA DOCUMENTACION E INFORMACION RECABADA. ....cocvvteitieeetieesetesetineseteesssessstaessssesesenesns 48
0 1d=Y o I ol 0 (63 £ 1Y/ o N UT TR TR 48
Estrategia de OPtIMIZACION .........c.coviieie et e st e et e s be b e e besre e besteeeestearaerens 56
Presentacion de 10S SErviCe reqUESES PreVENTIVOS. ........coviiviieieceeie sttt te et sre et te e sbe s ta e e srestae b 62

2.7 RESULTADOS OBTENIDOS EN EL PROYECTO REPORTADO ....eeeeieeeeeeseeeeeeeeeeeeaeeeeeaaeeeessaeeeeasaaneeesanneeesaaes 67
CAPTTULO L. CONGCLUSIONES ..ottt oottt e e et et e e e et eeseeaes et aesee et esaeeneesesseeeeesssseseeesansesreesseaees 70
3.1 LECCIONES APRENDIDAS ... ueeteeteeeeeteeeeesee et eaes et eesas et esa et eesae et esan e eeesaneeeeesaaeeesaeeeesaeneeeesaenneeesennenens 70
3.2 PROPUESTA DE MEJORA . ...t et ettt ettt 73
BB CONCLUSIONES ... eeeeee ettt 75
S I @ T =Y = 7 SR 76
GO S A R O 77



I1. Indice de tablas

Tabla 1 Ejemplo de NiVeles de SEIVICIO Y SLAS .....cooiiiiieece ettt sttt seesteaneeseesneenee s 12
Tabla 2 Diferencias entre MELHCA Y KPI ..ottt 21
LI Lo e O o g o] [T [ £: o =] W o] () V=Tt (o J USSR 30
Tabla 4 Tabla semanal de desviaciones de creacion de SErVICE FEQUESES ......cviiviiereieeiese e e se e e see e sre e 38

I11. indice de figuras

FIiQura 1 CiClo 08 PrEVENCION ......cuiuiitiiieiieteeee ettt bbbttt 18
Figura 2 Ejemplo de Tablero de control o dashboard mensual del proceso de Gestidn de Problemas. ................. 23
Figura 3 Escala de Evaluacion del NPS ..o bbb 24
Figura 4 Diagrama de Flujo para determinacion de la severidad de un Service reqUest ...........ccoeevevevrcierierenienn 36
Figura 5 Entradas, Técnicas, Herramientas y Salidas del Proceso Preventivo...........ccccccovvvivevieivcicnie s, 40
Figura 6 Formato ejemplo del Tablero de Control mensual del Proceso Preventivo...........cccccvvveveveiieeceseenee, 41
Figura 7 Portada de la presentacion del Proceso Proactivo (Ilamado asi en un inicio) ..........ccceevvvvieiiicicncinniene, 48
Figura 8 Linea del tiempo de un evento INCIAENTE .........ccceoiiiiiic et 49
Figura 9 Definiciones de Proactivo, Preventivo, Predictivo Y REACHIVO ........ccccccveiiiiiiie e 50
Figura 10 Definicion de Proactivo SEQUN ITIL .......coviiiiiieiieerieesieese et 51
Figura 11 Proceso Proactivo @ AITO INIVEL ..o 52
Figura 12 Portada de la Presentacion de la Estrategia de Optimizacion ...........ccccciveieiecieevie s 56
Figura 13 Anélisis de los incidentes severidad 1y SeVEridad 2 ..........cccocevieriiiineinense s 57
Figura 14 Detalle del analisis de SEVEIAAUES L..........ccoiiiriririiirieiieerie st 59
Figura 15 Detalle del analisis de SEVEIAAUES 2.........cviiiiiiiiiiic e st be s ras 61
Figura 16 Linea del tiempo de actividades de la implementacion de la Estrategia de Optimizacion .................... 62
Figura 17 Formato de la portada de presentacion de 10S SR Preventivos ..........ccccoovernennennieneineieseeseesiens 63
Figura 18 Formato de service request preventivos en la seccion para la descripcion de lafalla ... 63
Figura 19 Formato de SR Preventivos en la seccion de para los registros de la falla..........cccccoovevveiiiiencincennn. 64
Figura 20 Formato de SR Preventivos en la seccion para las alarmas que disparan la falla y las condiciones de

1L L PSS U P PRSSSRS 65
Figura 21 Formato de SR Preventivos en la seccion para el plan de trabajo y los comandos a capturar ............... 66
Figura 22 Dashboard del Proceso de Prevencién presentado en el MBR de EN€ro........cccccoveeeieeviccicecceceeeee, 68
Figura 23 Dashboard del Proceso de Prevencion presentado en el MBR de Febrero .........c.cocvvvvvviviicincnine, 69



Resumen

Este documento trata sobre como se llevo a cabo la implementacion de un proceso que tiene el objetivo
de prevenir. Este concepto que mayormente se utiliza en el sector salud o incluso para evitar accidentes,
fue el termino que elegimos para hacer referencia a un proceso que nos ayudaria a prevenir fallas en la
red de sistemas informaticos de una filial de América Mavil, el gigante de telecomunicaciones en
Latinoamérica, soportado en todo momento por Cisco Systems de México.

Primeramente se abordan en el marco tedrico todos los conceptos generales, que si no perteneces al
ambito de las tecnologias de la informacion, ayudaran a comprender el lenguaje que se maneja en este
documento. Se definen términos basicos, desde el significado de “servicio” y su relacion con la
informatica, hasta términos especializados muy enfocados a la operacion de procesos en los sistemas

computacionales.

Explico lo que para nosotros es un ciclo de prevencion, y digo “lo que para nosotros” porque iniciamos
definiendo nuestros propios conceptos del tema proactivo, preventivo y predictivo, que sin importar sus
definiciones utilizadas en la industria, elegimos lo que Unicamente hacia sentido a la operacion de
nuestro cliente. Definimos lo que seria el proceso de prevencion, cual es su objetivo, bajo los estandares
que operaria, cdbmo se mediria para tomarlo como base y en los subsecuente aplicar la mejora continua,
porque como es bien sabido, lo que no se mide no se puede mejorar y finalmente, cémo lo estariamos

evaluando.

En los antecedentes doy detalles de la filial de América movil en donde se aplicé el proyecto, que por
motivos de confidencialidad no me fue posible mencionar su nombre, pero presento datos para

familiarizarte en el ambiente de negocio en el que se desenvuelve.

Menciono las metodologias que nos permitieron llevar a cabo el desarrollo e implementacion de este
proyecto, que si bien no se llevé a cabo un Unico marco de referencia de principio a fin, fue una
combinacion de los temas que aplicaron en cuestiéon de ITIL, PMI, agile & ciclo de Deming, solo

aquellos fragmentos que aportaban valor a nuestro proyecto.

Presentamos la descripcion de actividades realizadas, cada una con los tiempos en los que se llevaron a
cabo y con el detalle de lo que se realizé en cada una de ellas. Nuestro cliente es muy dindmico, siempre
en busqueda de la mejora continua, y al estar en constante cambio, eso hace que tenga ya adquirido el
habito de la formalidad para cada una de las tareas que desean implementar, por ende, el resultado es la

documentacion certera los acuerdos que se llevan a cabo en cada una de las reuniones que tuvimos con



ellos. Esos acuerdos se analizan internamente por cada uno de los equipos de trabajo que intervienen,

para posteriormente fijar el acuerdo, documentarlo y anunciarlo a todos los involucrados en el proyecto.

Explicamos los detalles, las negociaciones y las dificultades que se nos presentaron para la definicion del
proceso y su la implementacion. Al inicio presentamos una estrategia de Optimizacion, la cual, a medida
que ibamos avanzando en el tema, se decidia la implementacion inmediata de las actividades que se
definieron, eso habla del éxito y la aceptacion que tuvo nuestro proceso. Ayudé mucho que el cliente
tenia toda la disposicion, porque supimos manejarlo como un proceso que estaria aportando mucho valor
a la operacién, asi que el reto mas grande fue entonces, la definicion de los detalles.

Por ultimo reflexiono sobre las lecciones que aprendimos durante la definicion y la implementacion del
proyecto, que a meses de haber arrancado hay detalles muy finos que podemos mejorar, los errores que
pudimos haber evitado y que ahora parecieran muy evidentes pero que mientras trabajabamos en ellos no
fuimos capaces de identificar, haber reflexionado en ello nos ayudd a tener una propuesta de mejora que

también esta incluida en este escrito.



Capitulo I. Marco de Referencia

1.1 Conceptos teoricos aplicables al proyecto

Hoy en dia, un gran nimero de empresas de tecnologia no solo se dedican Unica y exclusivamente a
vender e instalar hardware o software innovadores, si no que la gran mayoria ademas de ofrecer los
servicios intrinsecamente ligados a estos productos, como la instalacién y la configuracion de ellos,
estan también incursionando en ofrecer en sus portafolios de servicios a sus clientes, servicios de
soporte, consultoria o incluso servicios administrados de productos que no forman parte de la propia

marca.

Cisco no es la excepcidn, ya que ademas de la gran variedad de productos de telecomunicaciones que
forman parte de su catalogo, también ofrece: Servicios de Asesoramiento, Implementacion,

Capacitacion, Optimizacion, de Administracion y de Soporte técnico.

De manera general, existe un sin numero de significados para el concepto de servicio, simplemente la
Real Academia Espafiola tiene un listado de 19 definiciones para la palabra “Servicio”, que para el
propésito de este documento nos interesan las definiciones nimero 16 y 17 que a continuacion se

describen:

16. m. Organizacion y personal destinados a cuidar intereses o satisfacer necesidades del pablico o de

alguna entidad oficial o privada. Servicio de correos, de incendios, de reparaciones. (RAE, 2019)
17. m. Funcion o prestacion desempefiadas por organizaciones de servicio y su personal. (RAE, 2019)

Ahora bien, la definicién de Servicio en ITIL, que es basicamente el marco de referencia mas usado en

el ambito de soporte a las tecnologias de informacion nos dice lo siguiente:

“Es un medio para habilitar la creacion conjunta de valor al facilitar los resultados que los clientes
desean alcanzar, sin que el cliente tenga que administrar los costos y riesgos especificos” (AXELOS
Limited, 2019)

Cisco también tiene su propia definicion de servicio, ya que los servicios de Cisco estan siendo cada vez

mas una parte importante de sus ingresos:



“Experiencia global, innovacién y calidad de servicio que le permiten lograr resultados comerciales

extraordinarios” (Cisco Systems, s.f.)

Realmente la definicion es muy sencilla, para mi el servicio es una accion que se ofrece con la intencién

generar valor para ambos, quien da y quien recibe.

Definitivamente existen todo tipo de servicios ligados o no a la venta de un producto, servicios que nos
sorprenderia saber que existen, pero para efectos de este estudio de caso, nos limitaremos a hablar de los
servicios de soporte en el &ambito de las tecnologias de informacion.

Cada empresa gue oferta servicios de soporte técnico puede tener su propia definicidn, incluso es muy
comun que se personalicen este tipo de servicios para adecuarse a las necesidades de sus clientes.
Basicamente el soporte técnico se refiere al apoyo especializado que las empresas brindan para todo lo
relacionado con los componentes tecnoldgicos, que puede ser desde la reparacion, el reemplazo de
componentes, apoyo a la configuracidn, asesoria para la implementacién o la implementacion misma,

etc.

Los temas relacionados a la entrega de servicios de soporte técnico constituyen un amplio espectro, ya
que cada cliente requiere de servicios especializados muy particulares, asi como hay empresas con altos
niveles de especializacion que hacen imposible que una sola empresa pueda soportar absolutamente todo
componente tecnolégico, por lo que nos enfocaremos en definir y hacer referencia a los conceptos que

usaremos mas adelante.

Cisco cuenta con cinco centros de servicio de soporte formado por 1300 ingenieros de soporte alrededor
del mundo, estos ingenieros estan especializados en todos y cada uno de los productos que se ofertan en

el portafolio de Cisco.

Cisco ademas de ofertar los servicios de su portafolio, elabora planes de servicios a la medida, de tal

forma que se adapten en su totalidad a lo que los clientes necesitan.

Para nuestro cliente, el servicio ofertado y renovado consecutivamente por los dltimos 10 afios consiste
en el soporte a la infraestructura Cisco, switches y routers de diferentes modelos, operado bajo los
estandares de ITIL que incluyen Administracion de Incidentes y Administracion de Problemas.

“ITIL es la directriz més adoptada en el mundo dentro de la gestion de servicios de T1.” (AXELOS
Limited, 2019) No es una guia que se tenga que implementar de la A a la Z, ITIL basicamente

proporciona la base como un marco de referencia para que las empresas tomen de esta recopilacion de



mejores practicas lo que les acomode. ITIL puede ser implementado en todas las empresas en las que
trabajen bajo modelos de soporte, no Unicamente relacionados con las tecnologias de la informacion. Y
puede ser implementado completamente o solo los procesos que sean convenientes para cada empresa, e
incluso puede ser combinado con metodologias como COBIT, ISO2000, Lean, Six Sigma, Agile, entre
otras. De hecho, ITIL no fue creado con el objetivo de ordenar el departamento de TI del Gobierno del
Reino Unido, si no para hacer a este departamento financieramente rentable.

Ahora bien, “Las mejores practicas son aquellas que se han llevado a cabo de manera eficiente y
efectiva, con excelentes resultados en los procesos de TI y en la operacion real” (Pabbathi, 2020), y es
por ello que ITIL ha tenido tanto éxito, porque ha dado a conocer la manera en que pueden ser
implementados sus procesos y se probado su efectividad. ITIL fue concebido a principios de 1980 y hoy

en dia sigue siendo el marco de referencia mas utilizado en las medianas y grandes empresas.

Con nuestro cliente el proceso mas maduro y que fue con el que inicialmente se firmaron los primeros
contratos es el Proceso de Administracion de Incidentes. Algunos autores o algunas empresas lo
manejan como administracion de Incidentes o puede encontrarse también como gestién de incidentes,

que en realidad se refieren a lo mismo, a como manejar los incidentes dentro del departamento de TI.

Para entender mejor lo que comprende el proceso de gestion de incidentes, iniciemos con el concepto de
Incidente:

Un incidente es algo que pasa de manera imprevista, que se interpone en la manera de funcionar de las

cosas Yy que por consiguiente hay una consecuencia, casi siempre utilizado para resultados negativos.

La definicion que ITIL le da a un incidente es la siguiente: “Incidente se refiere a una interrupcion no

planificada de un servicio, o reduccion en la calidad de un servicio”. (AXELOS Limited, 2019)

En el &mbito de las TI, incidente es un termino muy comun, parte de las conversaciones en las areas de

soporte, incluso para los que no estan certificados en este marco de referencia.

Los incidentes son clasificados por grados de criticidad, por la urgencia en que es necesario que el
servicio vuelva a su normalidad, un incidente no precisamente se refiere a la interrupcion total del
servicio, puede también aplicarse a la degradacion de estos, es decir, que funcionan pero no de manera

optima.



Es la misma empresa quien se encarga de definir la prioridad o la severidad de un incidente, ya que una
misma situacion puede impactar de manera distinta a las empresas de diferente ramo operativo,
pongamos un ejemplo, no es lo mismo, que una tienda departamental se quede sin servicio de internet a
gue una empresa gque suministra el servicio de internet deje de hacerlo por causa de un incidente. La
tienda departamental su objetivo es vender, y sin internet aun puede hacerlo, aplicando claro soluciones
temporales, pero que una empresa que provee de internet deje de hacerlo, significa que la operacion total
de esta empresa se vio impactado porque no hay servicios que ofrecer, y por consecuencia esta
afectacion se transmite a sus clientes. Definitivamente hoy en dia, el que una empresa no tenga internet
constituye un incidente de alta prioridad, en ambos ejemplos, pero el impacto al negocio es en donde

puede estar la gran diferencia.

Ahora bien, un incidente menor en esta misma empresa departamental pudiera ser el que algunas de sus
impresoras no funcionen, la empresa puede seguir vendiendo, tal vez no pueda imprimir los recibos de
venta tan pronto como dictan sus procesos, pero aun la actividad principal de esa empresa no se ve

interrumpida.

Con este ejemplo, quiero explicar lo que son las prioridades o las severidades, y que como mencioné
anteriormente cada empresa debe definir con certeza y claridad cuales son los incidentes que tienen
mayor impacto en los servicios que operan, basados en la combinacion de impacto y urgencia para

resolver el incidente.

ITIL menciona que pueden establecerse 4 severidades, pueden ser nombradas asi como tal, siendo la
severidad 1 la de mayor impacto y mayor urgencia hasta la severidad 4 con el menor impacto y la menor

urgencia. De nuevo, el impacto y la urgencia pueden ser completamente distintos para cada empresa.

Hay empresas que en lugar de dar nimeros a las severidades, simplemente se refieren a los incidentes

como de severidad alta, media o baja.

La correcta definicion de las prioridades constituye una mejor practica dentro de la gestion de incidentes,
que de hacerse correctamente desde el inicio, y que estas sean dominadas por el personal que se dedica a

abrir los incidentes, evitan muchos malentendidos en el proceso por caer en la subjetividad.
Parte importante de un contrato de soporte de servicios es de la definicion de las severidades, pero

también se complementa con los acuerdos de los niveles de servicio, por sus siglas en ingles conocido

como SLA: Service Level Agreement.
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Un SLA “se define como un compromiso oficial que prevalece entre un proveedor de servicios y un
cliente” (Skelton, 2017)

La definicion de este autor me parece que lo dice muy simple, es un acuerdo, un compromiso que el

proveedor de servicio establece con su cliente.

Y para ello, a cada severidad le corresponde un SLA, es decir, la severidad mas alta viene acompafiado
del SLA maés agresivo, o més retador para la empresa que ofrece el servicio. Las empresas que ofrecen el
servicio de gestion de incidentes normalmente empaquetan este producto dentro de su portafolio, y por
lo que me ha tocado ver, casi siempre se ofrece en tres niveles, cada nivel ligado a tiempos de respuesta
distintos y por consiguiente con precios asociados a cada uno de los niveles. Les describo un ejemplo en
la tabla 1.
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Platino

Severidad 1

Atencion en 15 mins
via telefénica
Restauracion de
servicios en no mas de
2 horas

Reemplazo de Partes
dafiadas en no mas de 2
horas

Diagndstico en no mas
de 3 hrs.

Atencion en 60 mins
via telefdnica
Restauracion de
servicios en no mas de
6 horas

Reemplazo de Partes
dafadas en no mas de 6
horas

Diagndstico en no mas
de 6 hrs.

Atencion en menos de
24 horas via correo
electrénico
Diagndstico y
reemplazo de partes
dafadas en 36 hrs.

Severidad 2

Atencion en 30 mins

Reemplazo de Partes

dafiadas en no més de
2 horas

Diagnostico en no

mas de 3 hrs.

Atencion en 90 mins
via telefonica
Reemplazo de Partes
dafiadas en no més de
12 horas

Diagnostico en no
mas de 12 hrs.

Atencién en menos
de 24 horas via
correo electronico
Diagnostico y
reemplazo de partes
dafiadas en 48 hrs.

Tabla 1 Ejemplo de Niveles de Servicio y SLAS

Severidad 3

Atencién en menos
de 24 horas via
correo electronico
Reemplazo de Partes
dafiadas en no mas
de 2 horas
Diagnostico en no

mas de 12 hrs.

Atencion en 12
horas correo
electronico
Reemplazo de Partes
dafadas en no mas
de 24 horas
Diagnostico en no

mas de 24hrs.

Atencién en menos
de 24 horas via
correo electronico
Diagnostico y
reemplazo de partes
dafiadas en 72 hrs.

Entre mejores sean los tiempos de respuesta mayor es el precio que tendra cada plan, y dependiendo del

giro del negocio, de la criticidad de cada uno de los servicios que operan, sera el plan con los SLAs que

necesiten pagar para reestablecer su operacion.
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“Los incidentes pueden ser diagnosticados y resueltos por personas en muchos grupos diferentes, segun
la complejidad del problema o el tipo de incidente. Los incidentes pueden ser escalados a un equipo de
soporte para su resolucion. El enrutamiento se basa tipicamente en la categoria de incidente. Es
importante que todos estos grupos comprendan el proceso de gestion de incidentes y como su
contribucion a esto ayuda a administrar el valor, los resultados, los costos y los riesgos de los servicios
prestados” (AXELOS Limited, 2019)

Ahora bien, “El propoésito de gestion de incidentes es minimizar el impacto negativo de los incidentes
mediante la restauracion del funcionamiento normal del servicio lo mas rapido posible”. (AXELOS

Limited, 2019)

La gestion de incidentes se ocupa de administrar todos y cada uno de estos incidentes de forma tal que el
impacto en los servicios sea minimizado por medio de la restauracion, su objetivo principal es restaurar
el servicio lo mas pronto posible, esto es algo que debe estar siempre en la mente de los que forman
parte del proceso de incidentes: “restaurar el servicios tan pronto como sea posible”, la restauracion
puede ser mediante soluciones definitivas o soluciones temporales, que en el ramo se conocen como

workarounds.

Un workaround no es nada mas que una solucién que elimina por completo el impacto que genera un
incidente. Es muy comun que los operadores de los incidentes se enfoquen en esto mas que a encontrar
la causa raiz del problema, que muchas de las veces, en los sistemas de informacion, estas soluciones
temporales terminan en reiniciar los equipos, y con esta medida, se pierde por completo la oportunidad
de llegar a la causa raiz del incidente debido a que con el reinicio se llegan a perder los registros de la

falla misma.

“Ningln servicio esta exento de errores, fallas o vulnerabilidades, y esto conduce a incidentes. Los
errores pueden ocurrir en cualquiera de las cuatro dimensiones de la administracion del servicio y
aunque muchos de los errores se identifican y resuelven antes de que el servicio esté activo, algunos
permanecen sin identificar o sin resolver. Son estos errores los que pueden y supondran un riesgo para
los servicios en operacion. En ITIL, estos errores se conocen como problemas y son gestionados por la
practica de gestion de problemas.” (AXELOS Limited, 2019)

Se crea un problema para saber la causa raiz o el origen de los incidentes, ya que si bien, la gestion de

incidentes se encarga de restablecer el servicio, el objetivo de la gestion de problemas es saber porqué

ocurrio el incidente. La re-ocurrencia de un incidente activa el proceso de gestion de problemas.
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“Problema: causa de uno o varios incidentes, la causa generalmente no se conoce en el momento en que

se crea el registro del problema” (Clydebank Media LLC, 2017)

“Problema se refiere a una causa, o causa potencial, de uno o mas incidentes”. (AXELOS Limited, 2019)

Con frecuencia, quienes no estan familiarizados con la terminologia de ITIL pudieran llamarle problema
a un incidente, es muy comun que por ejemplo un empleado de una oficina diga que tiene un problema
con su impresora cuando no puede imprimir, que le impide continuar con su trabajo, la restauracion del
servicio de impresion pudo haberse llevado a cabo con el simple reinicio de la impresora. Pero si
gueremos saber la razén por la que la impresora dejé de imprimir en ese momento, entonces
necesitariamos invocar el proceso de gestién de problemas, iniciando con abrir un problema, que se lleve
a cabo una investigacién mas profunda, un anélisis de causa raiz, para saber exactamente el porqué de la
falla. Podria ser una falla de comunicacién entre dispositivos, podria ser un problema de la red, un
problema con el cable, o un problema de hardware, etc. El abrir un caso problema, dependera también de
la criticidad de la falla. El llevar a cabo un anélisis de causa raiz pudiera consumir recursos y por
ejemplo, si en una ocasién no pudo imprimir y se resolvié con un reinicio, tal vez no sea necesario ir
mas alla, pero qué tal que esa impresora ya lleva muchos incidentes y necesitamos saber si es necesario
el reemplazo de alguna refaccién, un cable o la impresora misma, es entonces cuando si vale la pena

llegar mas profundo en la investigacion de la causa raiz.

La diferencia entre un incidente y un problema, segun ITIL, radica en que el incidente tiene un impacto
en los servicios y el problema es la causa de ese 0 esos incidentes, en el incidente no precisamente
sabemos porqué fallaron las cosas, lo que importa es restablecer el servicio sin importar las causas, los
problemas requieren investigacion y analisis para identificar la razon de la falla y de esa manera

recomendar soluciones a largo plazo.

“identificar las causas de un incidente es una actividad de gestion de problemas que puede llevar a la
resolucion del incidente, pero también pueden generar conflictos, por ejemplo, investigar la causa de un

incidente puede demorar las acciones necesarias para restaurar el servicio.” (AXELOS Limited, 2019)

Frecuentemente nos encontramos con este reto en la operacion, en muchas ocasiones la respuesta facil y
répida a la restauracion, es el reinicio de procesos o dispositivos, lo que implica que se pierdan registros
de los errores en tiempo real, y por ende, sin estos registros, nos impide llegar a la causa raiz que origino
el incidente. Cuando logramos identificar y diagnosticar un problema, esto se tiene que documentar

como un error conocido, que debe incluir la causa raiz y la solucion a ese problema, de tal manera que
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pueda ser consultado por el proceso de incidentes cada vez que se presente un incidente de la misma

naturaleza.

La gestion de problemas esté estrechamente relacionado a la gestion de incidentes, y segun lo que
menciona Zitek (2018) en su articulo, muchas de las empresas creen que la gestion de problemas es un
simple complemento que puede ser agregado a la gestion de incidentes, cuando en realidad implementar
la gestion de problemas va mucho mas alla, ya que es un proceso complejo y continuo que no
necesariamente tiene que esperar a que pase un incidente para ser activado, de hecho la gestion de
problemas siempre esta de alerta.

Dentro del proceso de gestién de problemas existen dos subprocesos, en los que en realidad existe muy

poca documentacion al respecto:

e  Gestion Proactiva de Problemas — PPM por sus siglas en ingles Proactive Problem
Management.
e (Gestion Reactiva de Problemas Reactivo — RPM por sus siglas en ingles Reactive Problem

Management.

Para los fines de este documento nos enfocaremos en PPM, ya que justo hablaremos de la
implementacion de un proceso de prevencion. Empecemos por definir cada uno de los conceptos

relacionados:

Preventivo
“Las actividades preventivas consisten en el analisis de varias fuentes de datos para identificar y corregir

problemas que aln no han provocado incidentes.” (Soreanu, 2016)

La definicion de preventivo de Soreanu, e incluso la que se describe en la RAE, “Preparacion y
disposicion que se hace anticipadamente para evitar un riesgo o ejecutar algo”, se refiere a situaciones
gue aun no han sucedido, por lo que el termino sugiere que se lleven a cabo las tareas necesarias para

evitar que haya una interrupcion en los servicios.
Proactivo

“Las actividades proactivas son las que deben continuar una vez que se obtiene el analisis de la causa

raiz, e incluyen:
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e Limpieza de la infraestructura: después de que el andlisis de la causa raiz identifica y corrige un
error de configuracion en un dispositivo en particular, todos los demés dispositivos del mismo

tipo se analizan en busca de este error y se reparan.

e Lecciones aprendidas: el anélisis de la causa raiz puede identificar problemas en el proceso,
capacitacion, herramientas, etc., que deben resolverse para evitar incidentes similares en el

futuro.

Estas actividades son reactivas y proactivas: se desencadenan por incidentes, pero abordan problemas

que pueden prevenir futuros incidentes.” (Soreanu, 2016)

Es una linea muy delgada la que divide a estos conceptos, pero para efectos practicos podriamos decir

que:

Preventivo: se refiere a las actividades, tareas o analisis que llevamos a cabo para anticiparnos a
que suceda un incidente, por ejemplo: se enciende el sensor de la gasolina para prevenir que ésta

se acabe y no podamos continuar con nuestro camino.

Proactivo: se refiere a todas esas actividades que llevamos a cabo después de que ya tuvimos
una experiencia desagradable con algun incidente, que continuando con el ejemplo anterior,
podriamos decir que si ya se nos acabé la gasolina en una ocasion, y tengo dos 0 méas coches en
casa, reviso en cada uno de ellos en dénde se encuentra el medidor de la gasolina para evitar que

se vuelva a terminar en algln otro coche.

Entonces, de manera muy sencilla la gestion proactiva de problemas tiene como objetivo identificar y
resolver problemas, asi como proporcionar soluciones adecuadas antes de que ocurran uno 0 mas

incidentes.

Como lo comenta Anil Kumar Nandibhatla (2017) en su articulo, implementacion de PPM es
extremadamente desafiante en un entorno en el que se tienen cientos de servicios, diferentes tecnologias
y muchas otras cosas sucediendo al mismo tiempo, y si a esto le agregamos el hecho de que no hay

mucha documentacién al respecto, lo hace todavia un proyecto de implementacion mucho mas retador.
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Ciclo de Prevencién

Analizando la informacion de los procesos de ITIL ya implementados con nuestro cliente, Gestion de
Incidentes y Gestion de Problemas, encontramos que teniamos ya implementadas tareas que en conjunto
con algunas herramientas de Cisco pudieran ser ligadas para generar e implementar un proceso de

prevencion.

Estas herramientas de Cisco, AFM (Automatic Fault Management) & BCI (Business Critical Services)
ambas son aplicaciones meramente preventivas. AFM identifica en tiempo real mensajes error
alimentandose de las fallas ocurridas en la red del cliente o incluso de errores que han ocurrido de
manera global con otros clientes que tienen implementados los mismos equipos Cisco, y BCI que por
medio de tableros de monitoreo identifica tendencias de falla 0 umbrales de pardmetros que indican que
algo pudiera fallar.

Entonces, como se muestra en la figura No. 1, el ciclo de prevencidn inicia al abrir uno o varios
incidentes, que son atendidos aplicando acciones de restauracion de los servicios, después se genera un
caso problema para obtener la causa raiz, y posteriormente se genera un caso preventivo para identificar
el log, alarma, umbral o el parametro exacto que puede ser convertido en una entrada para AFM o BCI,
y de esta manera las herramientas toman ese conocimiento y a partir de ahi, monitorear siempre esa
informacion en la red para que la proxima vez que aparezca sepamos que acciones tomar, ya sea para
evitar por completo la interrupcién del servicio o en el peor de los casos, cuando las fallas son

inminentes, minimizar el tiempo de la afectacion al tener ya documentadas las acciones para ello.
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Caso Identificacion

AFM/BCI

Ciclo de
Prevencion

Figura 1 Ciclo de Prevencion

Précticamente con el ciclo de prevencion, estamos alimentando una base de datos de errores conocidos,
gue con el paso del tiempo estariamos enriqueciendo de tal manera que lo que ya nos pasé se pueda

evitar o al menos no impacte de la misma manera a la operacion de nuestro cliente.

Proceso de Prevencion

Prevenir tiene que ver con tomar acciones por adelantado para evitar dafios, riesgos, peligros, situaciones
desagradables, en el caso de las tecnologias de informacidn, anticiparnos a las fallas que puedan
presentar los equipos de computo y por ende reducir considerablemente el efecto que pudiera

desencadenar su mal funcionamiento.

Sabemos que siempre habra fallas en los dispositivos, son maquinas, que por defectos de fabrica, el uso,
el paso del tiempo, el ambiente, por muchos factores pueden llegar fallar en algin momento. Por lo que
para nosotros fue necesario reunirnos con nuestro cliente para tomar acciones y tratar de minimizar la

afectacion causada por fallas en los equipos.

Si bien, no existe mucha documentacion acerca del tema de la prevencion en el ambito de las tecnologias
de la informacion, al menos no tal cual usando el concepto de “Prevencion”, este documento se basa en
ello, establecer los conceptos que mejor encajan con nuestro cliente y los servicios que ofrecemos,
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incluso generando nuestras propias definiciones que van acorde con la operacion que ya se encuentra en

ejecucion hoy en dia.

Todos los colaboradores de nuestro cliente que operan los procesos de gestion de incidentes y gestion de
problemas estan certificados como expertos en ITIL, y es por ello que tratamos de apegarnos lo mas
posible a los lineamientos de este marco de referencia, la realidad es que no existe un proceso dentro de
ITIL que pudiéramos haber tomado como referencia con fines preventivos. Dentro del portafolio de
Servicios que ofrece Cisco tampoco se encuentra algin proceso llamado “Gestion de la prevencion” 6
algun proceso similar dedicado a prevenir. No encontramos documentacion publica disponible sobre
procesos para prevenir en la industria de TI, ITIL habla un poco sobre la Gestion Proactiva de problemas
pero solo a manera de definicion, por lo que si bien tomamos a ITIL como base para crear nuestra propia
version de un proceso de prevencidn, resaltamos gque trabajamos en nuestra propia metodologia para
llevar a cabo este proyecto, ya que acordamos nuestras definiciones, métricas, KPIs, acciones

preventivas, y todo lo que un proceso conlleva, basdndonos en las necesidades de nuestro cliente.

El proceso de prevencion implementado con nuestro cliente busca minimizar el impacto a los servicios

mediante la identificacion de riesgos y ejecucion de acciones preventivas.

Métricas

Una vez que los procesos han sido implementados es necesario medirlos, se vuelve muy relevante saber
si lo que se ha implementado lo estamos haciendo de manera correcta o de la manera en que lo
planeamos, porque al principio cuando el proceso es puesto en operacidn tal vez pueda haber cosas que
durante la planeacion parecian la mejor manera de hacerlas, pero al ponerlo en practica el resultado es
diferente, al inicio los nimeros pudieran no ser los mejores, pero para ello hay que medir, se dice que lo

gue no se mide no se puede mejorar.

Medir es simplemente capturar los datos necesarios, de tal manera que podamos facilitar la toma de
decisiones. Cada empresa decidira qué datos son los mas relevantes para ellos, los que le permitiran

alcanzar los objetivos gque se han trazado.

No obstante, hay recomendaciones generales que suelen ser un buen punto de partida en la mayoria de
los casos, sobre todo tratdndose de los principales procesos de ITIL, como la gestion de incidentes y la

gestion de problemas.
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Las métricas “son mediciones que evallan cuantitativamente el desempefio de las operaciones de la
industria” (Pabbathi, 2020) segun ITIL una métrica es “una medicion o calculo que se supervisa o

informa para su gestion y mejora” (AXELOS Limited, 2019)

Existen diferentes tipos de métricas:

“Métrica Tecnoldgica: es una métrica asociada a un componente tecnoldgico o aplicacién, tales como
desempefio o disponibilidad (nimero de transacciones por minuto en una base de datos, consumo de
ancho de banda, tiempo en ejecutar una operacion de computo, etc.).

Meétrica de Proceso: Orientadas hacia procesos de la administracion o provisién de servicios y nos
ayudan a determinar la efectividad general de un proceso a través de 4 caracteristicas: valor agregado,
calidad, desempefio y adhesian.

Meétrica de Servicio: Nos permiten medir el desempefio de un servicio End to End” (Romero, 2015)

Las métricas permiten obtener estadisticas bastante detalladas sobre la calidad del servicio y la eficiencia

de los procesos de cada empresa.

Algunas de las métricas que pueden medirse en el proceso de gestion de incidentes son las siguientes:

Numero de casos problema cerrados

e Tiempo promedio de diagndstico

e Namero de Casos problema con causa raiz identificada

e Nuamero de incidencias resueltas con workaround documentado
e Categorias de incidencias reportadas en el periodo

o Costo total de resolucion por problema

e Tiempo promedio de Solucion

e Numero de cambios creados para solucionar un problema

e Ftc.

Reitero, cada empresa decidira qué es lo importante para ellos y de esta manera elegir las métricas que
consideren que van alineados con sus objetivos de negocio. Es necesario identificar muy bien qué es lo
que se quiere medir, definir muy bien el concepto, desarrollarlo para que sea claro de identificar,

calcular y comprender lo que se quiere obtener.
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KPI

Un KPI por sus siglas en ingles Key Performance Indicator, estd compuesto por métricas que miden el
rendimiento de los procesos, y que estarian determinando el éxito o no del proceso mismo. Algunas

definiciones para KPI son las siguientes:

KPI: Métricas vitales necesarias para que una organizacion cumpla con sus objetivos comerciales, lo que

refleja los CSF (Critical Success Factor) de una organizacién. (Pabbathi, 2020)

KPI: son valiosos indicadores de rendimiento y proporcionan informacion critica para los tomadores de
decisiones dentro de los departamentos de T (Clydebank Media LLC, 2017)

“Un KPI es una métrica importante utilizada para evaluar el éxito en el cumplimiento de un objetivo.”

(AXELOS Limited, 2019)

Es importante que recalquemos la distincién entre un KPIy una métrica general. Los KPI son métricas
(siendo que métricas es el término general para una medicion) pero no todas las métricas son KPI.
Nuestro proceso o servicio puede tener muchas métricas que nos ayudaran a tomar decisiones y algunas
de esas son KPI. Lo ideal es que el nimero de KPI sea muy limitado y que el resto de las métricas estén
asociadas indirectamente a un KPIl. (Romero, 2015)

En la siguiente tabla veamos las diferencias entre métrica y KPI:

KPI Métrica

Miden el progreso hacia un objetivo Son datos cuantitativos, numeros,
estadisticas.
Crean expectativas y llevan a la accién No tienen valor por si mismas.

para conseguir un objetivo

Los KPIs son métricas Las métricas no son KPIs
Ejemplo: Ejemplo:
Incidentes con Impacto < 20% Numero de Incidentes con Impacto

Tabla 2 Diferencias entre métrica y KPI
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Tablero de control

ITIL dice que un tablero de control, también conocido como dashboard, es una “Representacion grafica
de datos en tiempo real, (AXELOS Limited, 2019), tan simple como eso, Un lugar donde colocas de
manera grafica los KPIs gue te interesa medir para tomar las decisiones del rumbo de la empresa. Es
importante recalcar que el dashboard te permite medir el estado actual de una serie de indicadores y
evaluarlos frente a los objetivos que se hayan trazado. Los dashboards tienen la ventaja de poder
detectar en una sola vista, las desviaciones que se vayan presentando y por ende actuar a tiempo para

corregirlas.

Es muy importante saber elegir los KPIs que conformaran el tablero de control, obviamente deberan
estar ahi los que son mas relevantes para la empresa, optar por los que generan mayor valor y
organizarlo de forma tal que sea posible observar toda la informacién que nos interese de forma clara,

deberé ser de facil comprension y lectura.

El tablero de control sirve para saber lo que esta sucediendo en el negocio en tiempo real, sin dejar de
lado la operacion del dia a dia.

A continuacién, en la figura no. 2, un ejemplo del tablero de control de Gestion de problemas, en el cual
tenemos en una sola vista el estatus general del proceso durante un mes en especifico, el volumen de
casos creados y cerrados en el mes, el tiempo transcurrido para encontrar la causa raiz, el tiempo que nos
tomo entregar solucion la solucién final, si hubo reincidencias, y el promedio de la evaluacién que
tuvieron los problemas del mes, todos ellos con la finalidad de censar el status de cada uno con respecto

al objetivo planteado.
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Gestion de Problemas

Noviembre
Diciembre @

M>80%

‘ |n|do No definido @

Total de casos —
Promedio Incidentes Casos S1/S2 con
Casos creados cerrados por Caso Problema DCR S1/82 DCR < 45 dias
M< 45 Dias M< 30 Dias M<1 M2 4 M=1/Q, C>80%
(@) , ® O

NA 4.86

dias
Tiempo Promedio Tiempo Promedio Reincidencia SW CSAT General CT: LINK OAM y CFM
Causa Raiz S1/S2 Solucién Final $1/S2 SMU en Desarrollo Calif: 4.9

Figura 2 Ejemplo de Tablero de control o dashboard mensual del proceso de Gestion de Problemas.

CSAT

La gestion de incidentes esta muy ligada a la satisfaccion del cliente, porque justo al reportar un
incidente el usuario se encuentra en una situacion que, en muchas de las ocasiones, le impide continuar
con su trabajo o con la accién que venia realizando, podria estar desesperado, frustrado, podria tratarse
incluso que involucra perdida de dinero, cuestiones de vida o muerte, y el hecho de que alguien que lo
atienda le haya resuelto o no su problema envuelve muchas emociones que desencadenan en el resultado

de la evaluacion de un incidente o problema.
Si no es facil medir la parte racional de la experiencia de un cliente con una compafiia 0 una marca, la
cuestion se complica cuando afiadimos que sus decisiones tienen un claro componente emocional como

es el caso de su experiencia. (Alfaro, 2012)

Existen diferentes formas de saber qué tan felices estan los clientes, analicemos las formas mas

populares de evaluar productos o servicios en el mercado:

“Net Promoter Score, NPS es una de las métricas mas de moda en relacion con la experiencia de cliente.

Es una forma sencilla de obtener cierta informacién mediante una simple pregunta:

¢Recomendaria esta compafiia a un amigo o familiar?
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Figura 3 Escala de Evaluacién del NPS

La pregunta frecuentemente viene acompafiada de una imagen con nimeros del 1 al 10 para que la
persona elija que tan probable es que haria la recomendacion, siendo el 0 el menos probable y el 10 muy
probable que recomiende.

En la figura No. 3, aparecen en rojo del 0 al 6, para quienes obtienen los resultados de las evaluaciones,
es indica que no recomendarian o que incluso hablarian mal del producto o el servicio, el 7y el 8 en
amarillo porque son personas que tienen una opinion neutral, y el 9 y el 10 en verde, que segln el NPS

serian las personas que recomienden.

El NPS, no ofrece informacién sobre como y dénde actuar para mejorar. Por otra parte, es un indicador
muy cuestionado en algunos circulos y segun la comunidad cientifica no estd demostrada su correlacion

con el crecimiento de las compaiiias.” (Molina, 2012)

Me parece gue el NPS es una manera de evaluar muy general, como comenta el autor de esta definicion
no ayuda en cdmo y dénde actuar para mejorar. Entiendo que hoy en dia no a todos los usuarios de un
producto o un servicio nos gusta emplear tiempo en una encuesta se servicio muy larga, y sobre todo si
no tenemos mucho que decir. Es muy com(n que solo cuando queremos quejarnos contestamos una
encuesta de satisfaccion, por lo que considero que el NPS, podria usarse cuando queremos saber la

lealtad emocional que el cliente siente por la empresa o la marca, solo eso.

“El CES (Customer Effort Score) es un indicador muy interesante para todo lo relacionado con las
interacciones de servicio al cliente. Segun algunos estudios, presenta una mayor correlacion que las
mediciones tradicionales de satisfaccion y que el NPS con los comportamientos y decisiones del cliente

como: recompra, incremento del gasto o recomendacion.

El CES se calcula a través de una pregunta: ;Cuanto esfuerzo personal le ha supuesto gestionar su
solicitud? Esta pregunta se responde por parte del cliente en una escala del 1 que corresponde a muy

poco esfuerzo, al 5 un gran esfuerzo. (Molina, 2012)

Difiero en que, con una sola pregunta del CES, podamos obtener informacién que nos lleve a saber si el

cliente compraria de nuevo o si nos recomendaria, porque me parece que se queda muy corta en relacion
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a la experiencia que ha tenido un cliente con la empresa, pero si eso es lo que le interesa saber a la

empresa, qué tan leales son sus clientes, me quedaria con el NPS.

Como a nosotros nos interesa tener mucho mas detalle del desempefio de los procesos, y sobre todo
queremos saber especificamente en donde tenemos que mejorar elegimos al CSAT como método para

evaluar cada uno de los incidentes.

CSAT es el acronimo de Customer Satisfaction Score, es un indicador muy versatil, ya que se le pueden
hacer a los usuarios una variedad de preguntas enfocadas a la experiencia que ha tenido un cliente con un
producto o servicio. Entonces, dependiendo de lo que a la empresa le interese medir 0 mejorar, seran las
preguntas que se hagan acerca de como fueron atendidos en un requerimiento, es un indicador muy (til

para medir a corto plazo la felicidad de los clientes.

“CSAT se mide al interrogar a los clientes mediante una encuesta que generalmente no plantea més de
tres a cinco preguntas. La encuesta le pide a cada cliente que califique su satisfaccion, a menudo usando
una escala de 5 puntos con preguntas y términos como: ¢ Qué tan satisfecho esta con el servicio que
brindamos? Una interpretacién popular de la puntuacion CSAT utiliza la suma de los encuestados que
responden "Satisfecho" o "Muy satisfecho". Esta métrica a menudo se expresa como un porcentaje ".
(Jones, 2018)

“El CSAT, o nivel de satisfaccion del cliente, es un poco mas complicado. Indica qué tan satisfecho esta
un cliente con un producto, transaccion o interaccion particular con su empresa utilizando maltiples
preguntas” (Hill, 2020)

El siguiente es un ejemplo de las preguntas que se pueden hacer en un CSAT, la idea es calificar del 1 al
5, siendo el 5 la mas alta evaluacion equivalente a Muy Satisfecho y el 1 al rango mas bajo

correspondiente a Muy Insatisfecho:

1.Evaluacién General
2. Facilidad de Acceso
3. Tiempo de respuesta
4. Estatus del Problema
5. Solucién Efectiva

6. Capacidad Técnica

7. Cortesia
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Capitulo I1. Descripcion del proyecto reportado

2.1 Antecedentes del proyecto reportado

América Mavil es la empresa de telecomunicaciones mas grande de América Latina y la tercera en el
mundo. Sus subsidiarias en México son Telcel, Telmex, Seccion Amarilla y Telvista, que ofrecen
servicios de telefonia fija y celular, de television de paga, de internet y de datos moviles.

De acuerdo con sus estados financieros, el mas rentable es el segmento voz celular, seguido del negocio

de los datos celulares.

América Mdvil tiene presencia en México, Argentina, Brasil, Chile, Colombia, Costa Rica, Republica
Dominicana, Ecuador, El Salvador, Guatemala, Honduras, Nicaragua, Panama, Paraguay, Peru, Puerto
Rico, Uruguay y Estados Unidos, en el continente europeo la compafiia tiene presencia en Holanda y

Austria.

Telmex es la empresa de telecomunicaciones que ofrece servicios de TI, telefonia fija e internet via fibra
Optica, ADSL y VDSL a los mexicanos. Su infraestructura incluye mas de 300,000 km de fibra Optica en
México, ademas de conexiones via cable submarino con 39 paises.

Telmex comenz6 a ser proveedor de Internet ISP a través de una de sus filiales.

Nuestro cliente, filial de TELMEX, y por lo tanto parte de América Movil, fundada en octubre de 1995
se dedica a construir, instalar, mantener, operar y explotar las redes de telecomunicaciones para prestar
servicios de conduccidn de sefiales de voz, sonidos, datos textos e imagenes a nivel local y de larga

distancia nacional e internacional, son integradores globales de redes y tecnologia.

Presta servicios de Internet dedicado, servicios de gran ancho de banda. Por ejemplo, redes privadas
virtuales (VPN), acceso a multiservicio, internet de alta velocidad (turbo access) o internet de acceso
normal. En la parte de voz integrar sus servicios de tarjeta prepagada y servicios inteligentes (VPNet).
Nuestro cliente administra también la infraestructura de backbone hacia las demas filiales de América
movil en Latinoamérica, es decir, es responsable de las principales conexiones troncales de internet,
compuesta por un gran nimero de routers interconectados de gran capacidad que llevan los datos a

través de fibra optica.

El 50% de la infraestructura operada por esta empresa, corresponde a la marca Cisco, lo cual hace que el
contrato de servicios celebrado entre América Movil y Cisco Systems de México tome gran relevancia.

Existe un contrato méster con América Movil, que incluye diferentes anexos para cada una de las
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filiales, detalla cada uno de los requerimientos para cubrir necesidades distintas de sus clientes, ya que

ofrecen ofrece los mejores niveles de servicio, seguridad, y monitoreo 7x24.

Dentro de sus principales clientes destacan: bancos, hospitales, servicios gubernamentales, diversas
empresas de iniciativa privada, las mismas subsidiarias de América Mévil como Telmex, Claro, Telcel,
entre muchas otras. De ahi la importancia por mantener siempre el mas alto grado de disponibilidad de
sus redes que exige la actualidad.

La mas minima interrupcion del servicio se traduce en perdida para las empresas, por lo que el contrato
de servicio de soporte técnico con Cisco cuenta con niveles de servicio muy puntuales. Este contrato se
ha venido celebrando consecutivamente desde los ltimos 11 afios, en un inicio, y hasta antes de este
proyecto del Proceso de Prevencidon, contemplaba Unicamente la restauracion de los servicios en el

menor tiempo posible.

Desde hace ya un par de afios, nuestras conversaciones con el cliente iban mas alla del analisis de causa
raiz, el cliente definitivamente esta interesado en saber cuéles son las causas de las fallas que derivan en
interrupciones en los equipos Cisco, pero también esta preocupado por emplear ese conocimiento

adquirido, esas lecciones aprendidas para implementarlas y de esta manera evitar impactos futuros en el

servicio a sus clientes.

Dado que el alcance del contrato entre Cisco y nuestro cliente contempla Unicamente soporte, y se
enfoca basicamente en restaurar los servicios en el menor tiempo posible, todos los recursos estaban
puestos en esa tarea. Parte importante de la evolucion de la gestion de incidentes, es el saber utilizar la
base de conocimiento que nos deja una falla y que ésta sirva prevenir, para evitar que o mismo suceda
en el futuro. Era muy necesario revisar la operacion actual, de tal forma que con los mismos recursos
pudiéramos dedicarle el tiempo y el esfuerzo que requiere una estrategia de prevencidn, sin descuidar el

soporte y monitoreo que la red demanda.

El Proceso de Prevencién contempla desde la unificacion de definiciones, el analisis de la operacion
actual, el redisefio de la operacién mediante la creacidn de un proceso para colectar informacion que,
siendo analizada, nos permitiria emitir una recomendacion para que la causa raiz de las interrupciones de

servicios no sucedan mas en el futuro.
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2.2 Objetivo del proyecto reportado

Minimizar el impacto a los servicios que se proporcionan en la red de nuestro cliente, mediante la
identificacion de riesgos y ejecucion de acciones proactivas, asi como la disminucion de reincidencias

por medio de acciones preventivas.
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2.3 Descripcion de la metodologia empleada

Existe una relacion de trabajo madura con nuestro cliente, con procesos establecidos y muy
comprometidos con la mejora continua. Todos los gerentes y subgerentes de esta empresa estan
certificados como ITIL experts, esto da como resultado el dominio de este framework de soporte en la

operacion del dia a dia.

El conocer este conjunto de conceptos y buenas practicas usadas para la gestion de servicios de
tecnologias de la informacion, fue la base para el analisis de la operacion que se llevaba en ese momento

y a su vez la plataforma que apoyo el redisefio de ésta.

Actualmente se tienen implementados los procesos de Gestion de Incidentes, Gestion de Problemas,

Gestidn y Evaluacion del Cambio.

Nuestro cliente es una de las filiales de América Movil que cuenta con la independencia del corporativo
en cuestion de operacion, esto le permite estar siempre agil y con la libertad de modificar sus formas de
trabajo para alinearse y alcanzar sus objetivos las veces que sea necesario, con la Unica finalidad de la

mejora continua. Todos sus procesos siguen el ciclo de Deming, planean, implementan, miden o revisan

y actlian en consecuencia.

Finalmente, y como en la mayoria de los proyectos que se implementan por parte de Cisco, este fue
debidamente planificado, comunicado, controlado, documentado y esta siendo monitoreado a través de
un tablero de control mensual para cumplir con procesos de la operacion de nuestro cliente y que forman

parte de la metodologia del PMI.

De manera general no hubo solo una metodologia como tal que se implementara de inicio a fin, de hecho
al buscar documentacion al respecto, esperabamos encontrar experiencias de empresas implementando
un proceso de prevencion, informacién que pudiéramos usarla como guia, desafortunadamente no
encontramos como tal datos de implementaciones similares por lo que nos toc6 sentarnos a planear
nuestra propia metodologia empleando una combinacion de las se mencionaron en los parrafos
anteriores, éstas fueron las que se apegaban un poco a la operacion actual de nuestro cliente para usarlas

como marco de referencia y fueron la base para llegar al objetivo planteado.
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2.4 Planeacion o Cronologia del proyecto llevado a cabo.

Actividad
Primera Platica Formal sobre Prevencion
Reunién para establecer alcance de Estrategia de Optimizacion de
Recursos
Presentacion de Propuesta
Reunidn para Confirmacion de Acuerdos
Entrenamiento Cliente
Entrenamiento Cisco
Inicio del Nuevo Modelo de Atencidn de Incidentes
Definicion del Alcance del Proceso Preventivo
Presentacion de Propuesta
Inicio Proceso Preventivo
Revision primer Service Request Preventivo
Ajustes y correcciones al Service Request Preventivo
Transferencia de Conocimiento del Proceso de Prevencion

Kick Off Proceso de Prevencion

Tabla 3 Cronologia del proyecto

Fecha

22/08/2019
10/09/2019

26/09/2019
03/10/2019
22/10/2019
24/10/2019
01/11/2019
06/11/2019
19/11/2019
01/12/2019
05/12/2019
06/12/2019
23/12/2019
03/01/2020
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2.5 Descripcion de actividades

Primera Platica Formal sobre Prevencién

En diversas reuniones programadas para presentar métricas resultado del contrato de soporte, surgian
conversaciones orientadas en todo momento a las acciones que deberian de seguirse para evitar que los
incidentes impactaran nuevamente a los servicios. Después de afios de revivir los mismos incidentes,
Nuestro cliente estaba ya preparado para el siguiente paso, usar todo ese conocimiento adquirido en

evitar que sucediera la misma falla una vez mas.

Las clausulas del contrato de servicio estin meramente aplicadas al soporte a la operacion, no incluia
ninguna de estas acciones preventivas, por lo que después de negociar algunas clausulas se llegd
finalmente al acuerdo de incluir este proceso, el cual vendria a mejorar en todo sentido su operacién a

cambio de algunas tareas que tenian menor prioridad para nuestro cliente.

Se tuvo una primera reunion celebrada en las instalaciones de nuestro cliente, en la que estuvieron
presentes el director de Tecnologias de Informacion de Nuestro cliente y los equipos de trabajo de las
Gerencias de Incidentes y Problemas, por parte de Cisco Gerente de Cuenta, Gerente Operativo,
Gerentes de Operacion y Gerentes Técnicos, todos enfocados a dar paso al Proceso Preventivo. Se habld
a muy alto nivel cuales serian las posibles estrategias, se unificaron los conceptos de tal forma que todos
manejaramos el mismo vocabulario preventivo de ahora en adelante, se platicaron las ideas que se tenian

en el momento para enfocar los recursos actualmente dedicados al soporte en tareas mas preventivas.

Reunidn para establecer alcance de Estrategia de Optimizacidén de Recursos

Una vez formalizado el compromiso de iniciar con el Proceso de Prevencion, se llevo a cabo la reunién
de trabajo con Gerentes y Subgerentes de operacion para establecer el alcance y las premisas de la
primera tarea: establecer una Estrategia de Optimizacion de recursos, que como he mencionado con
anterioridad, la estrategia vendria a resolver el tema de recursos limitados contemplados en un inicio
solo para soporte a la operacion, deberiamos organizarnos de tal forma que pudiéramos cubrir la parte

preventiva, sin descuidar claro la operacion ya implementada de incidentes y problemas.

Se platicaron diferentes puntos de vista, un primer enfoque requeria dividir el equipo, nombrando
especificamente recursos enfocados a una u otra actividad: reactivo o preventivo. Lo cual no creimos que
fuera la solucion, dado que pudiéramos tener recursos sin utilizacion en algunos puntos y la idea aqui era
justamente la optimizacion del equipo de tal forma que no descuidaramos la operacion, pero también
trabajariamos sobre aquellos incidentes que afectaron la disponibilidad de gran nimero de servicios.
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Nos cost6 un poco de trabajo convencer al cliente de no tener ingenieros especificamente asignados para
este proceso, en un principio esa fue la peticion: elegir a los ingenieros que formarian parte del equipo de
prevencion. Para Cisco era muy claro que esa no era la solucion, por estadisticas, por historicos, sabemos
que el mundo de los incidentes es muchas veces impredecible, hay tiempos muertos cuando la operacion
esta estable, y de repente hay picos de incidentes nunca antes vistos sin que haya alguna tendencia. Para
probar esto al cliente, previamente Cisco habia analizado el comportamiento del histérico de los
incidentes y problemas contemplando registros de un afio completo.

Durante ese analisis encontramos también que el 89% de los incidentes correspondian a Incidentes de
alta severidad, severidades 1y 2, lo cual pareciera, si observamos solo estos numeros, que la red del
cliente es muy inestable o que tiene muchisimos problemas criticos. Entendemos que proveen servicios
de telefonia e internet a bancos, escuelas, hospitales, residenciales, etc. y que en muchos de los casos se
pierde dinero, tiempo y esfuerzo por no tener el servicio activo, pero Nuestro cliente habia estado
manejando temas como preguntas o consultas de configuraciones como severidades dos, Unicamente por
la urgencia de alguna configuracion que de haberse planeado adecuadamente, pudiera manejarse con el

tiempo de respuesta o solucidn de incidentes severidad 3 o incluso 4, como lo marca ITIL.

En un poco de contexto, el contrato celebrado con nuestro cliente indica que para incidentes severidades
1y 2, nuestro cliente debe crear un service request, ya sea via telefénica o via web, y en no méas de 15
minutos un ingeniero de soporte dedicado (HTTS) debera ponerse en contacto con ellos, incluyendo en
la llamada un técnico especializado (HTE) mas un gerente de operaciones (HTOM), por lo que en la

Ilamada de atencién debe siempre haber 3 personas de Cisco en la conferencia con el cliente.

Regresando a los numeros encontrados resultado del analisis, de ese 89% de service requests de alta
severidad (1y 2) el 18% (145) corresponden a casos de severidad 1, el 82% (651) corresponde a
severidades 2. El 83% (657) no present6 afectacion al servicio, sin embargo, fueron categorizados con

alta severidad.

Haciendo referencia a ITIL, las severidades 1 se usan tnicamente para cuando hay interrupcion en el
servicio, actualmente nuestro cliente abria un service request severidad 1 solo por considerarlo critico,

sin criterios definidos para ello.

Si bien en esta reunion se platicaron sobre estas ideas de manera general, ambos equipos nos llevamos de
tarea elaborar una propuesta de atencion basada y apegada a ITIL, que cumpliera también con los

compromisos de nuestro cliente hacia sus clientes finales.
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Presentacion de Propuesta

El dia de la reunion, por parte de Cisco habiamos preparado las definiciones de las severidades de
manera muy sencilla, puntos especificos para que cualquier operador pudiera identificar la severidad con

la que se enfrentaba en cada una las situaciones, como a continuacion se detalla:

Severidad 1

Significa que una red operativa esté caida, o hubo un impacto critico (&& 0 &&&).

= Serd utilizada para casos que tengan afectacion en servicio en el momento de la apertura

= Para cualquier caso que se presente afectacion en sev 2 o 3 se subird a sev 1

Severidad 2

Significa que no hay servicios impactados en el momento (con excepcion de && y &&&) pero

existe un riesgo potencial.

= Elincidente tuvo afectacion, pero éste no fue catalogado como && 0 &&&

= Elincidente fue clasificado como Riesgo Potencial (RP) && 0 &&&

= Senotificd una alarma critica de la herramienta de BCI y se requiere atencion inmediata
= EXiste un incidente por una nueva implementacion y esta clasificado como urgente

= Pérdida de gestion
Severidad 3
Significa que no hay impacto en el servicio ni riesgo potencial
= Consultas y preguntas particulares se abriran en severidad 3
= Para los errores y logs se abrird como severidad 3
= Casos RIA (Request in advance)

= Errores conocidos, KE (Known Errors)

= Nuevas implementaciones (eventos o situaciones inesperadas no urgentes)
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Apegandonos a ITIL, solo aquellos casos que presentan afectacion o interrupcion en el servicio deben
ser catalogados como severidad 1. Nuestro cliente estuvo de acuerdo en esto, pero ademas nos pidio
agregar aquellos incidentes que presentaron afectacion y que ademas son de clientes criticos para ellos (
&& 6 &&&). En nuestro contrato con nuestro cliente no tenemos especificados atenciones especiales
para sus clientes, por lo que su solicitud no tendria lugar, al menos no con esa justificacion, el contrato
marca también que el cliente es quien decide la severidad del caso y por ende su tratamiento por lo que
accedimos a que los incidentes que no presenten afectacion en el momento de que el service request fue
abierto, pero si lo tuvo en un tiempo inmediato anterior, y ademas es un cliente clasificado como && 6

&&&, podrian entonces abrirse como severidad 1. La definicion qued6 finalmente como sigue:

Severidad 1

Significa que una red operativa esta caida, o hubo un impacto critico (&& 0 &&&).

= Sera utilizada para casos que tengan afectacién en servicio en el momento de la apertura
= Para casos que tuvieron afectacién, pero ya no la tienen al momento de la apertura del
€aso Yy que estén categorizados como && 0 &&&

= Para cualquier caso que se presente afectacion en sev 2 0 3 se subird a sev 1

La propuesta también incluia que solamente para service requests catalogados como severidad 1
incluirian un HTTS, un HTE y un HTOM, severidades 2 Gnicamente serian atendidos por HTTS via

telefonica y severidades 3 de igual manera por HTTS via email.

Definitivamente, el cliente acostumbrado a que la gran mayoria de sus incidentes tenian tiempos de
soluciéon muy cortos y atencién personalizada, tenia el temor de que las severidades 2 no fueran
atendidas adecuadamente. Convencimos al cliente comentando que independientemente de si era una
severidad 1 o severidad 2 el diagnéstico estaba comprometido para entregarse en 3 horas, teniendo
siempre la puerta abierta para escalar cualquier situacion de incidentes en los que ellos notaran algin

retraso o alguna desviacion.

Esta propuesta fue un factor determinante para que pudiéramos avanzar en el proyecto, nuestro cliente
accedio de alguna manera a priorizar la operacion y que esto nos permitiera hacernos el tiempo para
revisar enfocarnos también en el tema preventivo. Los recursos eran limitados, por lo que adicionar
actividades era practicamente imposible, y al aceptar esta propuesta el recurso humano para la

implementacion de este proyecto practicamente estaba resuelto.
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Comentamos que tendriamos siempre oportunidad de detenernos a lo largo del proceso para revisar de

nuevo este punto y ajustarlo las veces que fuera necesario.

Durante la reunion surgié también la idea de realizar un diagrama de flujo que facilitara esta tarea,
porque teniamos muchos afios manejando estos criterios, y parecia importante tener una referencia que
fuera rapida y visual para tomar decisiones en el momento de abrir service requests, y como sabemos en
situaciones de interrupcion de servicios los minutos se vuelven muy valiosos, nuestro cliente se llevo el

compromiso de realizarlo para posteriormente revisarlo en conjunto en la siguiente reunion.

Reunion para Confirmacion de Acuerdos

La reunion de confirmacién de acuerdos tuvo como agenda presentar los acuerdos ya plasmados en un
documento, las definiciones de las severidades y el equipo de trabajo que estaria enfocado en cada uno
de los service requests, de tal manera que tuviéramos Unicamente las conclusiones de lo platicado en las

reuniones anteriores. La idea era Gnicamente presentar notas finales o conclusiones.

Pendiente de la reunidn anterior teniamos el revisar el diagrama de flujo que seria usado como referencia
por los ingenieros para determinar la severidad correcta de acuerdo con las caracteristicas del service

request, se platico en conjunto y quedd aprobado en esta reunion.

La presentacion de la estrategia de optimizacion incluia:

= Antecedentes — Conclusiones del analisis del histérico para dar paso a la estrategia de
optimizacién de recursos.

= Definiciones de Severidades — Descripcion de las severidades apegadas a ITIL y que se
apegaba a la operacion de nuestro cliente, descritas y complementadas entre nuestro
cliente y Cisco.

= Atencion de Service Requests — en base a la definicion de las severidades se decidio el
equipo de trabajo que estaria enfocandose en cada uno de los service requests.

= Diagrama de Flujo — Un diagrama que facilitaria la toma de decision a los operadores al

momento de abrir un service request.

El diagrama de flujo de referencia para determinar la severidad de cada uno de los service requests

quedd aprobado como a continuacion se muestra en la figura nimero 1:
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Caso Cisco
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Figura 4 Diagrama de Flujo para determinacion de la severidad de un service request

La Estrategia de Optimizacion presentada tuvo tal aceptacion que se decidié en esta reunion,
implementarla a partir de noviembre 2019, independientemente del resultado que tendria el Proceso

Preventivo.

Entrenamiento

Toda vez que se realiza un cambio en la operacion de nuestro cliente, es necesario comunicarlo a los

ingenieros de ambos equipos.
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Nuestro cliente cuenta con 66 operadores divididos en turnos para cubrir los siete dias de la semana las
veinticuatro horas del dia, por lo que se hicieron dos sesiones presenciales, en las instalaciones de
nuestro cliente, y una via videoconferencia de 1 hora cada una, esta Ultima con la finalidad de ser

grabada y distribuida para los operadores que no pudieron asistir a alguna de las sesiones.

Como tal no es un entrenamiento formal, sino una notificacion del cambio que incluye los detalles de la
nueva forma de trabajar, su objetivo es el de que los ingenieros se familiaricen con el nuevo modelo de

categorizacion y atencion de los incidentes en base a sus severidades.

Se utilizé una presentacién como guia del entrenamiento gque incluia:

Antecedentes: Analisis de incidentes y severidades
Diagrama de flujo para la apertura y atencion de casos
Descripcion de diagrama de flujo

Definicion de severidades

Consideraciones adicionales

© o~ w D

Seccidn para Preguntas y Respuestas

Una sesién adicional fue impartida via videoconferencia para los ingenieros HTTS de Cisco, contenia la
misma informacion de la presentacion guia impartida a nuestro cliente, y ésta también fue grabada para

la posterior distribucion con los demas integrantes del equipo.

Inicio del Nuevo Modelo de Atencion de Incidentes

El 1 de noviembre de 2019 inici6 entonces el nuevo modelo de atencidn de servicios utilizando lo

establecido en la estrategia de optimizacion de recursos.

Se estableci6 que semanalmente se revisaran los service request abiertos para analizar si ambos equipos
estabamos siguiendo lo acordado en la estrategia. Se llevaria un control de service requests abiertos,
indicando si la severidad con la que se habia abierto el service requests fue la adecuada conforme a la
definicion de severidades v, si el equipo de Cisco estaba atendiendo los casos tal cual fue el
compromiso. Estas llamadas serian agendadas de manera serial todos los lunes entre HTOMs de Cisco y

los Supervisores de nuestro cliente.
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Resultado de estas revisiones semanales se encontraron inconsistencias en la estrategia que fueron
revisadas de manera puntual con los operadores que abrieron cada uno los service requests, las

desviaciones encontradas se muestran en la tabla no. 1:

Concepto Sem 1 Sem 2 Sem 3 Sem 4 Sem 5 Sem6 Sem7 Sem 8

Total Service 16 17 24 17 7 23 3 30
Requests
SR con 4 4 3 1 1 3 0 3
desviacion
% Desviacion 25% 24% 13% 6% 6% 13% 0% 10%

Tabla 4 Tabla semanal de desviaciones de creacion de service requests

Definicion del Alcance del Proceso Preventivo

Para iniciar con el alcance del proceso, tendriamos que estar todos de acuerdo en la definicién de la
palabra Preventivo y lo que esto implicaba, ya que en multiples ocasiones nos escuchabamos llamando a
las tareas que serian parte de este proceso como: proactivas, predictivas, preventivas, por lo que el

primer paso fue definir exactamente para nosotros, Cisco y nuestro cliente qué es y qué no es proactivo.

Esta sesion se convirtio en un debate de opiniones, que incluso no pudimos concluir en la primera sesion
de 1 hora que habiamos destinado incluso para arrancar con el alcance del proceso, pero que nos parecid
a todos muy importante detenernos a exponer todos nuestros puntos de vista y llegar a un concepto que
seria el que manejariamos en adelante.

Teniamos todos muy claro la definicion de reactivo y de ahi partimos, algunos opindbamos que la
descripcion deberia estar basada en el impacto al servicio, por parte de nuestro clientela gran mayoria
opinaba que deberia basarse en el impacto a la infraestructura, lo cual para nosotros no era conveniente,
puesto que el disefio y arquitectura de las soluciones estaba disefiada redundantemente de tal manera que
si uno de los componentes principales falla, inmediatamente se activa el respaldo y acortamos el tiempo
de interrupcidn de servicio 6 incluso en muchas ocasiones puede evitarse. Nuestro cliente comentaba que
justamente la redundancia era algo que les habia costado a ellos y por ende no debiamos considerarlo de

e€sa manera.

Luego teniamos todos un poco de confusién en la diferencia de una tarea preventiva y una proactiva,
muchos coincidian en que eran palabras sinénimas, nos fuimos a buscar definiciones oficiales, tanto en

el diccionario como en ITIL, y si bien no satisfacian del todo a los asistentes finalmente entre todos
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fuimos construyendo las definiciones que hacian sentido a nuestro cliente y a Cisco, que si bien pueden
no apegarse a criterios estandarizados, estas serian las definiciones que definirian las acciones o tareas

del proceso preventivo que estabamos por construir. Los conceptos quedaron establecidos como siguen:

Proactivo: tareas o acciones que previenen problemas antes de que ocurran basados en alertas,
tendencias o umbrales, son tareas que se ejecutan para evitar interrupciones inesperadas. Que, si
bien pudieron haberse presentado en la red, estas nos ayudarian a que no se volvieran a presentar

en el futuro.

Predictivo: incluye rutinas de inspeccion de procesos, bitdcoras 0 umbrales que permitan
detectar situaciones de alarma en la infraestructura. Serian catalogadas acciones predictivas
todas aquellas que ayudarian a evitar el impacto de manera anticipada y que ademas nunca

hayan sucedido o impactado en la red del cliente.

Preventivo: Incluiria ambos conceptos, tareas proactivas y predictivas.

Teniendo claro el concepto principal del proceso, continuamos con el objetivo, el cual desde mi punto de
vista lo teniamos mucho mas claro que incluso las definiciones, y por ende fue mucho mas facil y rapido

construirlo con la participacion de los asistentes:

“Minimizar el impacto a los servicios que se proporcionan en la red de nuestro cliente, mediante
la identificacion de riesgos y ejecucion de acciones preventivas, asi como la disminucion de

reincidencias por medio de acciones preventivas”

A partir de la implementacion de la estrategia de optimizacion de recursos, sabriamos identificar
perfectamente cuales serian los service requests en los cuales se tendria impacto en los servicios, esto
debido a la definicion de severidades, la cual indicaba que solamente aquellos que tuvieran afectacion en
la disponibilidad, Gnicamente esos, serian identificados como severidad 1. Adicionalmente, todos

aquellos que ademas fueran catalogados como servicios criticos, && 6 &&&.

Otro de los temas objeto de debate fue decidir cuales serian los incidentes que deberian desembocar en
preventivos. En un principio nuestro cliente solicitd que todos los incidentes convertidos en Problema,
los cuales buscan causa raiz, deberian también complementarse con un service request Preventivo, alo
cual Cisco confirmo que se trataba de un numero muy alto de incidentes, y que con seguridad no
estdbamos preparados para una carga de trabajo tan alta. Algunos opinaron que los incidentes con el

mayor tiempo de impacto al servicio, unos otros consideraban que eran mas importantes lo que hubieran
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tenido el mayor nimero de servicios impactados y finalmente nuestro cliente accedié a que los

incidentes severidad 1 y ademas que hubieran sido catalogados como && 0 &&& serian esos los

incidentes objeto de estudio, y que servirian como entradas a al Proceso Preventivo.

Platicamos también de manera general que cada uno de los incidentes tendria un tratamiento diferente,

no podriamos establecer actividades especificas para cada uno de los service requests, ya que como

sabemos, la afectacion de servicios puede deberse a problemas de hardware, software, configuraciones,

etc. Por lo que quedarian abiertas las técnicas y herramientas utilizadas en el proceso, definitivamente

habria muchas que podrian coincidir y entre las méas utilizadas serian: la identificacion de nemonicos,

umbrales, mensajes de error, etc.

Por ende, la salida del proceso seria también diferente de acuerdo con la herramienta ¢ técnica utilizada,

pero coincidiria en que seria una recomendacion para prevenir que ese tipo de incidente volviera a

afectar de la misma manera la red de nuestro cliente en el futuro.

-

eIncidente Severidad 1
&& 6 &&&

N BN T E S

Tenica/Herramientas

4 )

® Creacion de Escalacion Tecnica
eAnalisis de Informacion

-

eRecomendacion
eGeneracion de Script
eEstablecer de Alarmas

— Salida

Figura 5 Entradas, Técnicas, Herramientas y Salidas del Proceso Preventivo
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Se establecio el ejemplo del tablero de control con las métricas a presentarse de manera mensual:

40%
Ene 2020

Dic 2019
ﬂ @ Proactivo ““"'f“" - .
Total de casos cerrados Preventivo ;";:::‘;’:m Numero'de hits 'de firma Nimero 'de h}ts'de firma
Casos creados e preventiva con impacto preventiva sin impacto
Clasificacién del output
L B ]
Infinitum  RPV IDE
97% = 4.93
50% .
50 min 400 30/)
20% g
200
Tiempo Promedio Contribucién de Potencial Contribucién de Potencial CSAT , . )
Implementacion Reduccién de Tiempo Reduccién de Impacto Numero de hlt's de firma
(Proactivo) (Preventivo) proactiva

Figura 6 Formato ejemplo del Tablero de Control mensual del Proceso Preventivo
Definicion de las métricas en el tablero de control

Casos Creados

Se refiere al total de service requests creados en el mes de analisis, indicando también los service
requests creados en el mes anterior, con la unica intencion de tener una referencia historica.

Esta informacion es tomada directamente del sistema de gestion y registro de incidentes de Cisco,

conciliado previamente con nuestro cliente.

Total de Casos Cerrados

Esta métrica indica los service requests cerrados en el mes de analisis, independientemente de su fecha
de creacion.

El reporte es obtenido por medio de la herramienta de gestion y registro de incidentes de Cisco, que

ademas fue validado en conciliacion semanal con nuestro cliente.

Clasificacion del Output
Se definieron cuatro categorias para los service requests preventivos en base al valor que aporta el
resultado del analisis.

1. Proactivo: Reduce Tiempo

2. Preventivo: Evita Impacto

3. Proactivo & Preventivo: cumple con ambas

4

No aplica: Aun no es posible determinar si el output es proactiva o preventiva
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La métrica muestra el porcentaje de cada uno de los cuatro rubros tomando como universo total el

namero de service requests cerrados en el mes de analisis.

Numero de Hits de Firma Preventiva con impacto

Numero de veces que la firma preventiva fue invocada para casos con impacto

Numero de Hits de Firma Preventiva sin impacto

Numero de veces que la firma preventiva fue invocada para casos sin impacto

NuUmero de Hits de Firma Proactiva

Numero de veces que la firma proactiva fue invocada

Tiempo Promedio de implementacién
Corresponde al tiempo transcurrido entre el cierre del service request y la implementacion de la firma

por parte de nuestro cliente.

Se consideran todos service requests cerrados en el mes de analisis, la fecha de cierre de cada uno de los
service requests se toma directamente del sistema de gestion de incidentes y la implementacion de la
firma es un dato que se tiene que consultar con nuestro cliente.

Si bien esta métrica no corresponde a la evaluacion misma de Cisco, el cliente solicit6 verla en el tablero

de control para tener la referencia en una sola vista.

Contribucion Potencial de Reduccion de Tiempo ( Proactivo)

Porcentaje de Tiempo de Impacto reducido una vez que la firma es implementada.

Este es el KPI principal, y por el cual podriamos decir que se llevo a cabo todo el proceso, el haber
encontrado este indicador fue uno de los puntos que hizo que el proceso haya sido exitoso. Justo es lo
que el cliente buscaba desde hace mucho tiempo, tener las herramientas para poder identificar las
acciones que reducirian el tiempo del impacto en los servicios, y ademas, medir la cantidad de tiempo
gue evitd que los servicios se vieran afectados por haber encontrado estas acciones que asegurarian que

ese mismo incidente no afectaria mas en su red.

Contribucion Potencial de Reduccion de Impacto ( Preventivo)

Porcentaje de Impacto al Servicio reducido una vez que la firma es implementada.

CSAT
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Evaluacion de la atencion del service request, por medio de la encuesta de satisfaccion que mide del 1 al
5 los siguientes rubros:
1. Evaluacion general de la atencion del service request
2. Facilidad de acceso a abrir el service request
Comunicacion del estatus del incidente

3

4. Efectividad de la solucion

5. Capacidad técnica del ingeniero que atendio el service request
6

Cortesia del ingeniero que atendié el service request

NuUmero de Hits de Firma Proactiva

Numero de veces que la firma proactiva fue invocada

Si bien, el dashboard que se presentaria de manera mensual teoricamente incluiria KPIs para medir el
desempefio de Cisco en el proceso, el Director de nuestro cliente nos solicitd que se incluyeran tambien
de manera visible ciertos KPIs para tener de primera mano y en una sola vista los indicadores que
medirian tambien el desempefio del area Preventiva de nuestro cliente, en un principio Cisco no estuvo
de acuerdo, dado que la revision mensual es para Evaluar a Cisco unicamente, el presentador es por parte
de Cisco y hace poco sentido que Cisco presente cifras mensuales del desempefio de nuestro cliente.
Finalmente serian nimeros que estan fuera de nuestro alcance, tendrian que ser solicitados de manera
mensual a nuestro cliente, no tendriamos absolutamente ninguna ingerencia incluso en el calculo de las
mismas, pero despues de repetidas ocasiones en que esta solicitud fue realizada, Cisco accedio a incluir
en nuestro dashboard metricas que dependian totalmente de nuestro cliente. Los KPIs de nuestro cliente

que fueron agregados al dashboard son los siguientes:
Numero de Hits de Firma Preventiva con impacto
Numero de Hits de Firma Preventiva sin impacto
Numero de Hits de Firma Proactiva

Tiempo Promedio de implementacién

Se platicaron también las siguientes premisas que apoyarian al proceso:

= Los Casos Preventivos estaran basados Unicamente en incidentes categorizados como
&& 0 &&&.
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Previo a abrir un service requests Preventivo se debe de tener un Incidente y un Caso
Problema. Se podré abrir en paralelo al Problema dependiendo de las condiciones del

impacto y del diagnostico causa raiz.
Se definiran las métricas (KPIs) para los Casos Preventivos. Ejemplo: Cantidad de casos
preventivos abiertos y cerrados en el mes, Cantidad de reincidencias durante la

elaboracidn de la firma, etc.

Se definiran si las encuestas de satisfaccion seguirdn los mismos criterios que un

Incidente 6 Problema.
Se llevara a cabo conciliacion de KPIs todos los jueves. Por cuestiones de auditoria, es
necesario realizar esta conciliacién de tal manera que nos aseguremos gque ambos

equipos tenemos los mismos datos en nuestros sistemas.

Se debe determinar si los Casos preventivos tendran diferentes prioridades de acuerdo

con el impacto y al PM relacionado.

Definir la nomenclatura de los Casos Preventivos. Ejemplo:

PREV/S3 | 6.4.2 | ASRIK | ipdsl - mexico10 | 0/0/CPUO A9K-MOD80-SE
state:BR
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Presentacion de Propuesta

Es costumbre en la operacién que lleva Cisco con nuestro cliente, tener juntas presenciales o via
telefénica para exponer nuestras opiniones, lluvia de ideas y defender nuestros puntos de vista para
convencer a todo el equipo cudl es la mejor definicidn, propuesta o procesos. Posteriormente en otra
sesion presentamos, en limpio por asi decirlo, solo las conclusiones a manera de reforzar los acuerdos,
por lo que una vez discutido o expuesto toda la informacion referente al alcance, regresamos con nuestro
cliente para presentar en un documento lo que guedaria establecido como el alcance del proceso

preventivo. Esta presentacion incluyd lo siguiente:

Obijetivo

Alcance

Ciclo Proceso Preventivo
Diagrama del Proceso
Premisas

Salidas del Ciclo de Prevencion

Linea de tiempo para compromisos

© N o g ~ w D RE

Métricas — Tablero de Control

Inicio Proceso Preventivo

El 1 de diciembre 2019 arranca el proceso Preventivo, tuvimos una llamada corta para decidir cual seria
el primer caso Preventivo que se analizaria, el cual serviria de base para la identificacion como se

presentaria y la informacion que contendria.

Se acordd también la fecha de la revision del primer caso preventivo y corroborar que formato y

contenido serian los adecuados como entregables o salidas de cada uno de los service requests.

Revision primer Service Request Preventivo

Se acordd que como salida de cada uno de los analisis que se llevaran a cabo se realizaria un documento

tipo power point con la siguiente informacion:

= Resumen de la descripcion del service request:

= Logs 6 mensajes encontrados
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= Alarma gue detona la falla
= Condiciones donde se encuentra la falla
= Plan de Accion

= Comandos por capturar en caso de reincidencia

Durante la Ilamada para revisar este primer service request preventivo se pidio corregir y agregar

informacion en la primera seccion: “Resumen de la descripcion del service request”, tal como:

= Numero incidente del sistema de gestion de nuestro cliente

= Incluir un numero de identificacion de la recomendacion

= El nimero de veces en que ese log ¢ alarma se habia presentado antes de fallar
Ajustes y correcciones al Service Request Preventivo
Nos llevamos la tarea de incluir la informacion que nuestro cliente nos habia solicitado durante la
llamada de la revisién del primer service request preventivo, en la presentacién formal y se envié via

correo electrénico a todos los equipos involucrados.

Transferencia de Conocimiento del Proceso de Prevencién

Se llevo a cabo una sesion presencial en las instalaciones de nuestro cliente para explicar el Proceso de

Prevencién, tuvimos como guia un documento en power point que incluia los siguientes temas:

Ciclo de Prevencion
Proceso Prevencién
Tablero de Control
Definicion de Métricas
CSAT

S

Teniendo como base el mismo documento, se llevé a cabo una sesion via videoconferencia con los

ingenieros HTTS de Cisco para notificar sobre este proceso y lo que implicaria la atencién de estos por

parte de su equipo.
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Kick Off Proceso de Prevencion

Durante la reunidn de revision trimestral con nuestro cliente, a la cual asisten por parte de Cisco: Equipo
de Soporte, Equipo de Servicios Avanzados, Ventas y Gerentes de Servicio. Por parte de nuestro cliente:
Director de Tecnologias de Informacidn, Gerentes y Subgerentes de Operaciones, Compras, Logistica,
Implementaciones, Cambios y Configuraciones, se reservé un espacio para llevar a cabo la presentacion
ante todos los equipos y arrancar de manera formal la implementacion del Proceso Preventivo. Fue
presentado por uno de los Gerentes de operaciones y fue recibido y escuchado con mucha aceptacion,
habia en la reunion muchos participantes algunos de ellos muy familiarizados con el proceso por
pertenecer al area de operaciones y algunos otros como las areas de logistica, compras y configuraciones
gue si bien no tienen injerencia directa en el proceso aplaudieron también el esfuerzo realizado por

ambos equipos en pro de la alta disponibilidad del servicio a los clientes.
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2.6 Resumen de la documentacién e informacion recabada.

Proceso Proactivo

En un principio el proceso lo habiamos llamado Proceso Proactivo, por lo que las primeras
presentaciones podran observarse con ese titulo, pero después de varias reuniones y de conciliar todas las
definiciones relacionadas al tema, incluso consultando la documentacion de ITIL, como se ve en la

Figura No. 7, acordamos llamar el proceso oficialmente como Proceso Preventivo

Las figuras 4, 5, 6, 7 y 8 muestran la presentacion en la que plasmamos las conclusiones de la reunion

para establecer las definiciones, y en la cual se definié a alto nivel el proceso proactivo.

]
CISco

Proceso Proactivo

HTEC - BCS
Septiembre, 2019

Figura 7 Portada de la presentacion del Proceso Proactivo (llamado asi en un inicio)

Para estar todos de acuerdo con las definiciones que estabamos tratando de conciliar ante los dos
equipos, Cisco y nuestro cliente, deberiamos primero concordar con la naturaleza de los eventos, la
figura no 5 nos ayud6 para mostrar que cualquier evento de falla sucede en el T1=tiempo 1, por lo que
todas esas acciones que se hicieran del T1 al TO= tiempo cero, serian todas aquellas en las que nos
enfocariamos en este proceso, todo aquello que podemos hacer antes de que la falla ocurra.

Todas las actividades o incluso eventos que ocurriesen del T1 al T2= tiempo dos, serian todas
consideradas como acciones reactivas, es decir, que sucedieron después de algo que fall6 y que afect6 ya

sea los servicios productivos o incluso a la infraestructura.
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Esta figura fue de gran apoyo para mentalizar a todos, y ubicarnos en todas aquellas situaciones, eventos
0 acciones en las que nos enfocariamos, incluso sin tener todavia un nombre oficial.

Con esta imagen todos estuvimos de acuerdo en que nos enfocariamos, para efectos de este proceso en
todo lo que sucediera, o deberia suceder desde TO a T1.

Solo para tener el contexto de toda la figura 5, las acciones reactivas muestran flechas hacia nuestro
cliente y Cisco, esto quiere decir que un evento reactivo puede ser identificado tanto por Cisco como por
nuestro cliente. Actualmente Cisco cuenta con herramientas de monitoreo en la red de nuestro cliente

gue nos permiten detectar elementos con falla incluso antes de que el mismo cliente lo note.

Linea del Tiempo

Proactivo Reactivo
Cisco ¥ UniNet

Figura 8 Linea del tiempo de un evento incidente

Todos teniamos en mente tres conceptos, si bien no estaban unificados para Cisco y nuestro cliente,
incluso dentro de nuestros mismos equipos, todos sabiamos que trabajariamos en actividades que

ayudarian a prevenir que las fallas ocurrieran.

Preventivo, Proactivo y Predictivo son conceptos que pudieran ser sindbnimos para algunas bibliografias,
pero acordamos que estas definiciones serian especificas para las actividades que se llevarian a cabo en
este proceso, lo importante era definir y estar claros en lo que para Cisco y nuestro cliente
comprenderian estos conceptos.
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Finalmente convenimos que las tareas preventivas incluirian acciones proactivas y predictivas. Desde
este momento surgié la inquietud de cambiarle el nombre al proceso, y llamarlo Preventivo en lugar de

Proactivo.

La razon por la que desde un inicio se llamo proactivo es porque dentro de la organizacion de nuestro
cliente existe un &rea o departamento con ese nombre dedicado a todo aquello que pudiese evitar una

falla. En esa reunion no fue oficial el cambio, pero todos nos llevamos esa inquietud en mente.

La figura no. 6 muestra también una separacion muy importante basado en si hubo o no impacto en los
servicios. Fue una de las discusiones que surgieron en varias ocasiones porque a nuestro cliente le
hubiera gustado que se incluyera también la afectacion a la infraestructura, finalmente pudimos
convencerlos de que aun cuando es nuestro cliente quien decide por criticidad en que equipos invertir en
redundancia, esa es justo su funcion, evitar que la infraestructura se vea afectada y por ende debiamos
enfocarnos Unicamente en lo que realmente ocasionaba un impacto al negocio, la inoperatividad de los

servicios productivos corriendo en esa infraestructura.

Proactive Predictive Reactive
MNOS NOS-FTS HTTS-FTS

-Preventing problems before
they occur based on alerts,

-Involve routinely inspecting -Tasks for diagnosing, fix and
task/processes, logs or restore the Services.
5 . thresholds in order to detect -Unplanned Downtime.
u;l":sks ctp;jrfg:::fdoﬁn;‘;?':g and alert situations in the -RCA and diagnose.

Ao infrastructure. -Not all cases can be

ihejassocaecidonntrneiand -Reduce unplanned detected proactively.
costs. ey

trends or thresholds.

{0 "ﬁ:"‘
-&. 7 BOl/AFM/Audits TS

Figura 9 Definiciones de Proactivo, Preventivo, Predictivo y Reactivo
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Solo como referencia, y para que todos tuviéramos la definicion de “Proactivo” de un ente de mejores

précticas como ITIL, mostramos esta lamina representada por la figura no. 7.

Definicion de ITIL

Proactive problem manager analiza registros de incidentes para identificar
las causas fundamentales de los incidentes. Puede ser que el analisis de
incidentes revele unatendencia o patrén que no fue evidente cuando ocurrié
cada incidente.

*ITIL no detalla diferencia cuando algo es proactivo, preventivo, predictivo.

Figura 10 Definicion de Proactivo segln ITIL

La figura no. 8 ilustra el proceso definido a alto nivel que se trabajo en el inicio, este fue el primer

diagrama que se realizé para conceptualizar el proceso.
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Proceso Proactivo — Alto Nivel

Suppliers Inputs Process Outputs Customers
-— -— e
W BCS W BCI see below W Case Number*/IM/NA |l SIN
W SPA W SPA (HVS) W Action Plan W LAN

B AFM W RCA W WAN

W Gestion de Incidentes M Reporte (Repositorio) M Proactivo

B Auditorias W Scripting MW Problemas

W Scripts

B Field Notice**

* Si aplica crear un SR
** Una vez que ET hace la Notificacion a Proactivo, ellos son quienes agregan esta notificacion al repositorio.

Figura 11 Proceso Proactivo a Alto Nivel

A continuacion, la descripcion del Proceso Proactivo a alto nivel:

Suppliers (Proveedores)
Corresponde a los equipos de trabajo de Cisco que estarian ofreciendo los servicios proactivos, o por asi
decirlo, activando y ejecutando el Proceso Proactivo.

BCS: Business Critical Services
Equipo de trabajo de Cisco que tiene como responsabilidad ofrecer, recomendar, implementar

los servicios profesionales de Cisco.

SPA: Service Provider Advisors
Equipo de trabajo de Cisco encargado de soportar el contrato de servicios celebrado con nuestro

cliente.
Inputs (Entradas)

Enlista una serie de entradas al proceso, los cuales serian los disparadores para iniciar con el Proceso

Proactivo:
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BCI

Son las iniciales para Business Critical Insights, el cual es una solucién de Cisco que
proporciona datos en tiempo real del performance de la red de los clientes, que por medio de
tableros de control configurables por el cliente puede proporcionar datos de logs, alarmas, alertas
arrojados por los equipos. Por lo tanto, esta herramienta seria uno de los principales
protagonistas a generar entradas al proceso, dado que estaria aportando mucha informacion para
ser analizada y en caso de aplicar convertirla en poderosa informacién para evitar impacto a los

servicios en un futuro.

SPA

Significa Service Provider Advisors, se trata del equipo de trabajo que da soporte a los
incidentes de nuestro cliente, y, por ende, otro de los protagonistas para generar entradas a este
proceso. Al ser este el equipo que soluciona problemas en la red de nuestro cliente y quien se
entera de primera mano de las fallas en los equipos, serian los encargados de buscar esos mismos

errores en el resto de los dispositivos para evitar el punto de falla.

AFM

Es otra de las herramientas estrella de Cisco, Automatic Fault Management, es un software que
cuenta con una base de datos de errores conocidos, y que en el momento en el que estos son
detectaos en la red de los clientes, se conecta directamente con la herramienta de administracion
de incidentes en Cisco para abrir un service request de manera automatica y que sin la

intervencion o interaccion inicial con el cliente se inicie la investigacion de la falla.

Gestion de Incidentes

Es el equipo de operadores que atiende los incidentes por el lado del cliente puede también
generar importantes aportaciones al proceso, dado que son ellos quienes manejan los equipos y
mantienen el monitoreo 7x24. Ante cualquier error que consideren importante puede ser

analizado a profundidad al pasar por el Proceso Preventivo.

Auditorias
El cliente internamente realiza auditorias en su red, incluso es un area dentro de su organizacion,
y de igual manera pudieran someter a analisis cualquier mensaje, error u otra informacion para

ser analizada y pueda convertirse en salidas del Proceso Preventivo.
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Scripts

Los scripts son desarrollos de software creados internamente por nuestro cliente para el
monitoreo de ciertas variables, alertas, equipos que por limitaciones de las otras aplicaciones
usadas para este fin quedan fuera, por lo que el resultado de correr estos scripts pudiera también

ser parte de las entradas que alimenten el Proceso Preventivo

Field Notices
Son natificaciones que Cisco publica por problemas importantes, problemas relacionados con la
vulnerabilidad de seguridad, que involucran directamente a los productos de Cisco y que

generalmente requieren una actualizacién, solucién u otra accién del cliente.

Process (Proceso)
El proceso como tal, a alto nivel, se encargaria de notificar una posible falla, procesarla, clasificarla,

atenderla y finalmente conciliarla. Que queremos decir con esto:

Notificacion
Todas las entradas deberan ser notificadas via correo electrénico al equipo de Cisco y a nuestro
cliente, pueden venir cualquiera de las herramientas o equipos de trabajo listados en las entradas.

Procesar y Clasificar

Una vez recibida la notificacion, el equipo de incidentes nuestro cliente deberé realizar una
primera revision para determinar si la alerta, mensaje, error, variable deberd atenderse
inmediatamente dentro del equipo de gestion de incidentes quienes trabajan 7x24 o si la deja

pasar al area de Proactivo para que sea analizada con detenimiento.

Atencion
Dependiendo de la natificacion y del equipo que atienda la alerta, deberé atenderla conforme lo
requiera la falla, ya sea programar un reemplazo de hardware, escalar al &rea de desarrollo,

realizar una investigacién mas a fondo, etc. segun convenga.

Conciliacion
La conciliacion no es nada mas que asegurarnos ambos equipos de que tenemos registrados los
mismos tiempos, los mismos codigos de cierre de los service requests, que la atencion haya sido

la adecuada y que estamos de acuerdo con que el incidente ya fue solucionado.
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Outputs (Salidas)

Case Number (Numero de Caso)

El grupo de Gestion de Incidentes, en especifico el area de soporte primer nivel, encargado de
procesar y clasificar la notificacion, si decide que sera un incidente que requiere accion
inmediata, abrird un caso en su sistema para dar seguimiento con Cisco, por lo que tendremos
como salida un numero de caso 0 un numero de service request, pudiera decidir que la
notificacién ya fue procesada o que no la consideran de importancia como para iniciar una

investigacion, en esos casos nos regresaran un NA: No aplica.

Action Plan (Plan de Trabajo)
Dependiendo de la notificacion, podria necesitarse la investigacién de los mensajes, y pudiera
ser que resulten acciones a ejecutar, estas acciones o tareas a realizar estarian detalladas en un

plan de trabajo.

RCA (Root Cause Analisis, Analisis de Causa Raiz)
En algunas ocasiones es necesario llegar hasta la causa raiz de alguna falla, normalmente se
llevan a cabo investigaciones mas profundas, escalaciones al area de desarrollo para tener como

resultado la causa que origino la falla.

Reporte
Se estableci6 que todas las notificaciones serian registradas en un reporte que estaria en un
repositorio de facil acceso para ambos equipos. Este reporte contendria todos los campos que

nos ayudarian a dar seguimiento a las notificaciones.

Scripting

Acordamos que una mas de las salidas de este proceso seria la elaboracion de scripts que
monitorearan ciertas variables y que al llegar a cierto umbral predeterminado, pudiéramos evitar
alguna falla. La creacion del script seria totalmente responsabilidad de nuestro cliente, Cisco
podria apoyar con la determinacion de los umbrales o la determinacion de las variables a

monitorear.
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Customers (Clientes)
Los clientes de este proceso serian todos ellos &reas del cliente:

S1N: Soporte Primer Nivel, primera linea de soporte de nuestro cliente.
LAN: Local area network, area que atiende incidentes locales.

WAN: es la sigla de Wide Area Network para el area que atiende los incidentes de la red de area

amplia de nuestro cliente.
Proactivo: area de nuestro cliente que atiende todo lo que pueda prevenir fallas en el futuro.

Problemas: Area de Gestion de problemas, que acorde a ITIL busca la causa raiz de los

incidentes.

Estrategia de Optimizacion

Las siguientes figuras, de la 9 a la 13, forman parte de la presentacién de la Estrategia de Optimizacion

de Recursos, en la cual se presentd el analisis del histdrico de como se han presentado los service

requests durante el 2019.

v
CISCO

Estrategia de Optimiza

Analisis de Severidades
HTEC

26 de Septiembre de 2019 .

Figura 12 Portada de la Presentacion de la Estrategia de Optimizacion
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Figura 13 Anélisis de los incidentes severidad 1 y severidad 2

El analisis se realiz6 contemplando los service requests reactivos desde enero a agosto 2019, para este
andlisis fueron descartados service requests de implementaciones y de actualizaciones al sistema
operativo, que son basicamente actividades programadas basadas en un plan de trabajo establecido y en

el cual la gran mayoria de las veces se dan en un ambiente controlado.

Se encontraron un total de 796 service requests, de los cuales el 18% (145) fueron severidad 1y 651, es

decir, el 82% fueron severidad 2.

En la grafica de la izquierda se muestra como fueron clasificados los 796 service request, basandonos en
el codigo de cierre, esto es, en el resultado de la investigacion. Encontramos que el mayor numero de
incidentes, con 23%, corresponde a incidentes de hardware, seguido de 147 (18%) incidentes que fueron
cerrados como Third Party (Terceros), es decir, que la falla no se encontraba en los equipos Cisco, si no
en alguna otra parte de la red y el cliente desde el principio se lo atribuia a Cisco. Este fue un hallazgo
muy importante, porque tedricamente el cliente debia realizar primero los componentes de la red para
descartar fallas de su lado y si en efecto habia un problema con los routers o switches de Cisco, entonces
abrir un service requests con nosotros. Asi pues, para optimizar recursos, este numero de casos de

terceros seria un objetivo a minimizar por parte de nuestro cliente.
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En tercer lugar, teniamos los defectos de software, con un 13%, rubro que dificilmente mejorariamos,
puesto que no depende en absoluto de los equipos involucrados en la prestacion del servicio a nuestro

cliente.

Posteriormente, ocupando el lugar numero cuatro con 11%, 90 Incidentes, cerrados como Particular
Question (preguntas particulares), los cuales corresponden a service requests que el cliente abri6 para
preguntar sobre dudas ya sea de configuracion o de funcionamiento de los equipos. Este rubro también
sorprendio, porque hasta este anlisis el cliente not6 que estaba usando un servicio pensado en atender
reactivos, para consultoria. Sobre este punto acordamos que monitoreariamos este tipo de casos de

manera semestral para identificar posibles temas de entrenamiento hacia los operadores.

Estos 4 primeros lugares fueron los que consideramos debiamos enfocarnos, para minimizar la carga de
trabajo y poder liberar recursos del equipo de Cisco que pudieran enfocarse en el lado preventivo.
Posteriormente siguieron temas de errores de paridad, eventos Unicos, configuraciones, procedimientos,

etcétera con porcentajes minimos.

En la grafica de la izquierda, se present6 el analisis de esos 796 casos basandonos en la afectacion

reportada de los servicios.

El 82% de los service requests se reporto sin afectacion, y tomando en consideracion que en este nimero
se encuentran severidades 1y severidades 2, el dato mismo no nos dice mucho, sobre todo basandonos
especificamente en la definicion de ITIL, en donde solo incidentes con servicios afectados debe

considerarse como severidad 1.

Con 7% tenemos service requests con afectacion, y tomando en cuenta lo anterior, debieron haber sido
estos Unicamente los incidentes abiertos como severidad 1. En esto trabajariamos justamente con esta
estrategia para que solamente aquellos incidentes donde los servicios se vean afectados sean registrados

con alta severidad.

De igual manera con un 7%, tenemos servicios degradados, donde de nuevo, si no hay afectacion estos

deben considerarse severidad 2, un punto mas a considerar para monitorear dentro de nuestra estrategia.
Y en minima representacion, service requests con afectacion en la gestion, service requests en los que no

se registro informacidn de la afectacion, y servicios que por ser de clientes finales criticos para nuestro

cliente se abrieron con severidad 1 o 2.
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Como se puede observar, esta lamina da un panorama general, que ayudo6 a identificar aquellos
incidentes en los que queriamos enfocarnos para reducir de manera significativa la carga de trabajo
acumulada en la parte reactiva, ya que sin ser situaciones criticas se estaban evocando los recursos en

service requests que pudieron seguir un proceso normal de investigacion y resolucion.

Analisis de Severidades

Casos N/A = 65%
2,2%

Tipo de Casos = N/A - Sin Afectacién

4,3% 3 % M N/A - Degradacién

u&&& B N/A - Total
N\ % ps

10, 7% 2,1% = IMP .
u N/A N/A - Gestion

RP &&&
= RP IMP

= Servicio criticc

u No Info

39 Casos fueron clasificados sin afectacién 6 de
Perdida de Gestién que pudieran haber sido de

una Severidad diferente.

Figura 14 Detalle del andlisis de severidades 1

En la figura 11, se mostré el andlisis de las severidades 1 basados en afectacion y en la clasificacion de

criticidad de los service requests. De los 796 service requests analizados, 145 casos fueron severidad 1.

En la grafica de la izquierda, se clasificaron por &&&, IMP (Importantes), RP &&& (Riesgo Potencial
&&&), RP IMP (Riesgo Potencial Importante), Servicios criticos etc. Siendo todas éstas, etiquetas que
nuestro cliente le agrega a cada uno de los incidentes para identificar la importancia y criticidad de las

fallas.

Lo interesante de esto fue, que el 65% de los casos abiertos como severidad 1 no tenian esa clasificacion
de importancia, y aun asi fueron abiertos como urgentes, sin serlo, y en los cuales los recursos de Cisco

estuvieron enfocados a resolver la falla como si lo hubieran sido.
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El mas alto grado de criticidad se lo da nuestro cliente a la etiqueta &&&, y si vemos en la grafica, solo
el 11% de ellos lo fueron, posteriormente esta la etiqueta de IMP con un 3%, y nos seguimos con los
riesgos potenciales que ocupan un 7% para los RP &&, y RP IMP con un 1%.

Y solo por ser un cliente critico para nuestro cliente, independientemente de la falla, nuestro cliente abrio
el 10% de los casos severidad 1. En estos casos, nuestro cliente nos estaba trasladando un compromiso
que tiene con sus clientes, no asi, nada estipulado por parte de Cisco para atender a estos clientes con un
alto grado de urgencia.

En la grafica de la derecha, se clasificaron los service requests severidad 1 de acuerdo con el impacto
registrado. El 39% de los incidentes, no tuvo afectacion de ningun tipo, por lo que con seguridad este
numero de service requests debid haber sido abierto con una severidad menor, donde los incidentes
siguen un proceso normal de investigacién. Este nimero fue el mas evidente y mas facil de identificar
como incorrecto, y en los cuales estabamos seguros de que este tipo de incidentes debia eliminarse por

completo una vez implementada la estrategia.

Con un porcentaje similar, 38%, se encontraron los incidentes con degradacion en el servicio, en los

cuales, siendo estrictos, tampoco debid haberse abierto como severidad 1.

Solo el 20% de los incidentes tuvo afectacion, lo cual quiere decir, que solamente 19 de los 145 debio

haber sido abierto como service requests severidad 1.
Estos fueron nimeros reveladores que nos dejaron a todos muy claro, que en definitiva necesitibamos de

manera urgente la correcta clasificacion de los incidentes, de tal manera que pudiéramos enfocar los

recursos en aquellos casos que realmente lo necesitaran.
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Figura 15 Detalle del andlisis de severidades 2

La figura no. 12 muestra el analisis que se realiz6 a las severidades 2 de enero a agosto de 2019. Del lazo
izquierdo en la grafica se puede observar que el 96% de los casos no tuvo ninguna clasificacion de caso
critico, esto quiere decir que el 4% de los casos, segln las practicas que nuestro cliente venia realizando,

estuvo mal clasificado a la hora de la creacion del service request por tratarse de casos &&&, IMP o RP.

La grafica de la izquierda “Casos N/A= 96%", representa el impacto a los servicios de ese universo de
casos que no fueron criticos (624 casos). EL 92% no tuvo afectacion, el 2% tuvo afectacion en la
gestion, y con un 3% de casos ( 20 casos) tuvo afectacion total de los servicios, por lo que estos 20 casos
debieron haberse creado con severidad 1 para atender el impacto generado. Un 3% mas fue de casos en

los que los servicios presentaron degradacion, es decir, si correspondia a service requests severidad 2.

De igual manera de lado izquierdo en la grafica de abajo, se encuentra la clasificacion de los cddigos con
los que se cerraron los incidentes severidad 2. Coincidentemente con las Severidades 1 el mayor
porcentaje se va a casos en los que fue necesario reemplazar algin componente fisico con un 22%,
seguido de SW con un16%. En tercer lugar, las preguntas particulares y en cuarto lugar los incidentes de
terceros (Third Party) que como ya lo habiamos mencionado en la seccidon del anélisis de las severidades
1, estos dos rubros, terceros y preguntas particulares, serian los incidentes con mayor potencial a ser

minimizados si queriamos tener una optimizacién de recursos.
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Figura 16 Linea del tiempo de actividades de la implementacién de la Estrategia de Optimizacion
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En la lamina dedicada a la linea del tiempo (Timeline) de la figura no. 13, presentamos simplemente la

cronologia en la que plasmamos tanto las fechas de las reuniones que ya habiamos tenido, como las que

esperabamos tener para la implementacion de esta estrategia.

Presentacion de los service requests preventivos

La plantilla acordada la presentacion de cada uno de los casos preventivos analizados, el ejemplo se

ilustra de la figura 14 a la 18.
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Figura 17 Formato de la portada de presentacion de los SR Preventivos

XXXXXXXXX /] Failure

Description Summary

PREV: XXXXXXXXX | PMXXXXXX PM: NA / PM-- IM: XXXXXXXXX [ IMXXXXX
Node: node_name HW: ASR 9K / A9K-4T-B Version: X.X.X

Sig ID: SIGO0007 UniNet KE: KEXXXXX Gain: TBD

Description:

Line card failed during normal operation due to a Power Sequencer Failure.

This was a Hardware failure (A9K-4T-B)

2020 Cisco and/or its affiliates. All rights reserved. Cisco Confident

Figura 18 Formato de service request preventivos en la seccion para la descripcion de la falla

La primera seccion de la presentacion corresponde a una breve descripcion de la falla, asi como las
caracteristicas generales del equipo, como el nombre del nodo, la versién del sistema operativo, el
modelo del equipo y los nimeros de identificacion del service request a explicar, tanto del sistema de
Cisco ( PREV XXXXXXX) como del sistema de registro de incidentes del cliente ( PMXXXXX).



XXXXXXXXX /] Failure

Related Logs

RP/0/RSP0O/CPUO:Jan 1 04:05:46 : %PLATFORM-CANB_SERVER-7-CBC_PRE_RESET_NOTIFICATION : 0/0/CPUO,
Power Sequencer Failure (0x09000000)

RP/0/RSPO/CPUO:Jan 1 04:05:46 : [392]: %_CPU_RESET : 0/0/CPUO CPU reset.

RP/0/RSPO/CPUO0:Jan 1 04:05:46 : [392]: %PLATFORM-SHELFMGR-6-NODE_STATE_CHANGE : 0/0/CPUO A9K-

4T-B

RP/O/RSPO/CPUO:Jan 1 04:05:46 : [254]: %PLATFORM-INV-6-NODE_STATE_CHANGE : : 0/0/CPUO, state:
BRINGDOWN

RP/0/RSPO/CPUO:Jan 1 04:06:51 : [392]: %PLATFORM-SHELFMGR_HAL-6-BOOT_REQ_RECEIVED : from
0/0/CPUO

RP/0/RSPO/CPUO:Jan 1 04:06:51 :[392]: %: 0/0/CPUO: : MBI :/diskO/asr9k-o0s-mbi-4.2.3.CSCud54093-
1.0.0/Ic/mbiasr9k-Ic.vm

RP/0/RSPO/CPUO:Jan 1 04:06:51 : [392]: %PLATFORM-SHELFMGR-6-NODE_STATE_CHANGE : 0/0/CPUQ A9K-
AT-B:

RP/0/RSP1/CPUO:Jan 1 04:07:06 : [151]: %PLATFORM-CANB_SERVER-7-CBC_PRE_RESET_NOTIFICATION : Node
0/0/CPUO, (0x09000000)

Figura 19 Formato de SR Preventivos en la seccidn de para los registros de la falla

En la diapositiva dos, representada en la figura no. 16, seria la seccion dedicada a mostrar los registros
de falla del sistema para su facil identificacidn, durante la explicacion del service request, esta seccion
toma relevancia para los operadores con perfil técnico, ya que seria el objetivo a identificar para la

prevencion de incidentes.



688266084 // LC Power Sequencer Failure

Main Trigger Alarms

%PLATFORM-CANB__PRE_RESET_NOTIFICATION : Node 0/0/CPUO, Power Sequencer Failure (0x09000000)

Frequency: Twice

+ ASR 9K

» Card fails during normal operation

its affiliates. Al rights reserved. Cisco Confidenti

Figura 20 Formato de SR Preventivos en la seccion para las alarmas que disparan la falla y las condiciones de

falla

En la tercera diapositiva, figura no. 17, estaria la seccion para indicar cual es la alarma que seria tomada
como disparador de inicio de la falla, es el nemonico preciso que se tiene que buscar para alertar a los
operadores de que un incidente esta por aparecer.

La frecuencia se usa porque en alguno de los casos es necesario esperar a que este mensaje aparezca en

mas de una ocasion para tomar accion.

En las condiciones se pondrian todos aquellos términos que se tendrian que cumplir acompafiados del

nemonico.
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688266084 // LC Power Sequencer Failure

Action Plan

RMA

Commands to Capture

show reboot history location <location>
show logging

show platform

show diag

admin show canbus trace reverse

Figura 21 Formato de SR Preventivos en la seccién para el plan de trabajo y los comandos a capturar

En la ultima lamina, figura 18, se incluiria el plan de accién a realizar, dependiendo de la salida

generada, es decir, podria ser un plan proactivo, preventivo, proactivo y preventivo o pudiera no haberse

encontrado algln plan de trabajo para alguna falla.

Finalmente una seccion en la que se recomendaria la informacion a capturar para su analisis.

Por cuestiones de seguridad no podemos mostrar capturas de pantalla del sistema donde se registran los

incidentes, ya que este esta catalogado como altamente confidencial.
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2.7 Resultados obtenidos en el proyecto reportado

Uno de los grandes cambios en la manera de operar a partir de la implementacion del Proceso de
Prevencién fue sin duda la mejora en la clasificacion de los service requests. Si bien el cliente estaba
acostumbrado a que todos sus incidentes los abria como criticos, y, por ende, Cisco activaba el proceso
de Emergencia al incluir en la llamada a un ingeniero dedicado (HTTS), un ingeniero especialista (HTE)
y un gerente de operaciones (HTOM) para atenderlos siempre con urgencia, la verdad es que cuando

todo es urgente en realidad nada lo es.

Gracias al proceso de Prevencion logramos que las severidades los service requests estuvieran
perfectamente delimitadas, para Cisco, esto es un gran logro, porque ademas de seguir las mejores
practicas de ITIL, los recursos estan realmente enfocados en aquellos service requests que en realidad lo
ameritan, en aquellos en los que realmente son criticos y requieren las tres figuras enfocadas en la
atencion de la falla. En el equipo se percibia un cierto grado de frustracion al estar atendiendo fallas
minimas por medio de un proceso robusto como lo era el proceso de emergencia, y esto también ya fue
eliminado, porque ahora sabemos que, si un service request severidad 1 es creado, en realidad hay algo
critico que atender.

Adicionalmente, se acord6 que las tres figuras de soporte al cliente, HTTS, HTE y HTOM atenderian
Gnicamente las severidades 1, las severidades 2, 3 y 4 serian atendidas Unicamente por el equipo de
HTTS, por lo que al no estar involucrados todos los elementos, se eliminaron también de las métricas.
Cisco estaria siempre abierto para cualquier situacion que requiera atencion para las severidades

menores.

Para nuestra sorpresa, el cliente vio con muy buenos o0jos la estrategia de optimizacion de recursos, que

como mencionamos con anterioridad esta fue implementada inmediatamente después de ser presentada.

Ahora bien, si por un lado el cliente estaba cediendo en segregar la atencién que hasta el momento
siempre habia tenido para service requests reactivos, de ahora en adelante en service requests
Preventivos. Si bien es cierto, que pareceria que perdia estos beneficios, en realidad estdbamos
enfocando parte del equipo en disminuir las incidencias a largo plazo, por que al trabajar de manera
preventiva evitamos impacto en los servicios de sus clientes finales y por ende evitamos service requests

severidad 1, por lo que ambos equipos nos vemos beneficiados.

Para el cliente fue muy provechoso también que en Cisco existiera ahora un area como contraparte, esto

porque nuestro cliente ya contaba con un area para trabajar con los temas proactivos y en adelante

67



trabajariamos en conjunto, teniendo como su aliado a Cisco como proveedor y con esto, toda la

experiencia de Cisco, histdricos, apoyo de ingenieros, acceso a la informacion de Cisco, etc.

Uno més de los beneficios del Proceso de Prevencion fueron los dos entregables que resultaron del
proceso, que ayudarian a registrar, medir y dar seguimiento a todas las acciones preventivas que se

generarian a partir de la activacion del proceso de prevencion:
1. Dashboard mensual con el calculo de los indicadores acumulados en el mes a revisar, con el cual
podemos ver en una sola vista el estado del proceso, y por ende el impacto que se logro evitar a la

red del cliente en el mes en cuestion.

El dashboard presentado en Enero se muestra en la figura 22.

Gestidn de Preventivo MBR Enero

Reducciin de termpa de
diagnostice

Ene 2020

Dic 2018 .

Infiniturn Core

Total de cs ) Contribucion potancial da Centribucion patencial de
Casos creados ota E casos - p raduceion da tiempo reduccidan da impacto
cerrados Clasificacion del output [Proactivo) {Preventiva)

Tiempo Promedio
Implementacion Namero de hits Numero de hits Nimero de hits
preventivos con impacto preventives sin impacto proactivos

CSAT

= SR preventivos no provienen de istedo de eventos gue manifesteron un impacto a |a red
= ** Serequiere implementar mecanismo para identificar reincidencias de apertura

A traves dae KE?

Universo de ralncidencizs qus =& contemplarén

Figura 22 Dashboard del Proceso de Prevencion presentado en el MBR de Enero

El dashboard presentado en Febrero se muestra en la figura 23.
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Gestion de Preventivo MBR Febrero

Reduccién de tempa de

Feb 3355 diagnostico )
BB VPN REG
Ene
2020 J
o o Centribucién potencial d Centribucién potencial d
. . . ] Prerrarmuo onnoucion potancial de ontribucion polancial ae
Total de casos e reduccion de tiempo reduccion da impacto
Casos creados cerrados Clasificacidn del output (Proactive) (Preventiva)
*k xR ek
Tiempo Promedio
CSAT Implementacion MNimero de hits Numero de hits Nimero {ir_‘ hits
preventivos con impacto preventivos sin impacto proactivos

+ SR preventivoa no proviensn de listedo de eventos que manifastaron un impacto a la red
+ ** Sa requigre implementar mecanismo para identificar reincidencias de apertura

A traves da KE?

Uriiker=o de ralncidencias que =& contemplarén

Figura 23 Dashboard del Proceso de Prevencion presentado en el MBR de Febrero

Cada uno de los incidentes preventivos es analizado con detenimiento, escalado técnicamente si
fuera necesario, posteriormente es presentado al equipo del area Preventiva del cliente para entender
perfectamente la falla reportada, la solucion que se dio en el momento para restaurar los servicios en
el menor tiempo posible, la causa raiz en un service request tipo problema, y finalmente, identificar
en un service request preventivo el plan de accion para que este sea a detectado a tiempo, antes de

gue los servicios se vean afectados.

El cliente aprecia mucho el tiempo que Cisco emplea no solamente en el analisis, si no en las
sesiones en las que se explica cada uno de los service requests preventivos, ya que de esta sesion
depende el tratamiento que internamente nuestro cliente le dara a esta recomendacion, el tipo de
implementacion que necesita realizar y los recursos que empleara para que esta sea una medida

aplicada en toda su red.
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Capitulo I11. Conclusiones

3.1 Lecciones aprendidas

Se ha mencionado anteriormente que en las conversaciones del cliente estaban los temas proactivos y
preventivos desde algunos afios atras, se habia quedado ahi siempre, solo en conversaciones. Por parte de
Cisco estaba el tema de no estar incluido en el contrato, y si bien profesamos que debemos escuchar al
cliente e incluso interpretar lo que no se dice, en este tema simplemente no habiamos avanzado por
temor a que el cliente exigiera compromisos que no habian sido firmados en un contrato.

Siento que dejamos pasar mucho tiempo en sentarnos con el cliente y negociar, efectivamente, es otro
proceso, otra forma de operar, en efecto, no estaba vendido, pero pudimos haberlo escuchado antes, ver
la manera en como si se pueden hacer las cosas, por que al final de cuentas el hecho de que trabajemos
proactivamente en la red del cliente nos evita también a nosotros incidentes con impacto y con esto, todo
el estrés, escalaciones, tiempo y recursos invertidos en investigaciones, pruebas de laboratorio, quejas,
largas llamadas telefénicas y por parte del cliente interrupciones en servicios de telefonia e internet que

le generan penalizaciones financieras.

En esta ocasion, cuando el tema se volvid realmente serio, nos sirvié mucho que nos preparamos,
tuvimos una serie de reuniones internas, donde revisamos una y otra vez lo que era importante para
nosotros, en todo aquello que no podriamos aceptar, es decir, que se sumara este nuevo proceso a la
operacion que ya teniamos, y en aquello que, si ibamos a integrar un nuevo proceso en nuestra
operacion, tendriamos que dejar de hacer, como por ejemplo: incrementar el KPI para la entrega del
diagndstico de 3 — 6 hrs, o eliminar por completo el seguimiento por parte de los HTEs y HTOMs en
todas las severidades 3, entre otras. Porque de algo si estdbamos seguros, con los recursos que

contabamos actualmente nos resultaba imposible operar ambos procesos.

Trabajando en equipo surgieron muchas ideas, teniamos por asi decirlo: Plan A y Plan B, en donde el
plan A seria lo ideal, desde el inicio solicitariamos todo aquello que seria lo mejor para nosotros poder
integrar a la operacidn todas las actividades preventivas que habiamos escuchado al cliente decir que
requeria integrar. Y como plan B, todo aquello que como minimo necesitariamos para operar reactiva y
proactivamente. Realmente estuvimos preparados para lo que nosotros consideramos todos los posibles
escenarios, y la estrategia de todas las reuniones con el cliente fue ir a escuchar, no decidir en el
momento con ellos, sino reunirnos para ver todas las posibilidades internamente y luego regresar con una
respuesta. Definitivamente creo que ayud6 mucho a no precipitarnos y tomar decisiones presionados por

el cliente.
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Debo confesar que la propuesta de sacar de las métricas las severidades 2 fue algo que jamas pensé que
el cliente aceptaria, de hecho, desde mi punto de vista yo ni siquiera me hubiera atrevido a ponerlo sobre
la mesa. Todo el tiempo pensé que como estaban acostumbrados a que las severidades 2 se trataban
también como urgentes, en los cuales el compromiso para entregar el diagndstico era de 3 horas, no
dejarian este beneficio tan facilmente. Definitivamente este fue un punto crucial para lograr que las cosas
sucedieran, el proponer una nueva forma de trabajar para dedicarle el tiempo al tema preventivo, aun
pensando que el cliente no aceptaria, nos preparamos para ello y lo logramos todos como equipo,
mencionamos que no dejariamos de lado las severidades dos por completo, que estariamos ahi para
cualquier severidad dos que ellos consideraran de importancia, que nos involucrariamos sin
cuestionarlos cuando ellos escalaran algin punto relacionado con estos incidentes y que estariamos
monitoreando los diagndsticos realizados por los ingenieros HTTS, para que no se salieran de control.
Comentamos también que si queriamos tener los recursos para enfocarnos en el lado preventivo
necesitabamos hacer el tiempo y el espacio para llevarlo a cabo y fue asi como logramos que el cliente

aceptara esta propuesta.

Un sentimiento muy frecuente de las areas operacionales es que las areas de ventas dicen que si a todos
los requerimientos del cliente con tal de asegurar las renovaciones del contrato y que el cliente
permanezca el mayor tiempo posible con un proveedor. Me ha tocado en muchas ocasiones ver como
desde el lado de ventas se aprueban solicitudes del cliente sin que estas sean consultadas con el area de
operacion y éstas simplemente no cubren la expectativa de cliente porque se aceptaron para quedar
satistechos en una negociacién sin haber considerado todas las aristas, algunas veces ni siquiera es
viable. Por lo que este fue otro de los puntos cruciales para que esto se llevara a cabo, que en esta
ocasién, nos dejaron como area operativa tomar la decision, y fue muy gratificante, porque nosotros que
seriamos los que operariamos ese contrato sabiamos de primera mano qué tanto mas trabajo podiamos

aceptar.

Al ser nosotros quienes decidimos totalmente sobre la integracion de este nuevo proceso a la operacion
nos olvidamos un poco de la parte legal. Una vez que los acuerdos fueron establecidos con el cliente,
regresamos con los ejecutivos de cuenta de Cisco a cargo de nuestro cliente a presentarles nuestro
proyecto y les gusto, nos felicitaron por haber tenido una negociacién exitosa al dejar algunos
compromisos para adquirir unos nuevos, y no solamente que se agregaran nuevos procesos saturando a
los recursos limitados con los que contaba el equipo, pero ademas surgié un comentario muy valido de
uno de los ejecutivos, nos expresaba que practicamente al proveer todas las acciones preventivas para
evitar fallas, pudiéramos estar revelando experiencia profesional de Cisco, asi como informacion
confidencial que en un mundo ideal nos llevaria a desaparecer las fallas en la red del cliente y por ende

el cliente pudiera pensar que ya no necesita un contrato con Cisco. Si bien, sabemos que la tecnologia no
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para, tenemos nuevos modelos cada afio, siempre hay mejoras en los equipos, tanto en hardware como
actualizaciones de software, diferentes disefios en la red que cambian por completo los flujos de
informacion. Nos habiamos olvidado por completo de revisar la parte de los derechos de la informacién
que podiamos o no revelar al cliente. Nos dimos a la tarea de consultar los estatutos legales de lo que
estaba permitido compartir con los clientes, en nuestro caso se trataba de realizar investigaciones para
anticiparnos a las fallas y no habia problema con ello, salimos bien librados, pero definitivamente

aprendimos la leccion de considerar no solo la parte operativa y financiera, si no también la legal.

Durante nuestras revisiones para presentar una propuesta del proyecto, intentamos acercarnos al area de
BCI directamente, el area de Cisco que administra esta herramienta y no tuvimos la respuesta que
esperabamos. Considerabamos a BCI una de las entradas principales al proceso de prevencion, tratamos
de exponer nuestro punto para integrarlos a nuestro proceso, tal vez no supimos expresar la importancia
y lo mucho que se beneficiaria el cliente al integrarnos para que todas las salidas de BCI se consideraran
dentro del proceso de prevencion, pero debido a la carga de trabajo de los integrantes del equipo no fue
posible que nos integraramos de manera transparente, lo interesante fue que logramos cruzar algunas

actividades que aportarian gran valor al proceso de prevencion.
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3.2 Propuesta de mejora

En la parte financiera, el Proceso de Prevencién definitivamente tendra que ser incluido en la préxima
renovacion de contrato, y muy seguramente nos tocara apoyar el costeo del proceso. Lo ideal seria que
todos los integrantes del equipo que nos vemos involucrados en ambos procesos empecemos a registrar
los tiempos que le dedicamos a cada uno de los procesos, para que cuando llegue el momento podamos
tener por lo menos una idea de la utilizacién de los recursos y sea mucho mas facil poderle poner un

precio.

Como he mencionado con anterioridad, la integracion total de las herramientas BCl & AFM,
definitivamente forman parte de las mejoras que podemos realizar al proceso, ya que al analizar todas las
alertas que BCI arroja, podriamos generar valor de manera automatica y a su vez, integrando todas las
salidas del proceso en AFM, podriamos cerrar completamente el proceso utilizando en todo momento
herramientas de Cisco. Las platicas con los equipos de estas herramientas aun contintan y si bien no
pudieron ser integradas del todo en esta primera fase muy seguramente conseguiremos el patrocinio para

gue lo llevemos a cabo en las siguientes etapas, conforme vaya madurando este proceso.

De manera personal, aun sigo analizando la idea de tener un equipo separado del equipo reactivo,
recursos dedicados a toda la parte preventiva, o por lo menos organizados de diferente manera.
Actualmente hay un ingeniero dedicado al proceso de prevencion, que es un hibrido entre un HTOM y
un HTE, y el resto del equipo de HTEs apoya cuando este ingeniero necesita ayuda con los analisis de
los service requests. Mi idea es que pudiéramos tener un equipo de ingenieros en el lado preventivo y
que estos apoyen al reactivo cuando fuera necesario. Siento que es mas facil que de lo preventivo se

puedan pasar al reactivo, ya que lo preventivo puede esperar, lo reactivo no.

Aunqgue en un principio nos falté delimitar perfectamente las responsabilidades del cada uno en el
equipo en relacion al proceso, la realidad es que somos un equipo muy dindmico y abierto, que en el
momento que sea necesario un cambio, que veamos que no funciona la manera en como estamos
organizados al dia de hoy, nos reunimos y hacemos los cambios que sean necesarios, en verdad Somos

un equipo en el que todos sumamos y aportamos en pro de la operacion.

En cuanto al numero de service requests analizados mensualmente por medio del proceso de prevencion
creo que deberiamos ponerle un limite, tal vez este nimero debera concordar con el precio, porque el
namero pudiera variar muchisimo, actualmente esta supeditado al nimero de service requests al mes
clasificado como &&&. Un mes pudiéramos no tener ninguno o tener 20, creo que eso lo hace

complicado, otra opcion pudiera ser que se analizaran solo aquellos en los que se requiere el analisis de
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causa raiz. Para este punto tendremos que esperar el comportamiento en los proximos meses, y si €s

necesario revisarlo para llegar a nuevos acuerdos.

Podriamos revisar también cuéles son los service requests que sin ser criticos e importantes tienen la
mayor reincidencia, o incluso cuéles son relativamente sencillos de resolver pero que nos toman mucho
tiempo de diagnostico, de tal manera que se hiciera un plan genérico que el cliente pueda aplicar

proactivamente.

Necesitamos también encontrar la manera de asegurarnos de que los planes preventivos que resultan de
la salida de este proceso, estan siendo utilizados y debemos estar seguros de que estos aportan el valor
para el que fueron propuestos, podriamos estar proponiendo en un futuro alguna métrica que mida la
reincidencia de una falla para la cual ya se proporciond un plan y que las acciones preventivas no fueran
gjecutadas, en esta ocasion nosotros le pondriamos uno o méas KPIs al cliente, segin lo veamos

conveniente.

Y por ultimo, documentar este proceso de tal manera que pueda ser agregado al portafolio de servicios
gue ofrece Cisco para las empresas del giro de proveedores de servicios como lo es nuestro cliente,
actualmente somos pioneros en la creacion e implementacion de temas preventivos y considero que
nuestra experiencia puede ayudar a muchos otros clientes a implementarlo, tomando como referencia

nuestro proceso.
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3.3 Conclusiones

Tanto Cisco como nuestro cliente, nos encontramos muy satisfechos con la implementacion de este
proceso, aun quedan cosas por afinar y sobre todo por mejorar, considero que este fue el inicio de un
gran reto. Estamos consientes de que las falla en los equipos siempre van a existir, pero hemos
evolucionado, ahora estamos preparados para aprender de esas fallas, tenemos el proceso que nos
ayudarda a identificar cuales podemos evitar por completo, y para aquellas en las que la afectacién es

inminente estaremos preparados para gque la afectacién sea lo menos dolorosa posible.

Estoy segura de que éste no es un proceso gue se definié y se documenté para ser operado
repetitivamente sin ser analizado, como he mencionado con anterioridad, tanto como Cisco como
nuestro cliente somos un equipo muy dindmico, que siempre estamos buscando la manera de mejorar e

integrar nuevas herramientas, proceso, tareas que agreguen valor a la operacion.

Me siento muy orgullosa de haber formado parte de la definicién e implementacién de este proceso, ya
que incluso en Cisco a Nivel Latinoamérica estamos siendo punta de lanza en el tema proactivo, porque
muy seguramente, gracias a que ya estamos operandolo, podremos servir de referencia para que este sea

un servicio mas dentro del portafolio de servicios ofrecidos por Cisco.

La jornada de trabajo fue una experiencia enriquecedora, ya que el simple hecho de verbalizar nuestro
proyecto nos sirve para escucharnos a nosotros mismos y podemos darnos cuenta de que es necesario
desarrollar aun més alguna idea que de manera escrita no la tenemos tan clara o que incluso podamos
haber tomado por obvia. El que nuestros compafieros escuchen, propongan y den su opinién desde un
enfoque de alguien que no precisamente tiene la experiencia del area donde se desarrolla nuestro

proyecto agrega gran valor para que podamos complementar nuestro documento.
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Glosario

HTE
High Touch Engineer: Personal técnico especializado

HTOM
High Touch Operations Manager: Gerente de Operaciones

HTTS

Hight Touch Technical Support: Personal técnico dedicado

&&
Clasificacion de criticidad que nuestro cliente le da a un service request basado en los servicios
impactados. Un service request clasificado como && significa que tiene mas de 10 servicios afectados y

menos de 100.

&&&

Clasificacion de criticidad que nuestro cliente le da a un service request basado en los servicios
impactados. Un service request clasificado como &&& significa que tiene mas de 100 servicios
afectados.

BCI
Son las iniciales para Business Critical Insights, el cual es una solucion de Cisco que proporciona datos
en tiempo real del performance de la red de los clientes, que por medio de tableros de control

configurables por el cliente puede proporcionar datos de logs, alarmas, alertas arrojados por los equipos.
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