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Resumen: a la crecienle violencia conlra periodistas, en Méxicoy a nivel mun-
dial, se ha sumado el surgimiento de nuevas amenazas para el derecho a la liber-
tad de expresion: las tecnologias digitales han impactado, para bien y para mal,
la seguridad de los periodistas. El articulo analiza los riesgos asociados con estas
tecnologias en México yJalisco, principalmente a partir de los casos recientes de
acoso de periodistas y de adquisicion gubernamental de software de vigilancia.
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Abstract: Added to the growing violence against journalists in Mexico and
around the world is the emergence of new threats to the right lo freedom of
expression: digital technologies have had an impact, for better and for worse, on
Journalists’ security. This article analyzes the risks associated with these technolo-
gies in Mexico and Jalisco, primarily on the basis of recent cases of harassment of
Journalists and the government'’s acquisition of surveillance software.
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Al incremento de casos de violencia contra periodistas —no solo en
México sino a nivel mundial— se ha sumado el surgimiento de nuevas
amenazas para el derecho a la libertad de expresion. Este texto inten-
tara dar un panorama sobre la manera en que las tecnologias digitales
han impactado, para bien y para mal, en la seguridad de periodistas en
México y en el estado de Jalisco, a partir de casos recientes de interés
publico, como lo son la adquisicién gubernamental de los software de
vigilancia Galileo y Pegasus, y los casos de acoso de periodistas.

El uso social de las tecnologias de la informacién ha provocado ten-
siones entre los derechos a la libertad de expresion y a la privacidad.
La paradoja que permea a Internet, en palabras de Evgeny Morozov,
es que una mayor libertad de Internet implica una mayor libertad de
expresion: hay numerosos incentivos para hacer uso de Internet y por
primera vez en la historia de las democracias moderna, existe la po-
sibilidad material de que los puntos de vista de cualquier individuo
privado, sin importar su estatus, puedan ser escuchados. Sin embargo,
al mismo tiempo, la mayor libertad de Internet ha implicado una mayor
capacidad de vigilancia (o una menor privacidad) al dar visibilidad y
valor monetario a informacion que, o no existia previamente o bien se
consideraba privada —como lo pueden ser las ubicaciones, registros
de tiempo y datos de contacto de los sujetos.’

En otras palabras, la expansion de la esfera publica mediante In-
ternet no ha estado exenta de contradicciones. Incluso otra interpre-
tacién, mas pesimista, conceptia a las tecnologias digitales como “el
dispositivo disciplinario por excelencia”; esto debido a que operan sin
necesidad de un espacio fisico y a que tienen capacidad de acceder ala
esfera privada de los individuos,? con el resultado de permitir labores
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de vigilancia y castigo que los actores con poder realizan para controlar
e imponer un orden social bajo el pretexto de velar por la seguridad
nacional y pablica.4

La tecnologia digital se ha usado como herramienta periodistica
primordialmente para facilitar el trabajo en redes, como fuente de in-
formacioén alternativa o para contrastar y verificar fuentes, asi como
para conocer y difundir informacién censurada o sobre temas, asun-
tos y entornos escasamente cubiertos. Todo esto, como hemos visto,
no implica la ausencia de problemas y limitaciones asociados a cada
uno de estos usos “benignos”. En contraparte, entre los principales
riesgos que el uso de las tecnologias de la informacién implica para
periodistas se encuentran, principalmente, la vigilancia, los ataques,
el acoso y las amenazas. Todos estos son riesgos preexistentes, pero
potenciados en su capacidad por las nuevas tecnologias.

Es en este sentido que, en un estudio comisionado por la Unesco,
Jennifer Henrichsen, Michelle Betz y Joanne Lisosky afirmaron que “al-
gunos riesgos de seguridad simplemente se han transferido del mundo
fuera de linea al mundo en linea”s Lo anterior, se origina debido a que
Internet, como tecnologia, haido con el paso del tiempo abarcando una
mayor cantidad de capacidades que van maés alla de ser una forma de
comunicacioén entre personas y un ambito para la expresion. Hoy en
dia, Internet es, ademas de lo anterior, un mecanismo de comunicacién
entre dispositivos, una plataforma para la prestaciéon de servicios y la
realizacidn de transacciones comerciales, etcétera.®

Como se menciond, transferir los riesgos del mundo fuera de linea al
mundo en linea comparte las “ventajas” (desde el punto de vista de los
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actores con poder) que en general brindan las tecnologias digitales:” la
automatizacion de tareas, la indetectabilidad, asi como un bajo costo
de operacion. Rasgos distinguibles en la siguiente relacién de riesgos
asociados con el uso de la tecnologia digital en México.

El caso emblemaético que destap¢ la vigilancia digital secreta no
supervisada de periodistas y defensores de derechos humanos, reali-
zada por varios gobiernos mexicanos, fue el descubrimiento de que al
menos tres dependencias del gobierno federal mexicano —la Secreta-
ria de la Defensa Nacional, la Procuraduria General de la Reptblicay
el Centro de Investigacion y Seguridad Nacional (Cisen)— utilizaron el
software de espionaje Pegasus, diseflado por la empresa israeli NSO
Group, para vigilar a periodistas y defensores de derechos humanos
entre 2015 y 2016.

En una dltima tanda de revelaciones, el grupo de investigacidén
de la Universidad de Toronto Citizen Lab dio a conocer en noviembre de
2018, dias antes del cambio de gobierno federal en México, que colegas
del periodista asesinado Javier Valdez fueron blancos de intentos de es-
pionaje mediante el uso de este spyware.® El caso ha permitido exhibir
al gobierno federal como indolente y criminal. Pero, ademas, a esta
situacion se suma el hecho de que Pegasus no es el tinico software
de espionaje utilizado en México por entidades gubernamentales, ni
este método la inica modalidad de vigilancia practicada con ayuda
de la tecnologia.

Otro riesgo son los ataques digitales contra periodistas y sus fuentes.
Aristegui Noticias, Sin Embargo, Mientras Tanto en Méxicoy Rio Doce
son algunos de los sitios web periodisticos que han sido blanco de ca-
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sos de ataques de denegacion de servicio (ataques DDOS).” Un ataque
DDOS exitoso puede lograr sacar de linea por completo al sitio web
objetivo. El tiempo que tome restaurar el sitio varia, dependiendo del
soporte técnico con el que cuente la organizacién. Como lo menciona
Morozov,* con frecuencia es dificil determinar con certeza sila “caida”
del sitio fue provocada por un ataque DDOS; ademas, los ataques DDOS
perjudican la relacién de la organizaciéon de medios con el proveedor
del servicio de Internet (ISP), porque el ataque puede provocar afec-
taciones a otros sitios hospedados en el mismo servidor.

Ademis de “tumbar” los sitios web, los ataques pueden dirigirse
hacia individuos, como cuando hablamos del acoso y las amenazas
contra periodistas, activistas y usuarios de medios sociales. Por ejem-
plo, la delincuencia organizada ofrecié una recompensa a quien diera
informacién sobre un periodista anonimo de Tamaulipas que publica-
ba el blog “Valor por Tamaulipas”; el bloguero, poco tiempo después,
tomo la decision de dejar de publicar informaciones sobre el tema
de la violencia.? En varios estados, periodistas han denunciado que
funcionarios publicos han estado involucrados en practicas de acoso.?

El acoso y los ataques digitales contra mujeres periodistas parecen
tener rasgos peculiares. Los informes de la Relatoria Especial para
la Libertad de Expresion sefialan que los ataques contra mujeres pe-
riodistas han ido en aumento; ademaés, indican que las mujeres estan
especialmente expuestas a ser acosadas a través de medios sociales.
Otras formas particulares en que las periodistas mujeres son afectadas
es al recibir menor remuneracién que los periodistas varones, tener
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Articulo 19, R3D y Socialtic, op. cit.
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bertad de expresién y prensa en México. Estado de las recomendaciones emitidas a México en camino
a la sesién 17 del Examen Periédico Universal de Naciones Unidas, 23 de agosto de 2013. Recuperado
de https://freedomhouse.org/sites/default/files/Informev20sobrevz2olaszolibertadw20de%20
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menor oportunidad de escalar a puestos editoriales y directivos, asi
como el recibir trato particularmente condescendiente de las autori-
dades.# Con todo, falta mayor informacién que detalle el papel de la
variable de género,s lo cual se explica por realizarse apenas en 2014
la adopcion de la dimensién de género dentro del paradigma de liber-
tad de expresion de la Unesco,’ y ser también reciente el trabajo de
abogacia con perspectiva de género, no solo en México sino también
en el resto del mundo.

Los riesgos relacionados con el auge de la tecnologia digital poco
a poco han dado paso a conductas precautorias de periodistas
mexicanos, como el evitar ser monitoreados, establecer redes de
comunicacién con colegas para compartir ubicacién y asistir a entre-
namientos de seguridad.” Con todo, practicas como el espionaje y el
acoso, ademas de ser inaceptables en términos legales y democraticos,
imponen una pesada carga mental en los actores en riesgo, como se
avizora en el testimonio del periodista Ismael Bojérquez durante la
conferencia de prensa a propdsito del caso Pegasus:

Nosotros nunca le dimos un clic a ninguno de esos mensajes, pero no
estamos tan seguros de que no hayan sido infectados los teléfonos.
De repente te sientas en la computadora, lees tu Whatsapp, y te dice
que cierres una sesion, y dices: {y quién tiene abierta una sesi6n?
[...] No tenemos esa seguridad.®
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1. JALISCO: VIEJAS Y NUEVAS MANERAS
DE VIGILAR Y ACOSAR

El desarrollo y adopcidn en los dltimos afios de tecnologias digitales ha
dado paso a nuevos métodos para vigilar y acosar a periodistas, que
han sido utilizados principalmente por agentes gubernamentales,
como lo demuestran los casos que han cobrado notoriedad y que
a continuacién abordamos.

Desde 2015, la filtracion a WikiLeaks de documentos de la empresa
italiana Hacking Team permiti6 evidenciar que el gobierno de Jalisco
compro el software de espionaje Galileo, desarrollado por Hacking
Team, al proveedor SYM Servicios Integrales, por un monto de 748 mil
euros (trece millones de pesos).”

Asimismo, documentos obtenidos a partir de la misma filtraciéon
revelaron que la licencia vendida al gobierno de Jalisco fue para que
dos dependencias diferentes usaran el software —la Fiscalia General
del Estado de Jalisco y la Secretaria General de Gobierno—, puesto que
existe evidencia de que las dos dependencias mencionadas recibieron
el producto. Sin embargo, la capacitaciéon para usarlo fue realizada
directamente por personal de Hacking Team en la sede de la Coordi-
nacién General de Asuntos Sociales de la Secretaria General de Go-
bierno, lo cual sugiere que el software de espionaje se adquirié con el
objetivo de realizar espionaje politico y no para combatir el secuestro,
como asegur) en su momento el subsecretario de la Secretaria de Pla-
neacion, Administracion y Finanzas del Gobierno de Jalisco, Salvador
Gonzalez.>®

19. Angel, Arturo. “El Sabueso: éJalisco compr6 el sistema de Hacking Team solo para investigar
secuestros?”, en Animal Politico, 24 de julio de 2015. Recuperado el 3 de octubre de 2018, de https://
www.animalpolitico.com/elsabueso/el-sabueso-jalisco-compro-galileo-solo-para-investigar-secues-
tros-y-sin-conocer-a-hacking-team/
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Profundizando en lo anterior, el informe sobre este tema elaborado
por la organizaciéon no gubernamental R3D* precisa que la Fiscalia Ge-
neral del Estado de Jalisco requiere autorizacion del Poder Judicial para
poder realizar la intervencién de comunicaciones privadas y afiade a lo
anterior solicitudes de informacién publica que demuestran que en el
periodo 2014-2015, la citada Fiscalia solicit6 autorizacién judicial para
realizar intervenciones de comunicaciones en solo dos ocasiones. De
esta manera, R3D concluy6 que, o bien se adquiri6é un software que
cost6 13 millones de pesos para ser usado en dos ocasiones, implicando
esto un uso irracional de los recursos publicos, o bien el Gobierno del
Estado de Jalisco ha estado utilizando este software de manera ilegal.

El entonces alcalde de Guadalajara, perteneciente al partido de opo-
sicidon Movimiento Ciudadano, Enrique Alfaro Ramirez, mostrd un
rechazo enérgico hacia el uso ilegitimo de sistemas de vigilancia. En
un gesto de protesta, Alfaro abandoné el Secretariado Técnico Local
de Gobierno Abierto, justificando de la siguiente manera su accidn:

Renuncio porque no se puede formar parte de un espacio de
simulacién donde un integrante del Secretariado como el go-
bernador Aristételes Sandoval Diaz tiene en su poder y utiliza
de manera opaca un software como el que el gobierno federal
ha usado para espiar activistas, periodistas y opositores politicos.
Esto rompe con cualquier posibilidad de didlogo y confianza entre
la [sic] partes anulando las oportunidades de concretar un ejercicio
auténtico de gobierno abierto.>
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A lo que sigui6 un exhorto del Poder Legislativo, promovido por la
bancada del partido Movimiento Ciudadano, para recibir un “informe
detallado” del uso gubernamental del software.?? Sin embargo, ante la
ausencia de nueva informacién que aclare como se ha usado el soft-
ware Galileo en Jalisco, el tema ha resurgido tinicamente ante nuevas
revelaciones de evidencias de actos de espionaje gubernamental en el
pais, como la que el Citizen Lab diera a conocer tras analizar una serie
de mensajes SMS enviados a periodistas del semanario sinaloense Rio
Doce después del asesinato del reconocido periodista Javier Valdez.*#

El hallazgo ha generado incertidumbre acerca de cudles seran las
acciones que tomen los nuevos gobiernos, tanto el federal como el
estatal, hacia el tema del espionaje y la vigilancia tecnoldgica, maxime
cuando es sabido que esta es apenas una de entre varias modalidades
de vigilancia de opositores politicos practicadas por los gobiernos.
Dos ejemplos ilustran lo anterior: por un lado, el descubrimiento de
micr6fonos ocultos en oficinas gubernamentales, a proposito de revi-
siones realizadas por 6rdenes de funcionarios de las administraciones
entrantes durante el reciente relevo de gobiernos municipales.>

El segundo ejemplo fue el descubrimiento de un “cuarto de gue-
rra”, conformado por altos funcionarios del Gobierno del Estado de
Jalisco, con el propdsito de desarrollar e implementar estrategias para
“frenar el avance de [Enrique] Alfaro Ramirez” frente a su creciente
popularidad y en vista de las entonces préximas elecciones interme-
dias de 2015.2° Este grupo secreto recibia carpetas de informacién con
perfiles de organizaciones de medios, para utilizarlas como insumo de
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2018. Recuperado el 1 de diciembre de 2018, de http://www.milenio.com/opinion/carlos-martinez-
macias/sin-pedir-audiencia/y-el-sistema-de-espionaje

26. Osorio, Alberto & Reza, Gloria. “La mesa de estrategia... sucia”, en Proceso Jalisco, 9 de agosto de
2014. Recuperado el 29 de octubre de 2018, de https://www.proceso.com.mx/379201/la-mesa-de-
estrategia-sucia

TECNOLOGIA Y LIBRE EXPRESION: ENTRE EL ACOSO Y EL ESPIONAJE /163



estrategias para controlar la informacién publicada por las organiza-
ciones de medios. Estrategias de control que incluyeron el uso de gasto
gubernamental en publicidad como medida de censura indirecta de los
medios de comunicacién.

Pero con el incremento del uso de los medios sociales, los gobiernos
yano estan unicamente interesados en lo que publican los medios sino
que buscan también vigilar y, en la medida de lo posible, incidir sobre
los comportamientos de usuarios en los medios sociales. Y para lo
anterior, se han destinado cantidades millonarias de recursos publicos.

Ivonne Ojeda relata la existencia de numerosos contratos de va-
rias secretarias del gobierno federal con agencias especializadas en el
monitoreo y vigilancia de medios sociales, con objetivos tales como
el “servicio de monitoreo y seguimiento de actores de redes sociales
los... dias de la semana las 24 horas del dia”.*” Una de las principales,
IONG, S.A.P.I. de C.V., tiene sede en Jalisco y se encuentra en la lista de
proveedores del gobierno del estado.

M¢étodos viejos y nuevos también se superponen cuando habla-
mos del acoso a periodistas. En 2011, mas de dos docenas de periodistas
de distintos medios de comunicacién firmaron un desplegado
para denunciar el acoso reiterado de un funcionario publico de la
administracién del entonces gobernador Emilio Gonzalez Marquez.?®

El funcionario en cuestion, Alberto Jiménez Martinez, alias “la
Antena”, se dedicaba a amenazar y agredir a periodistas a través de
llamadas telefénicas y mensajes en medios sociales.? El caso de La
Antena destacé por el alto perfil del agresor, quien era director de
area en la Secretaria de Finanzas, y por la lentitud de sus superiores en
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reaccionar; ademas, el episodio visibiliz6 la que entonces podia con-
siderarse una nueva modalidad de agresion a activistas y periodistas,
que emergié en un entorno digital en el que actores pueden crear con
suma facilidad perfiles y cuentas personales con la intencién especifica
de difamar, acosar o colonizar los medios sociales. Caldo de cultivo
en que han surgido troles, es decir, cuentas anénimas desde donde se
agrede a personas, ya sea de manera individual o coordinada, y entor-
no en donde se han manifestado también esfuerzos de comunicacion
mas estructurados, desde donde se publican contenidos politicos de
forma andnima. Un ejemplo de esto tltimo fue la famosa pagina “Fis-
gbn Politico Jalisco”, especializada en publicar informaciones y videos
que perjudican al Partido Revolucionario Institucional (PRI), como lo
explica la propia persona que la elabora.3°

Las mujeres pueden ser victimas de agresiones particularmente vi-
rulentas a través de Internet. Durante afos, las estadisticas de ataques
contra la prensa han mostrado mayor cantidad de agresiones contra
periodistas hombres,* pero de manera reciente diferentes organizacio-
nes que trabajan el tema de la libertad de expresidén han comenzado a
reconocer que las mujeres enfrentan formas diferentes de violencia,
que pueden ser dificiles de identificar y denunciar, en entornos con ac-
titudes androcéntricas en donde pueden imponerse la normalizacion
de la violencia y el temor a ser revictimizadas.

En el caso del funcionario acusado de hostigamiento, mencionado
anteriormente, una periodista manifest6: “Hace algunos afos... tuve
agresiones fisicas... que tuvieron consecuencias de hasta hospitaliza-
cién de altos niveles. Pero también quiero decirles que en ese mo-
mento quizas yo no tenia la misma fortaleza mental que tengo ahora
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para poder platicarlas”. Y afiadi6: “durante un largo periodo, Alberto
Jiménez Martinez también en el Facebook agredié a mi persona des-
calificandola, llamandome prostituta y diciendo que yo no rebuznaba
porque no podia ser mas burra cuando jamas, jamas, en mi quehacer
periodistico tuve una descalificacidon hacia su persona”.»

En abril de 2018, se hizo famoso el caso de un aficionado del equi-
po de futbol Chivas de Guadalajara, que agredi6é sexualmente a una
reportera deportiva del canal Fox Sports que trasmitia en vivo. El to-
camiento lascivo a Maria Fernanda Mora, ademas de visibilizar las
formas diferentes de violencia que enfrentan las mujeres dentro del
periodismo, ha permitido constatar la clase de comentarios agresi-
vos y descalificatorios que las periodistas suelen recibir al denunciar
publicamente estas formas de violencia, como el usuario que desde
una cuenta anénima opind: “Te viste super pendeja, el aficionado solo
estaba celebrando, si no quieres rosarte con ellos vete a un programa
de cocina a donde perteneces” (sic). Las agresiones pueden producirse
sin mayor razén que la de insultar a mujeres que ocupan el espacio
publico representando roles tradicionalmente considerados masculi-
nos, como ha sido denunciado por periodistas deportivas en México
y en Estados Unidos.

2. A MANERA DE CONCLUSION

Los casos de espionaje y ataques DDOS, ademas de ser actos inacepta-
bles, afectan la confianza de los actores en riesgo y de terceros, pues,
como expusimos en este texto, con frecuencia no hay certeza sino
Unicamente sospechas, acerca de la perpetraciéon de ataques. Aunque

/
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el acoso y hostigamiento digitales pueden pasar desapercibidos para el
publico en general por la falta de visibilizacidon del tema, se trata de
practicas violentas que producen frustracion, incomodidad y ansiedad
en quienes son blancos de estas.

En ambos tipos de riesgos, hablamos de afectaciones a los derechos
de actores con un importante rol democratico que no son menores
ni intrascendentes. Y ademads de lo anterior, los casos relatados de
vigilancia tienen en comun el uso escandaloso de recursos publicos
en tareas ilegitimas que tienen exclusivamente propdsitos politicos.

Hasta el momento, el nuevo presidente de la reptblica, Andrés Ma-
nuel Lopez Obrador, ha prometido transparentar todo lo relativo a la
adquisicidn del software Pegasus, al tiempo que un amparo promovido
por R3D ha frenado la clasificacién realizada por el Instituto Nacio-
nal de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (INAI) de la informacion relacionada con Pegasus.* La in-
certidumbre permanece respecto a las acciones que tomen los nuevos
gobiernos (y sus efectos) hacia el tema del espionaje y la vigilancia
tecnologica.

34. Rodriguez Garcia, Arturo. “Espionaje politico mediante Pegasus serd transparentado: Lopez
Obrador”, en Proceso, 19 de diciembre de 2018. Recuperado el 1 de enero de 2019, de https://www.
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