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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a problemas
de entornos reales. Su espiritu esta dirigido para que el estudiante ejerza su
profesidon mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la
opcidon terminal. Asi, en este reporte se documentan las actividades que tuvieron
lugar durante el desarrollo del proyecto, sus incidencias en el entorno, y las
reflexiones y aprendizajes profesionales que el estudiante desarrollé en el
transcurso de su labor.



Resumen

El objetivo de este PAP es que adquiera las habilidades necesarias para
desenvolverme como un investigador de ciberseguridad competente y capaz de
sentar las bases para la implementacion de un programa de seguridad informatica
dentro de una organizacion.

Me desenvolveré como un becario en la empresa IT Legal Services en el proyecto
de investigacion del observatorio de ciberseguridad para el cliente externo. Debo
contar con conocimientos en el area de redes para proponer el disefo de la red que
el observatorio utilizara para recopilar la informacién que sera analizada y también
conocimientos de seguridad para saber como proceder cuando se encuentre con
una amenaza de red. También deberé reportar constantemente los hallazgos de mi
investigacion y la documentacion que se ira desarrollando con mi ingeniero a cargo.



1. Introduccién
1.1 Antecedentes

IT Legal Services.

Firma especializada en temas de derecho informatico y cibercriminalidad. Cubriendo
el ciclo legal, técnico y forense en problematicas tecno-legales. La firma se enfoca
en la proteccion de los datos de diversas empresas, reduciendo los riesgos de
amenazas continuas y dando soluciones para su prevencion, asi como de disponer
de planes de accién ante diversos ataques.

Entre sus principales tareas se encuentra:

o Desarrollar estrategias para la seguridad informética
o Desarrollo de proyectos de seguridad

o Andlisis Forense

o Prevencion de perdida de datos

o Copias de seguridad

o Auditorias Informaticas

Atiende a todo tipo de empresas y negocios donde estén involucradas las
tecnologias de la informacién vy, por ende, la seguridad informatica. Los principales
mercados son a nivel nacional, sin embargo, ha atendido mercados a nivel global.

Como empresa de seguridad informatica se compromete a que sus servicios deben
de cumplir con los estandares necesarios para los clientes en base de los recursos
disponibles para garantizar la seguridad de su informacién y participar en la mejora
de cada una de las empresas en el ambito informatico.

1.2Justificacion

Durante el tiempo que llevo en la carrera he podido obtener conocimientos
principalmente en el area de redes y de seguridad y el tener la oportunidad de seguir
desarrollando estos conocimientos con IT Legal Services es algo que agradezco
mucho. Una de las cosas que mas me motiva a participar en este PAP es el hecho
de poder ver como se maneja un proyecto de seguridad informatica en el mundo
laboral y como se lleva a cabo una investigacion de ciberseguridad profesional. Otra
gran razon para mi participacion en este PAP es el poder poner en mi curriculum
qgue participé en una investigacion que tuvo un gran impacto en la implementacion
de un observatorio de ciberseguridad, considero que es algo muy valioso para tener
como experiencia ya que muchas empresas en la actualidad buscan expertos en
seguridad informatica que tengan la capacidad de implementar programas de
seguridad dentro de sus organizaciones.



Necesitaré invertir 15 horas a la semana para poder cumplir con los compromisos
establecidos en el PAP en el que estoy inscrito. Este tiempo lo dedicaré, en su
mayoria, a investigar los aspectos del observatorio de ciberseguridad que me
indigue mi lider de proyecto, a realizar los reportes de los hallazgos de mi
investigacion y a tener juntas con el resto de los miembros del equipo para discutir
el estado actual de la investigacion, pero también para adquirir por mi cuenta las
competencias que necesito para realizar mis labores con la mejor calidad posible.

Como apoyo cuento con flexibilidad de horario y trabajo mayormente en linea, por
lo que no estoy obligado a cumplir con un horario rigido, sino que puedo organizar
mis tiempos para que no se traslapen mis labores del PAP con las clases que llevo
durante este semestre y también para organizar los tiempos en los que trabajo en
adquirir las competencias necesarias para la realizacion del PAP. Ademas, cuento
con un lider que me guia en la realizacion de mis labores y que por lo general
responde en menos de 1 hora.

Veo una oportunidad buena para seguir desarrollandome en esta linea de negocio y
considero que conforme se vaya desarrollando el PAP tendré mas claro si en
realidad quiero seguir en ella o buscar otras lineas de negocio que me sean mas
atractivas.

1.3  Objetivos

El objetivo del PAP para la empresa es hacer uso del talento joven; como no
cualquier persona puede realizar las labores necesarias del PAP, ya que se requiere
de conocimiento de redes y seguridad informatica, la empresa recurre a
instituciones como el ITESO que le puede proporcionar estudiantes que cumplen
con este perfil. La empresa busca integrar a los estudiantes para que obtengan
experiencia en el area de investigacion de ciberseguridad mientras realizan un
proyecto para un cliente externo.

Mi objetivo principal es aprender a desarrollarme como un investigador de
ciberseguridad profesional que pueda sentar las bases para implementar un
programa de seguridad dentro de una organizaciéon. Esta habilidad es vital en un
campo laboral donde las tecnologias cambian constantemente y donde existen
empresas que buscan implementar seguridad informatica en sus organizaciones,
pero no saben como.

1.4 Contexto

El area operativa de la empresa con la cual estaré trabajando para este PAP es la de
sistemas e informatica.



El tipo de proyecto es de investigacion y desarrollo de nuevos productos.

Mi rol durante este PAP sera de becario y estaré involucrado en la investigacion del
observatorio de ciberseguridad del cliente externo y en la generaciéon y presentacion
de reportes de mis hallazgos, asi como en la participacidon de juntas con el equipo
de trabajo para discutir el estado actual de la investigacion.

1.5 Entregables

Junto con mis companeros estaré trabajando en la siguiente documentacion:

o Reporte inicial

o Investigacién de campo

o Investigacion de certificaciones
o Minutario semanal

o Reporte semanal

o Avances

o Presentacion de hallazgos

o Reporte final (si corresponde)

1.6 Involucrados

o Lider del proyecto

o Becarios

o Miembros de mi equipo de trabajo
o Cliente externo



2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

Inicio

Sentar bases de la investigacion, roles,
tareas y horarios.

Planificacion El lider del proyecto da las pautas de la

investigacion y temas especificos a
desarrollar (todo esto esta sujeto a
cambios segun sea la necesidad del
proyecto).

Ejecucion Realizar los reportes de los hallazgos

qgue surjan de la investigacion.

Seguimiento y control Revisiones semanales de los hallazgos

generados por el equipo de trabajo.

Cierre Aun no procede por tiempo del

proyecto.

2.2 Sustento Tedrico y Metodologico

Estaremos trabajando con una metodologia agil ya que pueden surgir cambios
repentinos si el lider del proyecto lo ve pertinente o si el cliente los solicita. Como
proceso para las labores que estaremos trabajando se seguiran los siguientes pasos:

1.
2.

R

El lider del proyecto nos asigna una tarea a investigar.

Realizamos la investigacion cumpliendo con los requerimientos que pudo establecer
el lider del proyecto.

Realizamos un reporte con los hallazgos de la investigacion.

Tenemos una junta para discutir los hallazgos del equipo de trabajo.

Realizamos, en conjunto con el lider que nos apoya, un documento donde
documentamos los hallazgos maés pertinentes que fueron discutidos para tener un
documento que sirva como punto de partida para las investigaciones posteriores.

2.3 Descripcién del Proyecto

El tipo de proyecto en el que estamos participando es de investigacion de
ciberseguridad, en donde investigaremos las bases y requisitos que se necesitan
para implementar un observatorio de ciberseguridad para un cliente externo de la
empresa. Dentro de las labores que realizaré esta el estudio de roles, tareas,
equipos de red, certificaciones, etc. Y también la realizacion y presentacion de los
hallazgos que surjan de mi investigacion al resto del equipo de investigacion.



Debido a que mi labor en este PAP sera principalmente de investigacion y la mayoria
del trabajo se realizara en linea no necesitaré recursos tecnoldgicos aparte de una
computadora que tenga acceso a internet y un teléfono en caso de que sea
necesaria la comunicacion via telefénica con mi lider o con el resto del equipo de
trabajo.

El alcance de nuestro proyecto se limita a la generacién de los reportes vy la
documentacion de la investigacion para sentar las bases de la implementacion de
un observatorio de ciberseguridad.

No. Competencia Req Adg Gar| opj [FMO
1 Habilidades suaves 4 3 1 5 A
11 Comunicacion escrita de ideas 4 3 1 4 W
12 Comunicacion oral de ideas 4 4 0 4 i
13 Comprensian de indicaciones 5 3 2 5 A
14 Elaboracion de repories 5 4 1 5 A
15 Crear presentaciones con informacion clave del reporte 5 5 0 5 A
2 Investigacion del observatorio 5 4 1 5 A
21 Metodologia de operacion 5 2 3 5 A
2.2 Respuesta a incidentes 5 3 2 5 A
2.3 Analisis forense 5 3 2 5 A
251 Forense de memoria 5 3 2 5 A
232 Forense de disco 5 2 3 5 A
233 Analisis de trafico de red 5 3 2 5 A
24 Técnicas de mitigacion de ataques 5 0 5 5 A
25 Analisis de malware 4 0 4 4 A
26 Manejo de comandos de linux 5 5 0 5 A
27 Protocolos de red 5 5 0 5 A
3 Componentes técnicos del observatorio 5 1 4 5 A
3.1 Disefio logico de la red 5 4 1 5 A
3.1.1 Topologia de la red 4 4 0 4 A
312 VLANS 4 4 0 4 il
3.2 Disefio fisico de la red 4 3 1 4 A
321 Cableado estructurado 4 3 1 4 A
322 Equipo de red a utilizar (SW, Routers, Firewalls, etc.) 5 4 1 5 A
3.3 Herramientas/programas de monitoreo 5 2 3 5 A
3.4 Unidades de almacenamiento 4 3 1 5 i
535 Servidores 4 3 1 4 il
36 Conocimientos en virtualizacion 4 3 1 5 i
37 Herramientas de diagndstico 5 1 4 5 A
4 Administracion de proyectos 4 2 2 4 1
4.1 Metodologias agiles 4 2 2 4 M
4.2 Gestion de tiempo 4 2 2 5 I
4.3 Herramientas de gestion de proyectos 4 2 2 4 i
5 Comunicacion en inglés 4 4 0 5 M
5.1 Comunicacion oral 3 5 -2] 5 MWl
52 Comunicacion escrita 3 4 -1 5 i
5.3 Inglés técnico 4 3 1 5 A




2.4 Plan de Trabajo

Plan de Actividades

Total

No. Actividad Educativa Tipo Actividad | Prereq | | = | Fecha Inicio |Fecha Termino| 1 0|1 |12 |13 )14 |15 | 16 (Obj
1 Habilidades suaves
11 Formar buenas relaciones con los compafieros Autoestudio 12 15 de agosto |9 de septiembre
1.2 Realizar ejercicios para la mejora de la comprensién |Autoestudio 9 15 de agosto |2 de septiembre
13 Pedir retroalimentacidn sobre la claridad de mis Tutoria 3 22 de agosto 1§ de
reportes septiembre
2 Investigacion del observatorio
2.1 Investigar el concepto de observatorio Autoestudio 6 15 de agosto | 20 de agosto
Investigar las metodologfas que utilizan los
2.2 8 glas Autoestudio 6 22deagosto | 26 de agosto
observatorios de ciberseguridad
Estudiar ejemplos de ob: torios d
2.3 _S actar Ejfgmp 0% G Oservatorios ce Autoestudio 6 22 de agosto |2 de septiembre
ciberseguridad ya existentes
Investigar y realizar cursos sobre respuesta a Autoestudio/Curso
2.4 eary P . / 10 |10deoctubre [ 21de octubre
incidentes en linea
Autoestudio/Cr
2.5 Investigar y realizar cursos sobre analisis forense e;‘ ‘;]Eesau fofCurso 10 |24 de octubre | 4 de noviembre
Investigar las técnicas existentes para mitigacidn de 7de
2.6 8 P & Autoestudio 12 25 de noviembre
ataques noviembre
21d
2.7 Realizar cursos sobre analisis de malware Curso en linea 12 X ¢ 4 de diciembre
noviemhbre
3 Componentes técnicos del observatorio 6
31 Investigar las diferentes topologias de red ems‘.temes Autosstudio 5 5de 2.3 de
vy proponer la mejor para la red del observatorio septiembre septiembre
30 DefmlrlasVLANs.que 58 utlhzar:anyelmvelde Autoestudio 0 12 de 2.3 de
seguridad que se implementara para cada una septiembre septiembre
Invest | cablead ist
nvestigar el cablezdo que existe con sus ) ! 12de 20 de
3.3 especificaciones técnicas y proponer el que sea més |Autoestudio 15 .
X X septiembre septiembre
apropiado para la red del chservatorio
Investigar los equipos de red existentes en el
34 mercado con 5}45 especificaciones técnicas y Autoestudio 5 1? de 7 de actubre
proponer el mas adecuado para la red del septiembre
observatorio
Investigar las unidades de almacenamiento
15 ef(isielﬂes enel mercado’cun sus especificaciones Autoestudio 15 2§ de 14 de actubre
técnicas y proponer el mas adecuado para la red del septiembre
observatorio
Investigar los servidores existentes en el mercado
3.6 con sus especificaciones técnicas y proponer el mas | Autoestudio 15 |12 deoctubre | 21 de octubre
adecuado para la red del observatorio
Pi tar al lider del cto sobre h ient:
3.7 rEguntar At Ider (el proyecio sobre NEMamientss \r, 4o ia 15 |12 deoctubre| 21 deoctubre
de monitoreo
18 Preg.uma-r al lider del proyecto sobre herramientas Tutoria 15 |24 de octubre |18 de noviembre
de diagndstico
4 Administracién de proyectos
5d
4.1 Curso sobre metodologias agiles Curso en linea 6 . ¢ 9 de septiembre
septiembre
Hacer un calendario de actividades y horarios de
4.2 ¥ Autoestudio 2 29 de agosto | 30 de agosto
trabajo
43 Pregul.ﬂar a. |‘DS lideres sobre una herramienta de Tutoria 3 5 de 3 de septiembre
administracidn de proyectos que ellos usen septiembre
5 Comunicacién en inglés
Hacer un glosario con las palabras técnicas en
5.1 inglés referentes al ohservatorio de Autoestudio 4 29 de agosto | 30 de agosto
ciberseguridad

2.5 Equipo de Trabajo




Lider del proyecto (1)

Revisar y aprobar el trabajo que
realicen los investigadores, asi
como retroalimentar y dirigir la
investigacion

Carlos Duron

Project Manager (PM)
(1)

Apoyar a los estudiantes en su
investigacion y conducir juntas
para compartir los hallazgos
logrados por el equipo

Consultor (1)

Asignar y supervisar a los
investigadores en el
cumplimiento de entregas en
tiempo y dar conocimiento
sobre la organizacion de trabajo
semanalmente a los
investigadores

Investigadores
(becarios) (4)

Requerimientos del
observatorio

Metodologia de operaciéon
Plan de buenas practicas

Plan de difusién

Alejandro Gonzélez,
Uriel Covarrubias,
Jorge Guerrero,
Gustavo Nunez

2.6 Plan de Comunicaciones

Emisor Mensaje \ Receptor Medio Frecuencia

Lider de proyecto | Instrucciones PM Junta semanal Semanal

PM Seguimiento de | Consultor Junta 3 dias
tareas

Consultor Asignacion  de | Becarios Junta Diaria
tareas

Becario 1 Reporte de | Consultor Junta Semanal
hallazgos

Becario 2 Reporte de | Consultor Videoconferencia | Semanal
hallazgos

Becario 3 Reporte de | PM Email Semanal
hallazgos

Becario 4 Reporte de | Consultor Junta Semanal
hallazgos
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2.7 Plan de Calidad

Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Entrega Qué Entrega Quién recibe  Condiciones de Donde va Cuando
(SubEntregable) o Inspecciona Aceptacion se Autoriza.
Lider de | Etapas del | PM Segun lo | Tareas asignadas
proyecto proyecto requiera el lider
Consultor Minuta de | Becarios Revisado por | Becarios
etapas PM
Becarios Reporte de | Consultor Revisado por el | PM
investigacion consultor

2.8 Seguimiento y Control

Se llevan a cabo de manera semanal juntas con el equipo de trabajo para discutir el
estado actual de la investigacion y compartir los hallazgos del equipo. También se
hace una revision de dichos hallazgos por parte del PM y se realiza el documento
con los hallazgos que a su consideracion son mas pertinentes para la investigacion.
En caso de ser necesario un cambio en la investigacion aqui es donde el PM informa
al equipo de trabajo de dicho cambio.
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

e Documentacion de certificaciones

e Documentacion de los equipos de red

e Documentacion del cableado estructurado

e Documentacion del diseno de red

e Documentacion de programas de monitoreo y diagnostico

3.2 Estimacion del Impacto

Teniendo en cuenta lo realizado hasta el momento, considero que mi investigacion
ayudara a que el equipo de sistemas de la empresa implemente las bases que se
establecieron para el observatorio de la empresa cliente, ya que ya cuentan con
documentacion sobre los equipos de red a utilizar, el diseno de la red, el cableado y
los programas a utilizar. En caso de que el cliente solicite un cambio en sus
requerimientos, el equipo de sistemas podria basarse en la investigacion ya realizada
por mi parte para hacer las modificaciones adecuadas; ya no habria necesidad de
realizar una investigacion desde cero, sino que podrian partir de lo que ya fue
desarrollado durante este PAP.
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4. Reflexiones del alumno

4.1 Aprendizajes Profesionales
Durante mi participacion en este proyecto PAP considero que las competencias mas
importantes que logré desarrollar son las siguientes:

1. Saber traducir los términos técnicos a un lenguaje entendible para cualquier

persona sin la necesidad de que tengan conocimientos previos de seguridad
informatica.

2. Lograr una comunicaciéon efectiva con mis superiores al realizar preguntas
adecuadas y en el momento oportuno para aclarar las labores que me iban
asignando y lo que se esperaba de mi.

3. Trabajar con un equipo de ingenieros para desarrollar un proyecto de
seguridad dentro de una organizacion. En este caso fue el observatorio de
ciberseguridad de la empresa cliente, pero la metodologia puede ser utilizada
para implementar cualquier otro programa de seguridad dentro de una
organizacion, como la implementacion un NOC o un SOC.

4. Previo a participar en este proyecto PAP tenia conocimientos intermedios de
redes y basicos de seguridad informética, especialmente del area de
informatica forense. Tales conocimientos fueron puestos a prueba durante la
realizacibn de este proyecto y en especial aquellos conocimientos de
seguridad informatica logré desarrollarlos mas al investigar técnicas de
mitigacion de ataques, analisis de malware, herramientas de monitoreo vy
diagnoéstico, entre otras.

4.2 Aprendizajes Sociales

A simple vista podria parecer que el proyecto en el que participé en este PAP no
tiene una contribuciéon para la sociedad, pero yo considero lo contrario. Pienso que
la razén de querer desarrollar un observatorio de ciberseguridad parte de lo social,
ya que una de las funciones del observatorio es informar a aquellos que no tienen
conocimiento técnico de ciberseguridad de las amenazas mas actuales y de las
acciones que pueden realizar para protegerse de dichas amenazas, asi como las
acciones que pueden realizar en caso de ser victimas de alguna de estas amenazas;
busca concientizar a la sociedad sobre lo expuesto que estamos a ataques
cibernéticos. Indirectamente beneficia a toda la sociedad, ya que aporta a que la
gente se mantenga segura en internet y a que sus datos estén protegidos, aun
cuando no sean conscientes de ello.

Considero que mi trabajo realizado en este proyecto contribuyé a mejorar la
economia del pais, ya que me pude dar cuenta de la gran cantidad de dinero que
puede perder una empresa cuando es victima de un ataque cibernético, lo cual
puede afectar a miles de familias, ya que estos ataques pueden ir tan lejos como
conducir a una empresa a la quiebra, dejando a miles de personas sin empleo.
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Transmitir esta idea a las organizaciones por medio de proyectos como el del
observatorio de ciberseguridad conduce a que mas empresas inviertan en su
seguridad y se protejan de ser victimas de este tipo de ataques.

4.3 Aprendizaijes Eticos

Desde el comienzo de la carrera el aspecto ético es de suma importancia, debido a
la naturaleza de la informaciéon con la que trabajamos, que puede ir desde nombres
y direcciones, hasta informacién bancaria e informacion confidencial de una persona.
Considero que hay concordancia entre mis valores personales, la ética que nos
remarcan en la carrera y los valores que maneja la empresa, ya que cuando se me
revelaba informacion confidencial del cliente externo para el que estdbamos
trabajando me dejaban bien en claro que no debia de difundir dicha informacién
debido al compromiso de confidencialidad de la empresa de mi PAP con el cliente
externo. Esto me mostré lo importante que es para una empresa que brinda
servicios de seguridad informatica mantener una buena relacién de confianza con
sus clientes, ya que si esta confianza es comprometida muy probablemente no
pueda ser reestablecida.

Con esta experiencia identifico que mi vida profesional me lleva a aplicar mis
conocimientos de seguridad informatica de manera ética, buscando siempre cuidar
y resguardar la informaciéon confidencial con la que trabajo, por lo que es importante
para mi conocer l10s mecanismos existentes para realizar un manejo ético de la
informacién, como el ISO 27001.

Esta experiencia también me ayuda a ver que quiero seguir desarrollandome en el
ambito de seguridad informatica. Al ir realizando mis labores e investigando
conceptos de seguridad me entusiasmaba crecer en mi conocimiento de esta area;
definitivamente es algo que me veo haciendo en un futuro.

4.4 Aprendizajes Personales

Al ser este mi primer acercamiento al mundo laboral estaba nervioso, en un
principio, y dudaba de que tuviera los conocimientos y habilidades necesarias para
realizar un buen trabajo. El participar en este proyecto PAP me demostrd que tengo
lo necesario para trabajar en este campo laboral y que a pesar de no tener un amplio
conocimiento en los temas relacionados con seguridad informatica tengo potencial
para crecer en esta area; el no tener un conocimiento profundo de seguridad
informatica no es una limitante, sino una oportunidad para crecer y mejorar. Durante
el proyecto hubo ocasiones en las que tuve que realizar mi trabajo bajo presion, lo
cual me prepara para la vida laboral ya que en muchas ocasiones suceden eventos
gue generan problemas que deben ser atendidos casi de manera inmediata y en un
periodo muy corto de tiempo.
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Durante esta experiencia PAP, al tener que realizar mis labores con un equipo de
trabajo, con el cual convivia, pude ver que incluso en un equipo con personas que
tienen el mismo perfil no todos van a pensar de la misma manera, ni van a realizar
las cosas de la misma manera. Esto fue algo muy enriquecedor para mi ya que
tiendo a querer que todos piensen y hagan las cosas de la misma manera que yo lo
hago; ver que, aunque habia gente que realizaba ciertas tareas de una forma que yo
no lo haria, pero lograba los resultados esperados me ensend que lo que hace rico
a un equipo es justamente eso, la diversidad de formas de abordar una tarea o de
ver un problema.

El participar en este PAP definitivamente me ha ayudado para proyectar mi proyecto
de vida. Al ver el ambiente laboral que hay y como son las labores que se realizan
en este campo me doy cuenta de que quiero enfocarme a este campo de la
seguridad informatica. De la misma manera me permite identificar empresas de
seguridad en las que podria trabajar una vez terminados mis estudios.

4.5 Tareas Aprendidas

Considero que mi lider de proyecto fue clave para que las tareas se realizaran
exitosamente, ya que se encargaba de supervisar que los trabajos que entregaba
cumplieran con los estandares de calidad de la empresa, ademas de que organizaba
y dirigia las juntas semanales en donde presentdbamos los avances y en base a la
experiencia del lider, veifamos cual informacién integrar a la investigacion y cual no
para pulir el entregable final. Aparte de esto, el hecho de que el lider estableciera un
canal de comunicacién directo conmigo y mi equipo de trabajo y nos brindara
soporte cuando lo necesitabamos tuvo un impacto en el éxito de nuestras labores.
Esto me mostrd lo importante que es contar con un buen lider en un equipo para
qgue el equipo se desempene de la mejor manera posible.

La generaciéon de reportes que tenian que ser aprobados por mi lider fue un factor
de éxito importante que me llevd a reflexionar en lo valioso que es el tener
documentacién, con buena redaccion, de lo que se realiza durante un proyecto para
que este pueda continuar aun cuando el equipo de trabajo cambia. Esto es un
aprendizaje de mucha importancia para mi en lo personal, ya que en muchas
ocasiones veo la documentacion como una tarea tediosa e innecesaria.

Otra cosa que considero que contribuyd en el éxito de mis tareas fue el buscar
constantemente la opinién de mi lider en cuanto a mis tareas para ver si cumplian
con lo que él esperaba. Esto me ayudo no solo a cumplir con mis tareas, sino
también a familiarizarme con lo que se esperaba de cada entrega.
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Algo que considero que pudo haber mejorado el trabajo realizado por mi y mi equipo
de trabajo fue justamente la comunicacidn con mis companeros. A pesar de
teniamos buena comunicacion individual con el lider, en ocasiones surgia confusion
sobre las labores que teniamos que realizar o si se requeria de nuestra presencia en
la empresa en un dia en particular, debido a que no todos entendiamos lo mismo, lo
gue resultaba en que pensaramos gue no era necesario ir a la empresa cierto dia
cuando en realidad si.
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5. Conclusiones

Este proyecto me permitié darme cuenta de todo lo que conlleva un proceso formal
de investigacion de ciberseguridad, desde cero, con el objetivo de implementar un
programa de seguridad informatica dentro de una organizacion (en este caso fue un
observatorio de ciberseguridad) y me permitié explorar una rama de la seguridad
informatica que nunca habia tenido en consideracion.

El proceso de tener las juntas semanales con mi lider para presentar los avances y
discutir el progreso de la investigacion fue algo retador para mi en un principio, ya
qgue es la primera vez que hago algo como esto. En mis clases por lo general realizo
mis tareas y las entrego, pero rara vez obtengo retroalimentacion cara a cara de mi
trabajo. A pesar de ser algo retador en un principio, fue de mucha utilidad que el
lider realizara estas juntas, ya que esta €s una practica regular en este campo laboral,
lo que me permitird a tener una mejor preparacion en el momento en que pueda
obtener un trabajo.

A pesar de estar satisfecho con mi trabajo realizado en este proyecto, me gustaria
poder explorar otras ramas de la seguridad informatica. Durante mi tiempo en la
empresa pude ver vy participar en el reconocimiento y explotacion de
vulnerabilidades de una pagina web y me di cuenta de que web pentesting es un
area de la seguridad informatica por la cual me gustaria inclinarme en un futuro.

Agradezco la oportunidad que me brindd IT Legal Services ya que esta experiencia
abona a mi desarrollo profesional y me permitié adquirir competencias que
probablemente no hubiera logrado de otra forma y que me convierten en un
profesionista mejor preparado y capaz de realizar una investigacion desde cero que
se puede materializar en un programa de seguridad dentro de una empresa.
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