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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu estd dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

Este documento describe la manera en que se lleva a cabo el proyecto PAP que involucra la
creacién de una herramienta de geolocalizacion de dispositivos méviles que pueda ser
utilizada en aspectos de investigacion forense. Lo anterior con miras a que pueda ser
aplicada en casos de desaparicion de personas, secuestros y cualquier otro caso en el que
se tenga que realizar, o que de alguna manera sea de ayuda, la localizacién de dispositivos
moviles.

Con el fin de lograr los objetivos del desarrollo de una herramienta util, funcional y
apropiada, la empresa otorgara una capacitaciéon a los becarios de seguridad informatica
sobre conocimientos tedricos y practicos que seran requeridos. Dicha capacitacién estard
basada en la certificacién CEH del EC-Council, por lo que también se podria aspirar a obtener
la certificacion correspondiente.

Asi mismo este documento contiene las evidencias de las actividades realizadas y los
procesos seguidos para lograr los objetivos planteados. Lo anterior Unicamente limitado a
la informacién que se pueda compartir libremente tomando en cuenta que cierta
informacidén podria ser confidencial y su distribucion debe de ser reservada.



1. Introduccidon
1.1 Antecedentes

IT Legal Services

Es una empresa especializada en asuntos tecno-legales, altamente enfocada en los temas
de derecho informatica y cibercrimen. Trabaja durante todo el ciclo legal de los casos para
abarcar aspectos legales, informaticos y forenses.

La organizacidn tiene un nicho de mercado amplio, que incluye tanto clientes corporativos
(escuelas, bancos, etc.) como personales que han tenido algun incidente se seguridad
informatica.

La misién de IT Legal Services es unificar la ciberseguridad con los asuntos legales para que
de esta manera se pueda brindar un seguimiento integral y de primer nivel.

1.2 Justificacion

IT Legal Services es una empresa en crecimiento constante, por lo que la principal
motivacion para iniciar un proyecto PAP fue obtener personal para que apoyar los casos y
trabajos actuales, ademas de capacitarlos con miras a que se integren a la organizacién en
un futuro.

Personalmente este PAP me llamd mucho la atencidn porque esta enfocado en el area de
seguridad informatica, misma que es uno de los pilares fundamentales de la carrera que
estoy cursando. Por lo anterior, la intencidn es que este PAP me permita poner en practica
los conocimientos adquiridos y aprender nuevos.

Con el fin de lograr una participacién productiva en este proyecto, tendré que dedicarle
tiempo tanto a realizar las actividades propias asignadas como a realizar investigacion y
estudio extra sobre los temas nuevos con los que no esté muy familiarizado.

Definitivamente creo que este proyecto me ayudard en mi desarrollo profesional ya que me
permitira trabajar un drea de la carrera que hasta el momento no habia desarrollado en un
ambiente real. Por lo mismo, espero que este primer acercamiento me dé la practica
necesaria para posteriormente desempeiiarme laboralmente en el area.



1.3 Objetivos

El entregable final que se estard buscando en este proyecto sera un andlisis técnico
detallado sobre el caso que se esté trabajando, mismo que debera de dar las respuestas
para poder esclarecer los eventos ocurridos.

Durante el desarrollo del PAP espero profundizar mis conocimientos en el drea de seguridad
de la informaciéon, de manera particular, espero incrementar mis habilidades de
investigacion y obtencion de informacién e inteligencia.

1.4 Contexto

El proyecto del cual serd parte el PAP, es una combinacién entre requerimiento explicito de
cliente y mejora continua. Esto debido a que se espera hacer avances en las técnicas de
recoleccién y obtencién de informacion de dispositivos moviles.

Lo anterior, se busca aplicar e implementar en el desarrollo del proyecto o caso del cliente,
sin embargo, este conocimiento también sera de utilidad en eventos posteriores. Es por lo
anterior, que como becario en Seguridad Informatica debo de esforzarme en cumplir los
objetivos y que de esta manera el trabajo sea de utilidad.

1.5Entregables

e Herramienta de geolocalizacion

e Laboratorios de practica resueltos (entrenamiento).
e Certificado CEH del EC-Council

e Registro de avances en el caso

El cliente serd una empresa, misma a la que se apoyara segun sus necesidades con los
asuntos de investigacion en materia de informatica forense. El apoyo a la organizacion
tendra un impacto desde el nivel organizacional hasta sus clientes.

1.6Involucrados

e Cliente externo (Empresa)

e Responsable de IT Legal Services y del PAP, Carlos Gonzéles Durén
e Instructor de curso de capacitacion, Roberto Martinez

e Becario de Seguridad Informatica



2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

El proyecto PAP es gestionado y dividido de la siguiente manera:

e |Inicio: En esta etapa, la empresa capacita a los alumnos del PAP mediante el curso
CEH para que puedan mejorar su desempefio futuro dentro de la organizacién y al
momento de apoyar en el trabajo con el cliente.

e Planificacidn: Luego de que la empresa es contactada por el cliente para requerir
sus servicios, se realiza un levantamiento de informacion inicial para entender de
mejor manera la situacién que se va a trabajar. Luego de lo anterior, se crea un plan
de trabajo, en el cual se reparten ciertas actividades a los distintos participantes y
se fijan fechas para entrega de resultados.

e Ejecucion: En esta etapa, se llevan a cabo las actividades planificadas, que incluyen
la revisidon de los equipos informaticos involucrados, recoleccion de evidencias y
documentacion de las actividades. En esta etapa se confirman las hipdtesis iniciales
y se define el rumbo que tomara el caso en funcién de los hallazgos.

e Seguimiento y control: Esta etapa se mantiene un constante contacto con el
cliente, para reportar los avances y lo que se ha logrado hasta ese momento. Se
comienzan a unificar y reunir todas las evidencias y entregables generados.

e Cierre: Se realiza la entrega de todo los entregables pactados, y la documentacion
gue se fue generando durante el proceso. Se acompana al cliente dependiendo de
los resultados obtenidos.

2.2 Sustento Tedrico y Metodoldgico

La empresa, al tener bases amplias en el tema de informatica forense, se aplica la misma
metodologia que en todas las ciencias forenses. Que consisten en las etapas siguientes:

Evaluacién de la situacion: La empresa obtiene la informacién de contexto necesaria de
parte del cliente y del incidente en particular.

Identificacion de la evidencia: Se realiza una investigacion y primer contacto sobre los
activos afectados y todo lo relacionado al evento.

Adquisicién de la evidencia: Se realizan los procedimientos de levantamiento de datos y
evidencia. También se retiran del sitio del evento una muestra de los equipos afectados.



Preservacion de la evidencia: Se documenta todos los procedimientos seguidos, se toman
fotografias, se realizan imagenes de los dispositivos de almacenamiento y de almacena toda
la evidencia obtenida.

Andlisis de la evidencia: Se revisa con profundidad todos los indicios recolectados y se busca
realizar una relacién entre ellos para realizar una reconstruccién de hechos.

Presentacidn del informe: Se le hace llegar al cliente los resultados obtenidos y se le explica
todo lo encontrado y se sugiere ciertas acciones con las que podria proceder.

Devolucion de evidencia: Se hace entrega al cliente de todos los equipos, informacion,
datos, y reportes generados durante la investigacidn para que él realice su resguardo.

2.3 Descripcion del Proyecto

El proyecto PAP Gnicamente es una parte de un proyecto de la empresa con un cliente, por
lo que no abarcard de principio a fin todo el proceso que realiza la empresa para trabajar
un caso.

De manera mds concreta, el PAP estard enfocado en la etapa de identificacidn y adquisicién
de evidencia, para la que se busca realizar investigaciéon y ademas generar herramientas
gue ayuden en la investigacién, particularmente relacionadas con el posicionamiento fisico
y rastreo de dispositivos mdviles.

Por la naturaleza del proyecto, se trabajard en varias etapas que comprenden el
entrenamiento en técnicas de ciberseguridad ofensiva, investigacién de mecanismos de
rastreo, creacién de herramientas, etc. Estas etapas, aunque podrian llegar a trabajarse de
manera simultanea, se buscardn realizar de forma escalonada y en secuencia.

Dependiendo de los avances y los resultados obtenidos en las etapas previamente
mencionadas, se buscaria extender o profundizar mas las actividades de investigacién y
desarrollo en las areas mas prometedoras.

Para cumplir con las etapas y lograr los entregables planeados se tiene que investigar en
materia de dispositivos maviles, sistemas operativos méviles y utilizar herramientas de
hackeo ético (software y hardware).



Materia PAP2 DESI Semestre 2022pP
Profesor Juan Manuel Islas Horario: Mie 16-18
Alumno: |Martin Casillas Ramos Carrera: ISI
Empresa: [IT Legal Services
Proyecto: |Sistema Forense de Geolocalizacion.
Inventario de Competencias
No. Competencia Req | Adq | GAP | 0bj | Prior
1 Sistema operativo Android 3 1 2 3 M
1.1 Gestidn de permisos 3 1 2 3
1.2 Uso de ubicacion 3 1 2 3
1.3 Instalacion de aplicaciones 2 1 1 2
2 Sistema operativo i05 3 1 2 2 M
2.1 Gestion de permisos 3 0 3 2
2.2 Uso de ubicacion 3 1 2 2
2.3 Instalacion de aplicaciones 3 1 2 2
3 Sistema de Posicionamiento Global (GPS) 3 1 2 2 B
3.1 Funcionamiento 3 2 1 3
3.2 Obtencidon de poscicidon 3 1 2 3
3.3 Medidas de precision 2 1 1 2
4 Phishing 4 3 1 4 A
1.1 Técnicas comunes 4 2 2 4
4.2 Uso de enlaces comprometidos 4 1 3 4
4.3 Ingenieria social 4 3 1 4
5 Desarrollo WEB y maovil 5 3 2 5 A
5.1 Uso de GPS en JS 5 3 2 5
5.2 Generacion de archivos de registros 4 3 1 4
5.3 Manejo de notifiaciones 3 2 1 3




2.4 Plan de Trabajo

Sistema Forense de Geolocalizacion.
IT Legal Services
Inicio del proyecto:

Semans para mostrar:

lun, 17/01/2022

1 enade 2022 ene de 2022 ene de 2022 feb de 2022 feb de 2022 feb de 2022 feb de 2022 mar de 2022

171819202122 2324252627 28253031/12 3 4 5 67 8 9101112 13/1415161718192021 20 M8 B YW1 23 4 5 67 850U D1

mao

Entrenamiento CEH

Introduction to Ethical Hacking

Footprinting and Reconnaissance

Scanning Networks

Enumeration

Vulnerability Analysis

System Hacking

Malware Threats

Sniffing

Social Engineering

Denial-of-Service

Session Hijacking

Evading IDS, Firewalls, and Honeypots
Sistema Forense de Geolocalizacion.
IT Legal Services

Inicio del proyecto:

Semana para mostrar:

17122 19322

19-1-22

21-1-22

5122 3R

27122 29122

29122 31122
12 2n;
222 42n
222 erm

6222 822
8222 10222

lun, 17/01/2022

a feb de 2022 feb de 2022 feb de 2022 feb de 2022 mar de 2022 mar de 2022 mar de 2022 mar de 2022

7 8 9 10111215141516 1718192021 2232425262728 1 2 3 4 5 6 7 8 9 011 213141516 V181920 11 VB W 5HFW9W31 1 2 3

Hacking Web Servers
Hacking Web Applications
SQL Injection
Hacking Wireless Networks
Hacking Mobile Platfarms
IoT Hacking.
Cloud Computing
Cryptography

Desarrollo de aplicacién de geolocalizacion

Investigacidn sistema Andraid y 105
Pruebas de concepto
Desarrollo de scripts
Prueba prictica

Sistema Forense de Geolocalizacion.

IT Legal Services

Inicio del proyecto:

Semana para mostrar:

10222 1222

1222 W-2R

1422 1622
15222 18222
1822 W02
022 222

222 Wrn

24-2-2 26-2222

lun, 17/01/2022

mar de 2022 mar de 2022 abrde 2022 abrde 2022 abrde 2022 abrde 2022 may de 2022 may de 2022

21 2232425262728 2930311 2345678 9 NUDBKISKIIBINNNBMBHHB901 23 4567 89101112131415

Investigacidn sistema Android y i05

Pruebas de concepto

Desarrollo de seripts

Prueba practica

Documentacion de resultados
Apoyoa caso real

Andlisis de caso

Flaneacién de estrategia

Implementacion de la heramienta

Documentacion de resultados

26-2-22 5-3-22

7-3-2 14-3-22

16-3-22 2332 -

n e —

P R

v om Ly



Actividades educativas planeadas:

|Materia [parz cEst | semestre: 20220 |
|Profesor |Juan Manuel Islas |H0rario: | Mie 16-18 |
Alumno:  |Martin Casillas Ramos I Carrera: IISI
PAP; Sistema Forense de Geolocalizacién.
Empresa: |IT Legal Services
Plan de Actividades
No. Actividad Educativa Tipa | prereq | Total | Fecha | Fecha 8|9 (1w0|n|=2|3| 4|56 ob
- Actividad 9] His | Inicio | Termino ]
1 Sistema operativo Android
11 Investigar el manejo de permisos en Android  |Autoestudio 1 02022 | 2102022
12 Investigar el mecanismo para acceder a la 2 saiznze | 28mzn2e
ubicacidn Autoestudio
13 Investigar permisos en la instalacion de sanienzz | zenvsnze
aplicaciones Autoestudio 1
14 Investigar técnicas para omitir la solicitud de 3 apoizozz |o0zenz:
permisos Autoestudio
2 Sistema operativo i05
21 Investigar el manejo de permisos en i0S Autoestudio 2 0ziz0z2 | 150212022
22 Investigar el mecanismo para acceder a la N P
ubicacién Autoestudio
23 Investigar permisos en la instalacidn de & ounzienzs | ssnzenze
aplicaciones Autoestudio
24 Investigar técnicas para omitir la solicitud de 3 onnsz0zz | tesizoze
permisos Autoestudio
3 Sistema de Posicionamiento Global [GPS)
31 Investigar el funcicnamiento basico del GPS | Autoestudio 3 | M03/2022 | 180312022
a2 Investlg?r los requerimientos para una 4 SynaRn? | Z5iaenee
ubicacidn exacta Autoestudio
a3 Investigar mecanismos alternativos para 3 seinazize | oundizozz
obtener coordenadas Autoestudio
4 Phishing
a1 Investigar las técnicas mas comunes para 1 Todiznez | Eindizozz
obtener ubicacién Autoestudio
49 Investigar las técnicas mas comunes de 1 Twoeiz02z | minerzozz
enlaces comprometidos Autoestudio
4.3 Investigar las técnicas de phishing mas Autoestudic 2 TBI042022 | 2210442022
5 Desarrollo WEB y méwil
5.1 Investigar uso de GPS en J§ Autoestudio 2 02/05/2022 [06!/05/2022
5.2 Generacion de archivos de registros Autoestudio 2 | 08!0S/2022 | 0BI0SI2022
53 Manejo de notifiaciones Autoestudio 1 | 09/05/20z22 | 130512022
2.5 Equipo de Trabajo
Cliente externo Proporcionar los requerimientos y brindar la

informacién necesaria

Director de la empresa

Llegar a los acuerdos necesarios entre el
cliente y la empresa

Carlos Gonzélez Durén

Encargado del proyecto Planificar las actividades requeridas para

lograr los objetivos del proyecto

Carlos Gonzalez Durdén

Instructor

Capacitar y brindar apoyo a los becarios para
que puedan cumplir con sus actividades

Roberto Martinez

Becario de Seguridad Informatica

Realizar las actividades asignadas y reportar
avances. Investigar por su cuenta para mejorar
su nivel de conocimiento

Martin Casillas Ramos
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2.6 Plan de Comunicaciones

Emisor Mensaje ‘ Receptor Medio Frecuencia
Instructor Capacitacion Becario de | Presencial y | Diaria
Seguridad Videoconferencia
Informatica
Encargado del proyecto Asignacion de | Becario de | Presencial y | Diaria
actividades Seguridad Videoconferencia
Informatica
Becario de Seguridad | Reporte de avances Encargado del | Presencial y | Semanal
Informatica proyecto Videoconferencia
Encargado del proyecto Reporte de desempeiio | Becario de | Correo electrénico vy | Mensual
Seguridad presencial
Informatica

2.7 Plan de Calidad

Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Entrega Qué Entrega Quién recibe o Condiciones Cuando se Autoriza.
(Entregable) Inspecciona Aceptacion
Becario de | Laboratorios y | Instructor Ejercicios completos y | Se autoriza el proceder
Seguridad ejercicios practicos resueltos de manera | con la aplicacion del
Informatica del entrenamiento correcta. examen de certificacion.
Conocimientos tedricos
bien aplicados.
Becario de | Certificacién CEH Director de Ila | Examen de certificacion | Se autoriza el proceder
Seguridad empresa realizado con | con el desarrollo de la
Informatica calificacion aprobatoria. | herramienta de
localizacion.
Becario de | Herramienta de | Encargado del | Que la herramienta | Se autoriza ponerla en
Seguridad geolocalizacion proyecto cumpla con los | funcionamiento %
Informatica objetivos 'y  metas | aplicarla segun el
requeridos. Que pueda | contexto del caso.
ser aplicada al caso.
Becario de | Reporte de avances | Encargado del | Reporte completo, con | Se concluye el PAP
Seguridad y resultados en el | proyecto todas las actividades
Informatica caso realizadas % los
resultados que se
lograron.

2.8 Seguimiento y Control

El seguimiento y retroalimentacion de las actividades de capacitacién es realizado
directamente por el instructor, con el que se tienen sesiones semanales en donde se discute
el desempefio mostrado durante la semana y se mencionan cudles son los posibles puntos
de mejora. Esta sesion es presencial.

Para la etapa de desarrollo de la herramienta, se tienen sesiones cada semana para realizar
el reporte de avances, en los que ademas de exponer los logros, también se aportan ideas
y se sefalan los cambios que se deben de realizar para poder cumplir con los objetivos

11




esperados. Durante este espacio de tiempo, también se muestra de forma practica el
funcionamiento y las caracteristicas desarrolladas hasta el momento de la herramienta.

Para el monitoreo de los avances en el proyecto PAP, asi como en el reporte final, se tienen

sesiones 1 a 1 con el maestro de la materia de PAP. En estos espacios de tiempo se sefialan
los puntos de mejora que se pueden realizar al documento y se aclaran todas las dudas e
inquietudes relacionadas.

2.9 Cierre del Proyecto

Los cierres de cada etapa del proyecto son distintos en cada caso, sin embargo, de manera
general lo que se realiza es una reunién (ya sea presencial o virtual) en la que se exponen
los aprendizajes y resultados logrados. Ademas de que se proporciona retroalimentacién
de todas las partes involucradas para evaluar el realizar adecuaciones pertinentes.

Finalmente, se da un primer acercamiento a las actividades siguientes y a la manera en que
se va a continuar con las actividades del proyecto.

12



3. Resultados del Trabajo Profesional

3.1 Productos Obtenidos
Herramienta de geolocalizacién basada en WEB

Reporte de investigacién de herramientas de geolocalizacién

3.2 Estimacidén del Impacto

Los productos y entregables generados durante ese proyecto estdan enfocados en crear una
solucion integral que permita geolocalizar un dispositivo celular. Esto con la finalidad de
que dicha herramienta pueda ser utilizada en distintas situaciones como desaparicién de
personas.

El reporte de investigacion tiene la finalidad de agrupar y concentrar todo el conocimiento
generado durante el desarrollo de este proyecto, para que de esta manera la herramienta
creada pueda ser mantenida y mejorada en un futuro. Al mismo tiempo, este reporte dara
constancia de todas las alternativas exploradas y el por qué se decidid construir la
herramienta de cierta manera en particular.

Por otro lado, la herramienta como tal tiene la finalidad de ser utilizada en situaciones en
las que el ubicar algun dispositivo mévil pueda resultar favorable por temas de investigacion
y rastreo. Como ejemplo de la anterior se podria mencionar la desaparicién forzada de
personas, en la que si la persona en cuestidn tenia consigo algun dispositivo movil, este
pueda ser utilizado por autoridades, investigadores o familiares para ubicar un posible
paradero de la victima.

La realidad es que una herramienta con dichas caracteristicas le es de gran utilidad a la

empresa IT Legal Services debido a que muchos de los casos que recibe pueden avanzar
drasticamente si se logra conocer la ubicacién de un objetivo.

13



4. Reflexiones del alumno
4.1 Aprendizajes Profesionales

Desde mi punto de vista, una de las competencias que logré desarrollar a lo largo del
desarrollo de este proyecto de aplicacién profesional fue el autoaprendizaje y la
investigacion. Lo anterior se debe a que, en el mundo de la seguridad informatica, asi como
en el de la tecnologia en general, existe una cantidad casi infinita de hacer las cosas de
maneras diferentes, por lo que siempre es util estar aprendiendo las nuevas herramientas
y técnicas dia a dia.

Esta competencia genérica es muy util debido a que puede ser aplicada en cualquier area
laboral y de estudio, por lo que desarrollarla me da la posibilidad de obtener mejores
resultados y un mayor rendimiento en mi vida profesional.

El desarrollo de herramientas es una competencia técnica que se trabajé de alguna manera
durante todo el proyecto, aunque dependiendo del momento fue en mayor o menor
medida. Esta habilidad, aunque de inicio se considera técnica, puede ser aplicada de manera
general a multiples aspectos de la vida cotidiana y laboral debido a que permite encontrar
o crear maneras mas eficaces de lograr los resultados deseados.

El reportaje o documentacién de las actividades realizadas, asi como de la informacién
recabada es algo fundamental hoy en dia por la gran cantidad de trabajos y empresas que
se fundamentan en el trabajo en equipos. Esta competencia es algo fundamental
particularmente en los equipos de trabajo relacionados a las tecnologias de la informacion
porque de esta forma alguien puede empezar un proyecto y otros continuarlo.

4.2 Aprendizajes Sociales

La empresa IT Legal Services ademas de brindar asesoramiento legal especializado en temas
involucrados con las tecnologias de la informacién recibe de manera continua distintos
casos enfocados al apoyo de emergencia a victimas de distintos delitos.

Es por lo anterior que mejorar las herramientas con las que cuenta la organizacién permite
gue sea mas efectiva al momento de atender distintas situaciones, logrando de esta manera
reducir lo mas posible los dafios y afectaciones hacia las personas que buscan apoyo de la
organizacion.

Finalmente, es importante destacar que la ayuda a la sociedad en general también se puede
dar de manera indirecta, esto principalmente cuando las herramientas desarrolladas
brindan un apoyo o aportan informacién a las autoridades competentes.
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4.3 Aprendizajes Eticos

Es sin duda algo muy importante en mi desarrollo profesional el lograr tener estas
experiencias de apoyo a las personas, en donde lo que se busca en todo momento es dar
certeza y tranquilidad a los que por distintos factores externos se ven afectados.

En este sentido, me parece que el sentido ético de la empresa es una buena guia y al estar
alineado con mis propias convicciones me permitieron crecer como persona.

4.4 Aprendizajes Personales

La experiencia en este proyecto de aplicacidn profesional me permitid reconocer que
nuestras acciones y trabajo pueden ir mas alld de lo técnico y tener repercusiones en la
sociedad tanto de manera positiva como negativa.

Lo anterior es un llamado a siempre procurar considerar todas las implicaciones de
cualquier trabajo o actividad que realicemos, asi como a tomar en consideracion los
distintos puntos de vistas de las personas involucradas o afectadas por alguna decision.

4.5 Tareas Aprendidas

La falta de compromiso y de comunicacidn es un problema que siempre termina por afectar
de manera negativa a los resultados de cualquier proyecto, es debido a esto por lo que cada
integrante debe de poner de su parte para evitar los malentendidos y los entregables
incompletos.

El apoyar a otros miembros del equipo con sus actividades y asignaciones permiten lograr
distintos puntos de vista, que en muchas ocasiones enriquecen y mejoran los resultados de
los trabajos individuales de cada colaborador.

4.6 Desarrollo Profesional

Actualmente las ramas de la tecnologia que me llaman mas la atencién y en las que espero
poderme desarrollar profesionalmente son la seguridad informatica y la infraestructura de
los sistemas de informacion.

Es por lo anterior que me gustaria tener la oportunidad de participar en algun proyecto de
gestion o actualizacion de la infraestructura de un centro de datos de gran tamafio, por
ejemplo, algun lugar que albergue clusters destinados a la supercomputacién.
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A lo largo de este PAP de alguna manera puede trabajar y mejorar en dichas areas, asi que
con esto no solo comprobé el nivel de desarrollo que tengo en ellas, sino que estoy
convencido que pude lograr mejoras y crecimientos importantes en ambas.

Actualmente, la seguridad informatica es una de las ramas de las tecnologias de la
informacién con mayor crecimiento debido a que nuestro contexto y las dinamicas del
mundo globalmente conectado asi lo estan demandando.

Con el objetivo de continuar desarrolldndome profesionalmente debo de aumentar mis
esfuerzos y procurar tener los recursos necesarios para facilitar el aprendizaje, para lograr
obtenerlo de forma tedrica y practica.
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5. Conclusiones

Tras mi participacién en este proyecto de aplicacion profesional tengo la percepcion que he
logrado apropiarme de los conceptos y estudios impartidos durante toda la cerrera
universitaria, no obstante, siempre sera necesario repasarlos y ponerlos en practica para
desarrollarlos de una manera aun mejor.

Este PAP me mostré y me permitié participar en enfoque de la seguridad informatica que
no es muy explorado ni trabajado de manera habitual, sin embargo, ahora puedo entender
un poco mejor de qué maneras dos mundos distintos como las tecnologias de la informacion
y el area legal pueden unirse para atender distintas necesidades particulares.

Al término de esta etapa de formacién académica puedo decir que estoy satisfecho tanto
con mi formacion académica como conmigo mismo. Tengo la seguridad de que cada
actividad realizada durante el proyecto aboné de forma positiva a mi crecimiento tanto
personal como profesional.

Es claro que siempre existen maneras de mejorar, algunas pueden estar fuera de nuestro
control directo, sin embargo, lo que siempre estard en nuestras posibilidades es realizar
acciones que nos permitan mitigar los efectos no deseados de dichos factores. Es por esto
por lo que independientemente de a qué problema nos enfrentemos, siempre habra algo
gue nosotros de manera individual podamos
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