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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicaciéon Profesional (PAP) son una modalidad educativa del ITESO
en la que el estudiante aplica sus saberes y competencias socio-profesionales para el
desarrollo de un proyecto que plantea soluciones a problemas de entornos reales. Su
espiritu estd dirigido para que el estudiante ejerza su profesion mediante una
perspectiva ética y socialmente responsable.

A traveés de las actividades realizadas en el PAP, se acreditan el servicio social y la
opcion terminal. Asi, en este reporte se documentan las actividades que tuvieron lugar
durante el desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y
aprendizajes profesionales que el estudiante desarroll en el transcurso de su labor.



Resumen

En el contexto actual de transformacion digital, la gestion efectiva de la seguridad en
la nube se ha convertido en una prioridad para las organizaciones. En Baxter, la
administracion de la postura de seguridad en la nube (CSPM, por sus siglas en inglés:
Cloud Security Posture Management) es fundamental para mitigar riesgos y garantizar
el cumplimiento normativo. Las herramientas de CSPM automatizan la deteccion de
errores de configuracion en los recursos de la nube, permitiendo a las organizaciones
reducir la probabilidad de infracciones y mejorar su postura de seguridad.

Actualmente, Baxter cuenta con multiples herramientas dedicadas a la seguridad en
la nube. Sin embargo, se ha identificado que, aunque estas herramientas son capaces
de detectar errores de configuracion, no siempre se reportan de manera efectiva a los
responsables de los recursos afectados. Esta falta de comunicacién ha llevado a que
algunas vulnerabilidades permanezcan sin ser atendidas, incrementando
potencialmente el riesgo para la organizacion.

Ante esta problematica, mi contribucién se centrd en optimizar el proceso de reporte
y gestion de estas detecciones. Para ello, realicé un andlisis exhaustivo del estado
actual de las herramientas CSPM utilizadas, identificando &reas de mejora vy
oportunidades de optimizacion. Posteriormente, elaboré una propuesta detallada para
mejorar la gestion de alertas, basandome en las mejores practicas de seguridad y en
la integracion con otras herramientas de ciberseguridad ya implementadas en la
empresa. Este enfoque busca no solo automatizar la generacién y envio de reportes a
los responsables correspondientes, sino también establecer un procedimiento claro
para la gestion y escalamiento de alertas dentro del equipo de seguridad en la nube.

La implementacion de estas mejoras tiene como objetivo fortalecer la postura de
seguridad de Baxter, garantizando una respuesta mas agil y efectiva ante posibles
vulnerabilidades en su infraestructura en la nube.



1. Introduccion

Durante el desarrollo de este PAP, llevaré a cabo una mejora en los procesos de
seguridad en la nube dentro del area de Cloud Security de Baxter, una empresa global
enfocada en el desarrollo de equipamiento médico. Este proyecto se enfocard en
optimizar la administracién de la postura de seguridad en la nube (CSPM, por sus siglas
en inglés), asegurando una mejor gestion y reporte de alertas relacionadas con
configuraciones de seguridad en los entornos cloud de la empresa.

El objetivo principal sera mejorar el flujo de notificacién de errores detectados por las
herramientas de CSPM, garantizando que los responsables de cada recurso en la nube
reciban informacion precisa y oportuna para la mitigacion de riesgos. Actualmente,
Baxter cuenta con multiples herramientas dedicadas a este rubro, sin embargo, no se
les ha dado el seguimiento adecuado, lo que ha generado un vacio en la resolucién de
alertas de configuracion.

Como parte del proyecto, exploraré estrategias para la integracion de estas
herramientas con otros sistemas de ciberseguridad de la empresa, permitiendo un
monitoreo mas eficiente y una respuesta mas agil ante posibles vulnerabilidades. Esto
requerira analisis, diseno y pruebas de soluciones que optimicen los procesos internos
del area de Cloud Security.

El desarrollo de este PAP representara una oportunidad para aplicar mis conocimientos
adquiridos en la Ingenieria en Ciberseguridad, fortaleciendo habilidades en la gestion
de seguridad en la nube y el uso de herramientas avanzadas en el sector. A lo largo
del proyecto, colaboraré con distintos equipos dentro de la organizacion, permitiendo
una vision integral de las operaciones de seguridad en entornos cloud.

Este proyecto lo desarrollaré dentro del marco de tiempo establecido por la empresa
y la Coordinacién PAP-DESI, considerando las necesidades del area y las expectativas
de mejora en la postura de seguridad en la nube. Al finalizar, se espera haber
implementado soluciones que permitan una administracion mas eficiente de los
riesgos en los entornos cloud de Baxter, mejorando la seguridad y cumplimiento
normativo de la organizacion.

1.1 Antecedentes

La organizacion huésped es Baxter, una empresa estadounidense con sede en
Deerfield, Illinois. Se especializa en el desarrollo de equipamiento médico y se enfoca
en diversas ramas tecnoldgicas orientadas al cuidado de la salud. Entre sus productos
se destacan soluciones intravenosas, camas de hospital y dispositivos clave para el



tratamiento, como sistemas de didlisis, que son fundamentales para el sector
sanitario.

Baxter atiende a hospitales, clinicas de dialisis y otras instituciones de salud,
consolidandose como un referente en la provisiéon de tecnologia médica de alta
calidad. Su presencia es global, operando en mas de 100 paises, lo que le permite
satisfacer las necesidades de un amplio espectro de clientes en diversos mercados
internacionales.

La mision que inspira a Baxter es "salvar y sostener vidas'. Este enfoque ético vy
profesional respalda su trayectoria y la posiciona como un aliado estratégico para la
mejora continua en la atencion médica a nivel mundial.

1.2 Justificacion

Mi motivacion para invertir mi esfuerzo en este PAP surge de la oportunidad de
integrar y aplicar los conocimientos adquiridos en la Ingenieria en Ciberseguridad en
un entorno real y de alta exigencia como |lo es Baxter. La experiencia me permitira
relacionar la teoria aprendida en areas como analisis de riesgos, administracion de
sistemas de seguridad y auditorias de configuracion con las practicas y desafios que
se presentan en el ambito profesional, fortaleciendo mi perfil técnico y profesional.

Estimo dedicar aproximadamente 25 a 30 horas semanales a este proyecto, tiempo
qgue incluye tanto la ejecucion de las actividades asignadas como la capacitacion
continua para adquirir competencias especificas relacionadas con las necesidades de
la empresa.

Para el desarrollo exitoso de este PAP cuento con diversos apoyos y recursos
ofrecidos por Baxter y el ITESO, entre los cuales destacan:

e La supervisién y mentoria directa por parte de un experto en ciberseguridad en
Baxter.

e Acceso a herramientas y plataformas tecnoldgicas de Ultima generacién que
facilitan la practica y el analisis en entornos reales.

e Capacitaciones vy talleres internos que fortalecen las competencias técnicas y
operativas.

e Apoyo econdmico por parte de Baxter para certificarme en areas requeridas
para mis tareas dentro de la empresa.

Finalmente, considero que esta linea de negocio es sumamente atractiva para mi
desarrollo profesional, ya que me brinda la oportunidad de especializarme en areas



criticas de la ciberseguridad como lo es el sector de la salud, abriendo puertas a futuras
oportunidades en el sector al culminar mi carrera.

1.3  Objetivos

Baxter realiza proyectos PAP con el fin de impulsar la innovaciéon y mejorar sus
procesos internos, en particular en areas criticas de la tecnologia, pues las
instalaciones de Guadalajara, junto con las instalaciones en la India, son los dos Unicos
centros globales de tecnologias de la informacion de Baxter.

A través de estos proyectos, la empresa busca incorporar soluciones tecnoldgicas
frescas a través de los estudiantes. Ademas, al colaborar con instituciones
académicas, Baxter fortalece el vinculo con la comunidad educativa, aprovechando el
talento joven para enriquecer su capacidad de adaptacion y respuesta ante los desafios
del mercado global.

Durante mi participacion en este PAP, aspiro a profundizar en el conocimiento practico
de las tecnologias de ciberseguridad, enfocandome en el uso y experimentacion con
herramientas de seguridad. Mi objetivo es aplicar y ampliar los conocimientos
adquiridos en el ITESO, desarrollando competencias que me permitan identificar,
analizar y solucionar problemas en entornos reales de alta complejidad. Asimismo,
espero fortalecer mis habilidades en gestion de proyectos, trabajo colaborativo vy
comunicacion técnica, lo que contribuird a mi formaciéon integral y me preparara para
futuros desafios profesionales en el ambito de la ciberseguridad.

1.4 Contexto

El PAP en el que participo se desarrolla dentro del area de Cloud Security de Baxter,
la cual se encarga de garantizar la seguridad de los recursos en la nube de la empresa.
Este departamento tiene como objetivo la proteccién de la infraestructura y los datos
almacenados en entornos cloud, asegurando el cumplimiento de normativas y buenas
practicas de ciberseguridad.

El tipo de proyecto en el que participo se enfoca en la mejora de procesos,
especificamente en la optimizacion del reporte de detecciones realizadas por las
herramientas de CyberSecurity Postura Management (CSPM). Actualmente, aunque
estas herramientas identifican errores de configuracién en la nube, no se les da un
seguimiento adecuado, lo que impide la resolucién de los problemas detectados.

Mi rol dentro del proyecto es el de Intern, y mis funciones incluyen el analisis del flujo
actual de reportes de seguridad en la nube, la identificacion de areas de mejora en la
gestion de alertas y la exploracion de posibles integraciones con otras herramientas



de ciberseguridad utilizadas en la empresa. A lo largo de mi participacion, colaboraré
con el equipo de Cloud Security para disefar y proponer soluciones que optimicen
estos procesos, contribuyendo asi a una administracion mas eficiente y segura de la
infraestructura cloud de Baxter.

1.5 Inventario de Competencias

-

Uso y monitoreo de Cloudflare para
seguridad WAF

Monitoreo y reporte de alertas de
seguridad en PrismaCloud £ ! Z £ 1

Capacitacion en el uso y monitoreo de
Crowdstrike Cloud

B

Scripting para crear herramientas 1 2 0 1 M

Automatizar tareas cotidianas 1 2 0 1 A

Envio de reportes en inglés por correo 3 2 1 3

Llamadas en inglés con el resto del equipo
fuera de México

i

Envio de correos notificando
vulnerabilidades a los encargados de 3 1 2 3 M
activos

2

Reportes de estatus de alertas enviadas 3 1 2 3 M

Creacioén y presentacion de diapositivas
informando nuevas tendencias

| 52 |

Envio por correo de nuevas tendencias 1 1 0 1 A




1.6

Plan Educativo

No. Actividad Educativa Tipo Actividad | TotalHrs | Fechalnicio | Fecha Termino 1[2]3]a][s5[6]7]8]0][10]ob
1 |
1.1 Aprendizaje y conocimiento de CloudFlare para seguridad WAF Tutoria 4 17 de marzo 26 de marzo
1.2 Aprendizaje y conocimiento de PrismaCloud Tutoria 6 27 de enero 12 de febrero J

‘

Aprendizaje y conocimiento de Crowdstrike Cloud Tutoria 4 17 de febrero 26 de febrero |

2.1 Conocer librerias y codigo para crear herramientas Autoestudio 2 24 de febrero 28 de febrero
2.2 Conocer cuando si y cuando no automatizar una tarea Tutoria 2 24 de febrero 28 de febrero
3
Practicar el idioma en el nivel técnico necesario. Autoestudio 4 27 de enero 7 de febrero
Mejorar la comunicacién con expresiones nativas. Autoestudio 4 27 de enero 7 de febrero

Creacion de formato para los reportes a enviar. Practica 2 17 de febrero 17 de febrero
Conocer las principales vulnerabilidades que afectan a los activos. Tutoria ] 24 de febrero 14 de marzo |
4 i6n de fuentes confiables al panel de noticias Practica 1 10 de marzo 10 de marzo
5.2 Desarrollo de habilidades comunicativas con perfiles no tecnicos Practica 2 10 de marzo 14 de marzo

1.7

1.8

Los

Entregables

Andlisis del estado actual de la herramienta CSPM: Documento que describe el
flujo actual de detecciéon y reporte de errores de configuracién en la nube,
identificando areas de mejora y oportunidades de optimizacion.

Propuesta de mejora en la gestién de alertas: Informe detallado con
recomendaciones para optimizar la deteccion, el seguimiento y la notificacion de
errores de configuracion en los recursos cloud, con base en mejores practicas de
seguridad.

Implementacién o configuracién de integraciones: En caso de ser viable,
documentacion sobre la integracion de herramientas de ciberseguridad que
permitan automatizar la generacion y envio de reportes a los responsables de los
recursos afectados.

Guia de uso o procedimiento actualizado: Documento con instrucciones para la
correcta gestion y escalamiento de alertas dentro del equipo de seguridad en la
nube.

Involucrados

principales actores interesados en los resultados del proyecto PAP incluyen:



e Area de Cloud Security: Responsable de la seguridad de los recursos en la nube
de la empresa. Es el drea solicitante del proyecto vy la principal beneficiaria de las
mejoras en la gestion de alertas de configuracion.

e Gerente encargado PAP: Mi supervisor encargado de guiar y evaluar el desarrollo
del proyecto, asegurando que las mejoras propuestas se alineen con los objetivos
de la empresa y las mejores practicas de seguridad.

o Equipos de Infraestructura: Areas que gestionan y operan los recursos en la nube,
y que recibiran los reportes optimizados sobre errores de configuracién para su
correccion.

e Area de Cumplimiento y Auditorfa: Departamento interesado en mejorar la
visibilidad y trazabilidad de los incidentes de seguridad para cumplir con normativas
y regulaciones.

e Intern: Yo, encargado de analizar, proponer e implementar mejoras en el flujo de
detecciéon y notificacién de alertas en la nube, colaborando con los distintos
equipos involucrados.

El éxito del proyecto impactard directamente en la seguridad y cumplimiento
normativo de los recursos cloud de la empresa, mejorando la eficiencia en la
identificacion y correccion de vulnerabilidades.



2. Desarrollo del Proyecto PAP

2.1 Administracion del Proyecto

En la fase de Inicio, defino los objetivos y el alcance del proyecto, recopilando la
informacién necesaria para establecer las bases del PAP. Establezco los entregables
y obtengo la aprobacion de mi lider técnico en Baxter, asegurando que se comprendan
las metas y expectativas del proyecto.

Durante la Planificacién, desarrollo un cronograma detallado en el que asigno tareas,
recursos y tiempos especificos para cada actividad. Elaboro un plan que contempla
tanto las acciones técnicas como las capacitaciones necesarias, coordinando con el
equipo de Cloud Security para asegurar la viabilidad y coherencia de las acciones
propuestas.

En la etapa de Ejecucién, implemento las actividades planificadas, realizando analisis,
pruebas y ajustes en el sistema de reporte de alertas. Mantengo una comunicacion
constante con los miembros del equipo, garantizando que cada tarea se desarrolle de
acuerdo con el plan establecido.

Para el Seguimiento y Control, monitoreo de forma continua el progreso del proyecto
a través de indicadores de rendimiento y reuniones periddicas. Reviso y ajusto el plan
seguln sea necesario, verificando el cumplimiento de los objetivos y la calidad de los
entregables.

Finalmente, en la fase de Cierre, recopilo y documento los resultados obtenidos,
elaborando un informe final que sintetiza las mejoras implementadas, los aprendizajes
y las recomendaciones para futuros proyectos.

2.2 Sustento Teodrico y Metodoldgico

No se emplea un proceso formal basado en metodologias 4giles, dado que el equipo
es pequeno y se adapta a procedimientos internos propios de Baxter. La coordinaciéon
y comunicacioén se realizan de manera informal pero estructurada, mediante el uso de
Microsoft Teams y correo electrénico, lo que permite mantener un registro detallado
de las decisiones y acciones implementadas. Ademas, se utilizan varias carpetas
compartidas para centralizar y actualizar de forma continua la documentacion vy
archivos relevantes del proyecto.
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Esta aproximacion flexible facilita la adaptacion a las necesidades del proyecto y
garantiza la calidad en la produccion de los entregables, sin recurrir a marcos
metodoldgicos rigidos.

2.3 Descripcion del Proyecto

El proyecto PAP que desarrollo en Baxter se centra en la optimizacion del proceso de
reporte de errores de configuracion detectados por las herramientas de CSPM en el
adrea de Cloud Security. Conforme al plan de trabajo establecido, se identifican y
analizan las etapas actuales de deteccion y notificacion, generando sub-entregables
que incluyen andlisis del flujo de informacién, propuestas de mejora y, de ser viable,
la integracion de soluciones para automatizar el reporte de alertas.

El proyecto se desarrolla siguiendo un ciclo de vida iterativo, 1o que permite evaluary
ajustar continuamente las propuestas en funcion de la retroalimentacion obtenida.
Aunque este proyecto se presenta como un modulo independiente enfocado en la
mejora de procesos de seguridad en la nube, se integra dentro del conjunto de
iniciativas de Baxter destinadas a optimizar la administracion de riesgos en entornos
digitales.

Recursos Tecnolégicos y Herramientas
Entre los recursos mas importantes que utilizo se encuentran:

« Plataformas de comunicacién y gestién documental: Uso de Microsoft Teams,
Outlook y carpetas compartidas para coordinar el trabajo en equipo y mantener
un registro actualizado de la informacion y decisiones.

o Sistemas y herramientas de CSPM: Empleo de las soluciones de seguridad ya
implementadas en la empresa para la deteccion y analisis de errores en la
configuracion de recursos en la nube. Algunos ejemplos son: PrismaCloud,
Crowdstrike Cloud, Salt, Cloudflare, etc.

o Software de analisis y documentacién: Herramientas de analisis de datos y
elaboracion de informes como Word o Excel que facilitan la integracion vy
presentacion de las propuestas de mejora al resto del equipo.
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2.4 Plan de Trabajo

Actividad Educativa Encargado 1|2|3|4 |5 |6 |7 |8|9|10[11(1213|14|15|16
Aprendizaje y conocir de CloudFl; Alex (lider PAP) 17 de marzo 26 de marzo
y Kumar

|Aprendizaje y conocimiento de PrismaCloud y SALT Alex (lider PAP) | 27 de enero 12 de febrero
Aprendizaje y conocimiento de Crowdstrike Cloud Alex (lider PAP) | 17 de febrero 26 de febrero
(Creacion de script para recolectar registros DNS de todo Baxter Yo 31 de marzo 25 de abril
Creacion de script para automatizacion de envio de alertas Alex (lider PAP) | 24 de febrero 25 de abril
Reporte de actividades realizadas por la semana Yo 27 de enero 9 de mayo ‘
Redaccion de plantillas para envio de alertas Yo 27 de enero 24 de marzo ]
Reporte de alertas de SALT Alex (lider PAP) | 31 de marzo 9 de mayo
Reporte de alertas de PrismaCloud Alex (lider PAP) | 10 de febrero 24 de marzo

da de iasy ion de p N Ellen 17 de febrero 2 de mayo
(Comunicar con perfiles no tecnicos | Ellen y Jeff 24 de febrero 9 de mayo

2.5 Equipo de Trabajo

Responsabilidad Nombre
(opcional)
Consultor Cloud Security | Administra las herramientas de la administracion de la postura | Alex
(Mi lider técnico) de ciberseguridad y el WAF de Cloudflare, gestionando las

reglas de seguridad que mantienen a los sitios web de Baxter
seguro de atacantes externos.

Becario Cloud Security Apoyar en la ejecucion de herramientas de ciberseguridad, de | Abraham
alguna forma pivoteamos entre todas las responsabilidades del
equipo, ya sea generando reportes, contactando gente o
realizando ajustes menores a las herramientas que usamos o
recolectando nuevas tendencias de ciber amenazas,

Becario Cloud Security Apoyar en la ejecucién de herramientas de ciberseguridad, de | Josué
alguna forma pivoteamos entre todas las responsabilidades del
equipo, ya sea generando reportes, contactando gente o
realizando ajustes menores a las herramientas que usamos o
recolectando nuevas tendencias de ciber amenazas,

Becario Cloud Security Apoyar en la ejecucion de herramientas de ciberseguridad, de | Emiliano (yo)
alguna forma pivoteamos entre todas las responsabilidades del
equipo, ya sea generando reportes, contactando gente o
realizando ajustes menores a las herramientas que usamos o
recolectando nuevas tendencias de ciber amenazas,

Consultor Threat Monitorea amenazas cibernéticas en tendencia e investiga | Ellen
Intelligence noticias relevantes sobre ciberataques, recolecta toda esta
informacioén vy la facilita a los cargos administrativos para la toma
de decisiones.

Consultor Cloudflare Administra y monitorea la herramienta Cloudflare, gestionando | Kumar
los registros DNS, de todos los sitios en Baxter junto con su
WAF y algunas otras caracteristicas de la herramienta.

Director Cloud Security Se encarga de mostrar periddicamente todos los resultados de | Jeff
nuestro equipo al &rea administrativa y cargos mas altos.
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2.6 Plan de Comunicaciones

Emisor Mensaje Receptor ‘ Medio ‘ Frecuencia
Consultor Cloud Informe de Becarios Cloud | Email, Teams, Semanal (s)
Security (Alex) avances, y Security juntas virtuales

actualizaciones de | (Abraham,

tareas Josueg,

Emiliano)

Becarios Cloud Reporte de Consultor Email, carpeta Semanal (s)
Security actividades y Cloud Security | compartida, Teams

hallazgos en el (Alex

reporte de alertas

de CSPM
Consultor Threat Informacion sobre | Director Cloud Reuniones virtuales | Bisemanal
Intelligence (Ellen) y | tendencias y Security (Jeff) y (2s)
Becarios Cloud amenazas equipo de
Security cibernéticas ciberseguridad
Consultor Cloudflare | Actualizacion de Equipo técnico | Email Bimestral
(Kumar) registros DNS y encargado del (2m)

configuraciones sitio web vy

del WAF Alex
Director Cloud Reporte de Area Presentaciones, Semanal (s)
Security (Jeff) resultados y Administrativa email, reuniones

estrategias y equipo de

generales seguridad
Becario Cloud Avances del Profesor PAP Canvas, junta virtual | Mensual
Security (Emiliano) proyecto y (m)

consultas

especificas sobre

tareas

2.7 Plan de Calidad

Emisor:

Quién Entrega

Entregable:

Qué Entrega

Receptor:
Quién recibe

Criterios:
Condiciones de

Siguiente paso.
Donde va Cuando
se Autoriza.

Becarios Cloud
Security

(SubEntregable)
Analisis del
estado actual de
la herramienta
CSPM:
Documento que
describe el flujo
actual de
detecciéon y
reporte,
identificando
areas de mejora.

o Inspecciona
Consultor
Cloud Security
(Alex)

Aceptacion
Documento
completo, claro y
preciso;
identificacion
adecuada de
errores y
oportunidades de
optimizacion;
alineacion con los
estandares de
seguridad.

Retroalimentacion y
aprobacion para
avanzar ala
elaboracion de la
propuesta.

13




Becarios Cloud
Security

Propuesta de
mejora en la
gestion de

Consultor
Cloud Security
(Alex)

Propuesta
fundamentada en
mejores practicas;

Revision adicional
por el Director Cloud
Security (Jeff) y

alertas: Informe factibilidad técnica; | ajustes en la
detallado con coherencia con el propuesta.
recomendaciones anélisis previo;
para optimizar la claridad en las
deteccion, recomendaciones y
seguimiento y procesos de
notificaciéon de integracion
errores. propuestos.
Becarios Cloud | Implementacion Consultor Documentacion Pruebas de
Security o configuracién Cloud Security | detallada que integracion y
de integraciones: | (Alex) y equipo | demuestre la validacién final en el

Documentacién
sobre la
integraciéon de
herramientas
para automatizar
el reporte.

cloud security

integracion
efectiva; viabilidad
técnica
comprobada;
compatibilidad con
la infraestructura
actual;
cumplimiento de
requisitos de

entorno productivo.

seguridad.
Becarios Cloud | Guia de usoo Consultor Instrucciones Distribucion y
Security procedimiento Cloud Security | precisas y capacitacion interna

actualizado:
Documento con
instrucciones
claras para la
gestion y
escalamiento de
alertas en el
equipo.

(Alex)

comprensibles;
procedimiento

probado y validado;

consistencia con
los procesos
internos; feedback
positivo de
usuarios clave.

sobre el nuevo
procedimiento.

2.8 Seguimiento y Control

El monitoreo y control del proyecto se lleva a cabo a través de una estructura flexible
pero organizada, alineada con los procedimientos internos de Baxter. Dado que no se
sigue una metodologia &agil formal, el seguimiento se realiza mediante reuniones

periddicas y el uso de herramientas colaborativas para documentar avances, identificar
obstaculos y tomar acciones correctivas cuando sea necesario.

Seguimiento interno con el equipo de trabajo

El equipo de trabajo, liderado por el Consultor Cloud Security (Alex), realiza reuniones
de seguimiento con los becarios de Cloud Security (Abraham, Josué y Emiliano) con
la siguiente periodicidad y objetivos:
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« Reuniones semanales (Teams o presenciales segun disponibilidad):
o Revisidon de avances en los entregables.
o ldentificacion de bloqueos o problemas técnicos.
o Evaluacion del cumplimiento de fechas programadas.
o Ajustes en la asignacion de tareas si es necesario.
« Reportes de progreso en carpetas compartidas (continuo):
o Actualizacion de documentos y hallazgos en tiempo real.
o Revisidon y retroalimentacién de avances en tareas.
o Correos electrénicos para ajustes puntuales (segln necesidad):
o Comunicacion de cambios en el plan de trabajo.
o Priorizaciéon de tareas urgentes o imprevistos.
o Coordinacién con otros equipos en caso de requerir apoyo externo.

En caso de retrasos en los entregables, se documentan las causas y se implementan
acciones correctivas, como la redistribucion de tareas, la reasignacion de plazos o la
busqueda de soluciones técnicas alternativas.

Seguimiento con la Coordinaciéon PAP y el Profesor PAP

Para garantizar el alineamiento con los objetivos del Proyecto PAP, se llevan a cabo
interacciones regulares con la Coordinacion PAP y el Profesor PAP, a través de:

e Juntas mensuales de revisién con el Profesor PAP:
o Presentacion de avances y ajustes en el reporte.
o Revisidon de cumplimiento de objetivos y posibles desviaciones.
o Asignacion de nuevas responsabilidades si es necesario.

o Eventos programados con la Coordinacién PAP:

o Evaluaciones parciales y retroalimentacion sobre el desarrollo del
proyecto.

o Validacion del Reporte Final PAP y sugerencias de mejora.

o Coordinacion de entregables finales y cierre del proyecto.
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Esta estructura de seguimiento permite mantener un control efectivo del proyecto,
garantizando que los entregables sean desarrollados conforme a los estandares de
calidad esperados y en alineacion con los objetivos del Proyecto PAP.
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3. Resultados del Trabajo Profesional

3.1

Productos Obtenidos

Durante mi participacion en el PAP, he desarrollado varios entregables que ya estan
demostrando su valor en la organizacion y que se proyectan como herramientas clave
para el futuro. Los principales productos obtenidos son:

1.

Andlisis del estado actual de la herramienta CSPM:

Este documento describe de forma detallada el flujo actual de deteccion y
reporte de errores de configuracion en la nube, identificando areas de mejora
y oportunidades de optimizacion. Durante su elaboracién, nos enfrentamos a
desafios en la integracion de datos provenientes de diversas fuentes, lo que
fortalecié mi capacidad de analisis y resolucion de problemas.

Propuesta de mejora en la gestién de alertas:

Elaboré un informe con recomendaciones basadas en las mejores practicas de
seguridad, orientado a optimizar la detecciéon, seguimiento y notificacion de
errores. Aunque fue necesario ajustar las propuestas para alinearlas con las
limitaciones técnicas existentes, este proceso me permitié aprender a adaptar
soluciones tedricas a un entorno real.

Implementacién o configuracién de integraciones:

Se generd una serie de automatizaciones y una documentacion que detalla la
integracion de herramientas de ciberseguridad para automatizar la generaciéon
y envio de reportes a los responsables de los recursos afectados. Este
entregable, resultado de multiples iteraciones y pruebas, ha sido fundamental
para validar la viabilidad técnica de las integraciones propuestas, enfrentando
y superando desafios en la interconexién de sistemas.

Guia de uso o procedimiento actualizado:

Este producto se encuentra en proceso de creacién y perfeccionamiento. Su
objetivo es proporcionar instrucciones claras para la gestion de las nuevas
integraciones automatizadas dentro del equipo de seguridad en la nube, y
continuara evolucionando a medida que se recoja retroalimentacion y se
ajusten los procesos a la practica diaria.
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3.2 Estimacion del Impacto

El anélisis de los entregables desarrollados me revela un impacto significativo tanto
para Baxter como para sus clientes y la comunidad en general. Los entregables
aportan una base soélida para identificar y corregir deficiencias en la deteccién y reporte
de errores de configuracion en la nube, no solo en la herramienta que ya usamos,
también se puede replicar en las herramientas venideras y asi reducir el margen de
error y el juicio humano al momento de reportar alertas. Esto se traduce en una mayor
eficiencia operativa y en una reduccion del riesgo de vulnerabilidades, beneficiando
directamente a Baxter en su objetivo de mantener altos estandares de ciberseguridad.

Aunque la Guia de uso o procedimiento actualizado aun se encuentra en proceso de
perfeccionamiento, su desarrollo apunta a establecer un protocolo claro y replicable
que facilite la capacitacion del personal y asegure la continuidad en la gestiéon de
alertas. Esto impactara positivamente en la consistencia y calidad de las operaciones
diarias.

En conjunto, estos productos no solo fortalecen la infraestructura de seguridad de la
organizacion, sino que también promueven una cultura de mejora continua y
aprendizaje colaborativo. La optimizacién de estos procesos se traduce en beneficios
tangibles, como la reducciéon de incidentes y una mayor capacidad de respuesta ante
amenazas, o que a su vez eleva la confianza de clientes y usuarios en los servicios de
Baxter.
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4. Reflexiones del alumno
4.1 Aprendizajes Profesionales

He desarrollado diversas competencias que se han consolidado tanto a nivel técnico
como en habilidades interpersonales y de gestion:

« Competencias técnicas y profesionales:
He profundizado mi conocimiento en infraestructura cloud, no solo mejorando
mi capacidad para detectar y reportar errores de configuracion, también he
aprendido un poco de arquitectura de AWS. Esto me ha permitido aplicar
conceptos de gestion de riesgos, integracion de sistemas de ciberseguridad y
analisis de datos, alineados con las mejores practicas de la industria. Ademas,
he fortalecido mi habilidad para elaborar propuestas técnicas y documentar
soluciones, temas muy importantes que no se suelen tocar en mi formaciéon
en ciberseguridad.

o Competencias suaves y de gestion:
La experiencia me ha impulsado a mejorar mi comunicacién efectiva, tanto en
la coordinacion con el equipo de Cloud Security como en la interacciéon con
mentores y otros colaboradores. También he desarrollado habilidades de
liderazgo vy trabajo en equipo, esenciales para identificar problemas, proponer
soluciones y tomar decisiones en un entorno dindmico y multidisciplinario.

o Aprendizajes sobre el contexto sociopolitico y econémico:
He comprendido la relevancia de la ciberseguridad en sectores criticos, como
el de la salud, y su impacto en la estabilidad operativa de organizaciones
globales. Este entendimiento me permite apreciar como factores econémicos
y politicos influyen en la implementacién de estrategias de seguridad, y la
importancia de adaptar soluciones a contextos especificos.

« Aplicacion de saberes universitarios:
Los fundamentos tedricos y practicos adquiridos en la carrera han sido
puestos a prueba al enfrentar desafios reales, permitiéndome trasladar
conocimientos sobre todo de cloud, normativas de seguridad y analisis de
sistemas a situaciones del entorno laboral, en ITESO solo llevamos una
materia sobre cloud, pero aun asi fue un gran apoyo para lograr certificarme
en la nube de AWS.
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4.2 Aprendizajes Sociales

El proyecto PAP ha contribuido a la sociedad al reforzar la seguridad de infraestructuras
criticas en el sector salud, lo que se traduce en una mayor proteccién de datos
sensibles y, en consecuencia, en un servicio de atencién médica mas confiable y
seguro. Este esfuerzo de optimizacion en la gestién de alertas en la nube no solo
fortalece la operatividad interna de la empresa, sino que tiene un impacto directo en
la calidad de vida de pacientes y profesionales de la salud, quienes dependen de
sistemas robustos y resilientes para ofrecer cuidados de calidad.

He aprendido que la innovacion en ciberseguridad puede generar practicas sociales
transformadoras. Por ejemplo, la integracion de herramientas automatizadas para el
reporte puede ser replicada en otros sectores publicos, ampliando el acceso a
soluciones de seguridad sin requerir grandes inversiones. De esta manera, se
benefician especialmente grupos que tradicionalmente cuentan con recursos
limitados para implementar medidas de proteccion.

4.3 Aprendizajes Eticos

Durante mi experiencia en el PAP, mis valores personales de integridad y
responsabilidad se vieron reflejados en cada decisidon que tomé. Encontré una
profunda concordancia entre mi compromiso ético y el sentido social de Baxter, cuya
mision de "salvar y sostener vidas" resuena con mi propia conviccion de contribuir a
un bien mayor. En varias ocasiones, me enfrenté a dilemas éticos que requerian actuar
con transparencia y firmeza, especialmente al reportar vulnerabilidades que, de no ser
atendidas, podrian haber comprometido la seguridad de informacién sensible.

Una situacion particular me invitdé a tomar una decisiébn bajo un contexto de
incertidumbre: detecté una anomalia que, aunque no era inminente, podia representar
un riesgo potencial para la confidencialidad de datos en el entorno cloud, pero el
encargado de ese entorno nunca contestaba a nuestros reportes de alertas, por un
momento pensabamos en dejar de reportarle porque solo nos desgastabamos, pero
por ética decidimos reportar de inmediato esta situacion a un companero de su equipo
encargado, a pesar de que el propio encargado nos ignoraba, su companero tuvo la
disposicion suficiente para buscar una solucion. El nosotros realizar esta accion,
validada posteriormente por mi mentor, reafirmé mi conviccion de que mi profesion
no solo se trata de aplicar conocimientos técnicos, sino también de ejercer un
profundo compromiso social.
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4.4 Aprendizajes Personales

Esta experiencia en el PAP me ha permitido un crecimiento profundo a nivel personal.
He descubierto aspectos de mi personalidad y habilidades que desconocia,
confirmando mi vocacién y capacidad para enfrentar desafios reales en el &mbito de
la ciberseguridad. Al trabajar en un entorno tan diverso, aprendi a valorar y aprovechar
la pluralidad de ideas, lo que me ayudo a reconocer que la diversidad no solo enriquece
el trabajo en equipo, sino que también es fundamental para abordar problemas
complejos desde distintas perspectivas.

Ademas, el PAP me abrid los ojos a la importancia de la interconexion entre la
tecnologia y el bienestar social. Comprender como las soluciones de ciberseguridad
pueden repercutir en la calidad de vida de las personas me impulsd a asumir un
compromiso ético y responsable, extendiendo mi vision mas alla de lo técnico para
involucrarme en proyectos que generen un impacto positivo en la comunidad.

4.5 Tareas Aprendidas

He podido identificar varios factores y situaciones que han marcado tanto los éxitos
como las éareas de oportunidad, lo que me ayudard a crecer profesional vy
personalmente.

a. Factores, acciones y actitudes favorables

e« Compromiso y Colaboracién: La dedicacion del equipo, junto con la disposicién
para compartir conocimientos, fue crucial. La comunicacién constante y el uso
de herramientas colaborativas permitieron un flujo de trabajo agil y
transparente.

o Liderazgo: La guiay el apoyo de nuestro lider técnico fueron fundamentales. Su
actitud proactiva y su enfoque en encontrar soluciones nos motivaron a
enfrentar los desafios con determinacion.

o Flexibilidad y Adaptabilidad: La capacidad de adaptarse rapidamente a cambios
y resolver imprevistos permitié que, a pesar de las dificultades, mantuviéramos
el rumbo hacia nuestros objetivos.

« Claridad en Roles y Responsabilidades: La definicion precisa de tareas ayudo a
que cada miembro supiera exactamente coémo contribuir, lo que facilité la
consecucion de los entregables.

b. Situaciones y acciones a mejorar
o Coordinacién en Tiempo Real: En ocasiones, la respuesta ante imprevistos fue

mas lenta de lo deseado. Una coordinacién mas agil, quizas mediante reuniones
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breves adicionales en momentos criticos, podria haber acelerado la toma de
decisiones.

Retroalimentacién Oportuna: Hubo momentos en que la retroalimentacion
sobre ciertos sub-entregables llegd con retraso, afectando el tiempo destinado
a hacer ajustes necesarios.

Documentacién Detallada: Mejorar la documentaciéon de cada proceso no solo
facilitaria la replicacion en futuros proyectos, sino también el aprendizaje
colectivo del equipo.
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5. Conclusiones

Participar en este PAP ha sido una experiencia transformadora que va mas alla de lo
técnico. Durante el desarrollo del proyecto, enfrenté situaciones inesperadas, como la
necesidad de resolver rapidamente una falla en la comunicacién entre sistemas, lo
cual me obligd a pensar de forma creativa y a colaborar estrechamente con mi equipo.
Estas experiencias me ensenaron que, en entornos reales, la adaptabilidad vy la
resiliencia son tan cruciales como los conocimientos técnicos.

A lo largo de este proceso, pude constatar el valor del trabajo en equipo vy la
importancia de una comunicacion fluida. Aprendi a gestionar no solo los aspectos
operativos, sino también a equilibrar la presion de cumplir plazos y mantener altos
estandares de calidad, lo que me ha preparado para futuros desafios profesionales y
personales.

Asimismo, reflexiono sobre como este proyecto ha reforzado mi compromiso ético y
mi sentido de responsabilidad hacia el bienestar colectivo. Saber que nuestras
propuestas y mejoras pueden contribuir a la seguridad de infraestructuras criticas, en
el caso de la salud, me llena de satisfaccion y me impulsa a seguir creciendo.

La transicion de estudiante a profesional en una empresa real ha sido un viaje lleno de
aprendizajes y desafios. Al principio, me encontré navegando por un entorno donde
las expectativas y responsabilidades superaban las experiencias académicas previas.
La teoria aprendida en la universidad sentd una base sdlida, pero enfrentarse a
situaciones reales, con plazos ajustados y consecuencias tangibles, reveld la
Importancia de habilidades como la adaptabilidad y la toma de decisiones bajo presion.

Una de las lecciones mas valiosas fue comprender que el aprendizaje es continuo. En
el ambito de la ciberseguridad, las amenazas evolucionan constantemente, lo que
exige una actualizacién permanente de conocimientos y técnicas. Esta realidad me
llevé a buscar certificaciones adicionales y a participar en comunidades profesionales
para mantenerme al dia con las tendencias y mejores practicas del sector.

En definitiva, este PAP ha representado un reto significativo, en el que el esfuerzo
invertido se vio recompensado tanto en resultados tangibles como en valiosas
lecciones de vida. Siento una profunda satisfaccion por haber superado las
adversidades y por haber emergido con una vision mas amplia y humana de mi
profesion. Esta experiencia me motiva a continuar innovando y a comprometerme con
proyectos que generen un impacto positivo en la sociedad.

23



