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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu estd dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

El presente documento es testigo de la continuacion de mi experiencia profesional
resultado de seguir formando parte de un ecosistema internacional y empresarial de
Alta Tecnologia como lo es IBM. Durante este periodo me he sumergido en
numerosas actividades en el mundo real de las tecnologias de la informacién, he
interactuado con clientes y he desarrollado un acervo de habilidades técnicas que
dia con dia me permiten desarrollar de mejor manera mis actividades diarias. Al ser
un entorno donde se brinda soporte técnico al cliente, fue importante adaptarme a
la metodologia y estrategias necesarias brindar un soporte de calidad y confianza.

Asi pues, se refleja a través de las secciones de este documento, mi aprendizaje,
pero también evolucién durante el periodo de PAP Il con respecto al PAP |, la manera
en que ha cambiado mi proyecto, la manera en que mis actividades han
evolucionado contemplando su planeacion, un recuento de mis habilidades técnicas
y suaves, los nuevos entregables y procesos de mi proyecto; asi como su impacto.
Fundamental también considerar las nuevas situaciones sociales y actitudes que
fomentaron el éxito de mi experiencia con el ITESO y dentro de IBM.

El constante aprendizaje es fundamental para cumplir con los lineamientos y
politicas de la empresa, constantemente la preparacion educativa y el acceso a
certificaciones que la empresa me ha otorgado, han sido en gran medida impulsores
de mi crecimiento profesional. Busco que este documento refleje mi postura a
través de mi compromiso con mi persona, mi futuro e IBM. Expreso con
transparencia y compromiso mis experiencias y aprendizajes y agradezco a quienes
han formado parte de mi proceso profesional reiterando la importancia de
documentar pero también de planear y atrevernos a pensar en nuestro futuro
profesional



1. Introduccién

Mi proyecto PAP anterior también lo llevé a cabo en IBM, sigo siendo parte del
proyecto DevSecOps, en donde activamente continlo impulsando mi crecimiento
profesional pero también mi networking y mis habilidades blandas, puesto que la
diversidad de talento y comunidad que posee IBM es verdaderamente enorme.

De la misma forma, el crecimiento de mis habilidades técnicas ha crecido y sobre
todo se ha clarificado con respecto a lo que dia con dia me requerido realizar y los
retos y sobre todo oportunidades que se me han sin duda presentado durante estos
casi 7 meses de participacion.

Naturalmente, el compromiso primordial de mi proyecto PAP es formar a
profesionales responsables y preparados que puedan desempenarse tanto dentro
de IBM como fuera de la empresa misma, dandole la experiencia, las herramientas
y sobre todo el valor para ser autocriticos y autosuficientes en términos de crecery
avanzar profesionalmente.

Si bien no es obligacién de IBM, el pertenecer como Intern a un proyecto de la
empresa suele significar que las probabilidades de quedarte dentro de la misma se
elevan significativamente. Mi contrato con IBM se extiende meses posteriores a los
que dura mi Proyecto de Aplicacion Profesional I, por lo que la culminacion de mi
participacion no se contempla para este periodo de verano. El proyecto dentro de
IBM mantiene si esquema hibrido con el requerimiento de asistir una vez por
semana al site ubicado en la ciudad, mientras que los demas dias es posible trabajar
de manera remota a través del equipo de computo proporcionado por la empresa.

1.1 Antecedentes

Al seguir formando parte de la misma empresa y por ende del mismo proyecto, el
entorno no ha cambiado relativamente y por ende las caracteristicas tampoco han
sufrido cambios. Sin embargo, los compromisos han cambiado un poco puesto que
mi nivel técnico me permite adentrarme aun mas en tareas complejas con
servidores delicados, realizar parches de servicios y aplicaciones funcionales e
incluso involucrarme en reuniones de seguridad y acuerdos directos con el cliente.

Mi PAP anterior contemplo en su gran mayoria la formacion técnica, para esta etapa
de mi participacion del proyecto, se espera que mi presencia en actividades técnicas
y en responsabilidades aumente considerablemente



International Business Machines Corporation (IBM), fundada en 1911 bajo el nombre
de Computing-Tabulating-Recording (CTR), hace referencia a quiza una de las
empresas tecnoldgicas multinacionales mas grandes e influyentes en el mundo de
las tecnologias de la informacion y la infraestructura desde su nicho. Desde el inicio
IBM se ha caracterizado por la fabricacién de hardware que en la época seria usado
para mejorar y facilitar ciertos procesos; comenzando con maquinas de escribir para
el procesamiento de datos teniendo como cliente al Gobierno Federal de los Estados
Unidos, a la creacion de computadoras basadas en valvulas de vacio en 1953 y 24
anos después, la creacion del primer sistema de almacenamiento informaético. Para
1980 le atribuye a IBM la creaciéon del computador personal mas exitoso de todos
los tiempos. Y anos después la inteligencia artificial derrota al vigente campedn de
ajedrez.

Actualmente IBM comercializa hardware y software para computadoras y se dedica
a ofrecer servicios de infraestructura, alojamiento de internet, soporte y consultoria
en multiples areas de la informatica: servidores, diversos esquemas de soluciones
basadas en la nube, inteligencia artificial aplicada y nanotecnologia.

La gama de clientes de IBM es realmente amplia, puesto que practicamente todas
las organizaciones y empresas que coexisten en nuestro contexto actual requieren
de servicios informaticos ya sea a través del soporte o bien de la innovacion de
nuevas tecnologias, por lo que los clientes de IBM pertenecen a diferentes ramas,
desde finanzas, gobierno, tecnologia y salud. El principal mercado de IBM sin duda
es el internacional, debido a la presencia de la empresa en mas de 170 paises
alrededor del mundo.

IBM tiene por mision el ser lider en la industria tecnoldgica proporcionando
soluciones innovadoras que signifiquen un valor para el cliente que confia en ellos.
Las operaciones de IBM ademas de priorizar la calidad de los resultados y servicios
que les ofrece a sus clientes, internamente impulsa la equidad, la neurodivergencia
y sobre todo la inclusién, reconociendo que la diversidad de ideas y perspectivas
que impulsan la innovacion.

1.2 Justificacion

Desde mi experiencia participacion en el proyecto desde inicios del ano, he sido
participe del rol que IBM ofrece al ser una empresa que ofrece a sus empleados la
oportunidad de mantener una plataforma de aprendizaje disponible en todo
momento vy la facilidad para obtener certificaciones técnicas de gran valor en el
mercado. Asi mismo, lo mencioné en mi reporte pasado, el rol de soporte técnico
de sistema operativo es sumamente técnico y el nivel de conocimiento y



experiencia que se obtiene realizando las actividades del rol de administrador de
sistemas sin duda alguna fomenta las bases y nutre los cimientos de un profesional
qgue se dedica a la ciberseguridad defensiva o bien ofensiva. Sin duda este proyecto
PAP me aporta infinitamente de manera técnica.

Las horas requeridas en este proyecto en conjunto con las actividades escolares en
mi periodo de verano sin duda requerirdn que aproveche y organice mi tiempo al
maximo para rendir satisfactoriamente y sobre todo equitativamente en estos dos
compromisos. Los traslados son sencillos al site, IBM proporciona una solucion de
transporte empresarial la cual me beneficia enormemente debido a la gran distancia
a la que se encuentra el campus tecnolégico. Asi pues, el hecho de obtener
certificaciones requiere un grado de disciplina y sobre todo una norme dedicacion,
por lo que sera fundamental que ambas habilidades las mantenga conmigo en todo
momento.

1.3 Objetivos

Ademas de entregarle al cliente el mejor servicio de soporte técnico para su
infraestructura posible alineado con estdndares de seguridad y buenas practicas, me
parece que IBM apuesta por jovenes talentos a los que adoctrina en sus
metodologias y herramientas para que sean soélidos candidatos para formar parte de
los diversos proyectos disponibles en la organizacién. Si bien es funcional ante la
empresa y le ayuda a ahorrarse tiempo en selecciones de candidatos que tomen
bastante tiempo, permite adquirir experiencia profesional en el mundo real a quienes
forman parte de su programa de students.

Lo que contempla esta participacion en el proyecto PAP se pretenda que pueda ser
ya el responsable de un par de infraestructuras, que involucre el comunicarme
activamente con el cliente, responder cumplir con las métricas del equipo y rendir
cuentas de ello ante los gerentes y direcciones de operaciones. Uno de mis
objetivos de aprendizaje profesional va relacionado con crecer mi perfil técnico tanto
en las distribuciones de Linux SUSE, CentOS y RHEL aumente significativamente,
asi como con AlX, a tal grado de poder efectuar un parche, chequeo de salud o
resolver una vulnerabilidad por mi cuenta

Dentro de las principales competencias técnicas que he identificado se encuentran:



e Instalacion de parches de SO en UNIX

e Resoluciéon de vulnerabilidades en ambientes UNIX y Windows
e Facilidad para la integraciéon en metodologias Agile

e Priorizacién de actividades y organizacién del tiempo

1.4 Contexto

En IBM estoy dentro del area de DevSecOps, perteneciente a la divisién de
consultoria (IBM Consulting). Este proyecto, busca ofrecer servicios especializados
para aumentar la seguridad, la eficiencia y la visibilidad; como DevSecOps,
automatizacion, ingenieria de calidad, ciberseguridad, ingenieria de plataformas vy
gestion de servicios en los servidores que eligen a IBM como su centro de
operaciones encargado de brindar soporte especializado a las diferentes
infraestructuras y servidores de los clientes que trabajan con nosotros y las
aplicaciones que alberga cada uno de ellos.

Los clientes para los que se enfoca este proyecto varian mucho porque se limitan a
que necesiten gestionar de manera segura sus infraestructuras y las aplicaciones
dentro de ellas. Por lo que, cualquier organismo, empresa o institucion que cuente
con servidores alojados tanto en la nube como en un site y requiera servicios de
soporte técnico, ciberseguridad, parcheo y backups es un cliente ideal para mi
proyecto. La diversidad de clientes y por ende el tamano es diverso dentro del
acervo de clientes del proyecto, desde la rama automotriz hasta instancias de salud.

Yo participaré con el rol de student, apoyando a los administradores de sistemas
con sus actividades de mantenimiento y erradicacion de vulnerabilidades en los
servidores, completando tickets de decomisién y apoyando a los administradores
primarios a migrar servidores a la ultima version de RHEL.

1.5 Inventario de Competencias

A continuacién, muestro mi inventario de competencias actualizado que comprende
nuevas habilidades técnicas que a través de mi estancia en el proyecto he notado
son indispensables



Materia PAP1 DESI Semestre 2024V
Profesor Juan Manuel Islas Horario: Mar-Jue  18-20
Alumno: Héctor Aguilar Gomez Carrera: ICB
Empresa: IBM de México
Proyecto: DevSecOps
Inventario de Competencias
No. Competencia Req | Adg | GAP | Obj | Prior
1 |Sistemas Operativos UNIX a 3 1 4 A
1.1 Manejo de la linea de comandos a4 4 0 4 A
1.2 Instalacion y eliminado de paguetes a4 3 1 4 A
1.3 Manejo del SO Red Hat a4 2 2 4 A
1.4 Conocimiento del sistema de permisos 4 4 0 4 A
1.5 Manejo del SO AIX 4 2 2 4 A
2 |Sistema Operativo Windows a 3 1 4 A
2.1 Uso de Powershell {principiante-intermedio) 3 3 0 3 M
2.2 Conocimiento basico de Active Directory 3 3 0 3 A
3 |Administracion de servidores 3 2 1 4 A
3.1 Instalacion de servicios L 4 0 4 A
3.2 Gestion de almacenamiento y copias de seguridad 3 2 1 3 M
3.3 Remediacidn de desviaciones de seguridad [Health Check) 3 3 ] L] A
3.4 Ejecucion de parches de Kernel 2 1 1 2 A
3.5 Ejecucitn de parches de 50 3 3 0 4 A
3.6 Conocimiento y adminsitracion de arreglos Raid 2 2 0 2 A
3.7 Aplicar la metodologia Root Cause Analysys 3 3 0 3 M

4 |Remediacién de vulnerabilidades

4,1 Conocimiento de CVE's
4,2 Familiarizacién con OWASP Top 10
4,3 Escaneo de puertos

5 |Manejo de tickets

5,1 Interaccion y doscumentacion de tickets
5,2 Familiarizacién con un ITSM (Service Now)
6 |Decomisién de Servidores
6,1 Llenado de ticket, documentacién
6.2 Dar de baja ambientes en IBM Cloud
6.3 Uso de la herramienta SOS
7 |Redes
7,1 Direccionamiento IP
7,3 Escaneo de redes
7,4 Ejecutar conexiones tipo VPN
8 |Ambientes Cloud
8,1 Familiarizacion con Azure
8,2 Familiarizacién con IBM Cloud
8,3 Familiarizacién con AWS

9 |IBM WebSphere Application Server

9,1 Aplicacién de parches

9,2 Remediado de vulnerabilidades

10 |SSH

10,1 Creacion y adminsitracion de conexiones

10,2 Creacion y adminsitracion de llaves con SSH Keygen

[N N Ny N TN U U ESN PR N NUVNY DN SN () NSO NN (NS 0T N0 F S N NS TN UV NOY)
Rrlale]lr]lv]olv]RlRrlevw]slprlw]lw]ls]lwvv]olw]v]w ]~

=N E=H k=N I8 LEE LR =0 I I E=2 B L E=R k= I i K= K= k=2 k=R =W I =2 k=2 L8]

LS BN BN BN BN SN SN SN DN P (T e e B ) e S ATV D ST IR R LS NV NOS]

IZIZIZIZIZIZIZIEIEI=IZIEI=R Il w2 >




11 |RDP 2 2 0 2 M
11.1 Establecimiento de conexiones RDP 2 2 0 2 M
12 |Comunicacién en inglés 4 4 0 4 A
12.1 Comunicacion oral 4 3 1 4 A
12.2 Comunicacion escrita 5 4 1 5 A
13 |Upgrade a dltima version de RHEL 2 2 0 2 A
13.1 Remediacion de errores 5 3 2 5 A
13.2 Planchado de snapshots 5 3 2 5 A
13.3 Remediacion de errores post upgrade 3 3 2 5 A
14 |DB2 2 2 ] 2 A
14.1 Remediacion de chequeos de salud 4 2 2 a4 M
14.2 Planchado de snapshots 4 2 2 4 M
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1.6 Plan Educativo

Plan de Actividades Educativas segun mi Plan de Actividades de mi Inventario de
Competencias.

Materia PAP2- DESI Semestre 2024V

Profesor Juan Manuel Islas Horario: Mar-Jue 18-20
|Alumno: Héctor Aguilar Gémez  |Carrera: icB

PAP: 4NO1A Programa de la Industria de Alta Tecnologia Ii
Empresa: IBM de México

Plan de Actividades

No. Actividad Educativa Tipo Actividad Total Hrs Fecha Inicio Fecha Termino 1 2 3 4 5 6 7 8
1 Sistemas Operativos
UNIX
1,1 Curso de Bash Scripting| Curso en linea 10 224/06/2024 | 13/07/2024
Curso de arreglos de Actividad en
1,2 ) 3 20/05/2024 | 31/05/2024
almacenamiento linea
1,3 Curso SysAdmin AIX Curso en linea 6 20/05/2024 07/06/2024
1,4 Curso SysAdmin RedHat | Curso en linea 80 20/05/2024 13/07/2024
2 Sistema Operativo
Windows
Curso de manejo
2,1 avanzado de Curso en linea 5 10/06/2024 14/06/2024
Powershsell
3 Administracion de
servidores
Elab on de Health Actividad
3,1 aboracion ge feal ctvida 10hrs fsemana | 20/05/2024 | 13/07/2024
Checks hibrida
Elab: d h Actividad
3,2 aboracion de parches ctvida 10hrs fsemana | 20/05/2024 | 13/07/2024
de OS hibrida
33 Sesiones de muestra Actividad 3hrs/ 20/05/2024 13/07/2024
g Patch de DB2/WAS hibrida e/ semana
4 Remediacion de
vulnerabilidades
Sesiones de muestra de Actividad
ctivida
4,1 remediacion de hibrid 3 hrs / semana 20/05/2024 13/07/2024
fbrida
vulnerabilidades de OS
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6 Decomisién de servidores
D tacion d Actividad
6,1 Jocumentacion ge ctvidad g s / semana 20/05/2024 | 13/07/2024
tickets de decomisién hibrida
8 Ambientes Cloud
Preparacion para Actividad
ctividad en
8,1 certificacién AWS Cloud i 4 hrs / semana 20/05/2024 13/07/2024
. fnea
Practitioner
13 Upgrade a dltima
versién de RHEL
Remediacidn de errores | Actividad en
13,1 ) 15 hrs /semana 20/05/2024 13/07/2024
pre upgrade linea
Remediacidn d Actividad
133 emediacion G errores | ACIVICAC®N | 10 hrs fsemana | 20/05/2024 | 13/07/2024
post upgrade linea
9 |BM WebSphere Application
Server
01 Remediacién de Health Actividad en 2 hrs / 17/06/2024 13/07/2024
! Checks linea rs fsemana
Actividad
9,2 Remediacién de Parches € IV'I acen 2 hrs /semana 17/06/2024 13/07/2024
fnea
14 DB2
141 Remediacién de Health Actividad en 2hrs/ 17/06/2024 13/07/2024
' Checks linea re fsemana
Actividad en
14,1 Remediacidén de Parches i 2 hrs /semana 17/06/2024 13/07/2024
inea

1.7 Entregables

Como entregables asignados, por el momento es necesario que genere en conjunto
con los demas “students” de mi proyecto una bitacora sobre las actividades
presenciales o en linea que se hacen dentro del proyecto, los cursos asignados, un
recuento de las herramientas que debemos conocer y una serie de conocimientos
o conceptos que son fundamentales para desempenarte como un SysAdmin y que
debemos adquirir con el tiempo de nuestra estancia en IBM.

Asi pues, se nos ha asignado sintetizar en una presentacion toda la informacion
anterior con el objetivo de ser presentad a los gerentes del area para que sea visible

nuestro progreso con la empresa y la manera en que hemos contribuido a mejorar
las métricas.

Asi pues, dentro de IBM se me han asignado un par de entregables adicionales:

e FEvidencia de parches y HC (En caso de auditoria de seguridad)
e Declarar tiempo trabajado en los tickets.
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e Reporte de HC y parches actualizados cada tercer dia.
e Justificaciones por escrito para solicitar ventanas a los clientes y solicitar
accesos.

1.8 Involucrados

Personas que participan en la definicidn, la gestion, y aprobacién de tus entregables,
y que se ven afectados por los resultados del proyecto.:

Instituto Tecnoldgico y de Estudios Superiores de Occidente (ITESO).
Lider del Proyecto.

Lider de Operaciones.

Engagement Lead

Managers de Studetns.

Coach del Student.

Alumno autor de este documento.

O O OO o oo

2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

Si bien, en base a la entrega pasada, la administracion del proyecto PAP tanto del
lado de la empresa como del lado del ITESO no han sufrido cambios practicamente
y se mantiene de la misma manera. La administracién del proyecto PAP por parte
de IBM en la fase de Inicio, una vez reclutado el nuevo miembro del proyecto, se le
realiza una introduccion exhaustiva sobre la empresa, sus lineamientos, distribucion
y el acomodo de sus actividades u horarios. Para la etapa de planificacion, se le
asignan al interno una serie de cursos técnico e igualmente exhaustivos que le
permiten obtener las habilidades técnicas para desempenarse en las actividades que
puedan designarle; asi como un coach que lo acompana en su camino de
preparacion y practicas iniciales. En la etapa de la ejecucion, al interno se le designa
un equipo dentro del proyecto vy el lider del equipo se hace cargo de incluirlo en la
dinamica social y operativa.

Para la fase de seguimiento y control, el manager del proyecto lleva un recuento de
las actividades, cursos y practicas que el interno en conjunto con su coach y el
equipo al que es asignado, tienen cada semana, estableciendo un reporte de
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avances, nuevas actividades y también estatus de algunas otras tareas que se le
asignaron al interno y que estan en proceso de ser completadas. Por Ultimo, para la
fase de cierre, si existe a la oportunidad en el proyecto de que el interno tome una
posicion de tiempo completo, se le ofrece al mismo. En caso de ser aceptada esta
oferta, el interno comienza un proceso nuevo de contratacion y se le asignen
responsabilidades propias de un empleado regular de IBM.

En el caso del ITESO, para poder comenzar con la etapa del Inicio, el estudiante
debe haber cursado ya 70% de créditos de su carrera y contar con un contrato de
alguna empresa que cuente con convenio al ITESO, dicho contrato debe ser valido
al menos las 8 semanas que se contempla para la duracién del periodo de verano.
Dentro de la etapa de planificacion y una vez aceptado en la materia, el profesor PAP
presenta la dindamica de la clase y la necesidad de elaborar el Reporte Final PAP.
Con respecto a la etapa de ejecucion, el alumno recaba informacion sobre sus
actividades, sobre los procesos de la empresa y sobre el entorno social/laborar que
lo rodea con el fin de poder llenar el documento del reporte PAP lo mas fiel posible
a su experiencia.

El control y el seguimiento es proporcionado por el Profesor PAP a través de
sesiones de retroalimentacion en el llenado del Reporte Final PAP de cada alumno,
asi como la explicacion detallada de cada seccion. Por Ultimo, para la etapa de cierre,
se requiere que el alumno cumpla con el llenado de todas las secciones del reporte
y elabore una presentacion final profesional y amplia de su experiencia y resultados
dentro del proyecto PAP.

2.2 Sustento Teorico y Metodoldgico

Especificamente IBM dentro del proyecto de DevSecOps no contempla
certeramente alguna metodologia agil, puesto a que las actividades del proyecto no
van relacionadas realmente con alguna actividad de desarrollo de software en la que
metodologias como scrum puedan destacar. Si bien se toman algunos elementos
de dichas metodologias Agiles como las stand-up meetings, la metodologia de
trabajo en el proyecto se apega bastante a los requerimientos especificos del
proyecto.

Existe una junta grupal como todos los administradores primarios pertenecientes al
proyectoy a las diferentes cuentas internas y comerciales, en esta llamada semanal,
cada miembro expone el estatus con sus tickets asignados y menciona situaciones
qgue pudieran obstaculizar su desempeno para cumplir con las fechas de entrega de
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cada uno de estos. A su vez, igualmente con una frecuencia semanal, cada uno de
los tres equipos del proyecto realizan una sesiéon en la cual cada miembro comparte
las actividades que realiz6 el dia anterior, las que se realizaran el dia de la junta y los
obstaculos que pueda tener para realizarla. Asi pues, las ventanas que se solicitan a
clientes para realizar operaciones en su infraestructura también se solicitan cada
semana los jueves en una reunion especializada. Por Ultimo, al final cada cuarto, se
tiene una reunion de avances, logros y el estatus actual de proyecto en donde todos
los miembros del proyecto participan.

Asi pues, a grandes rasgos, y en base a lo que se me permite compartir, IBM maneja
un sistema temporal el cual divide el ano en cuatro cuartos. En cada uno de ellos se
asignan un determinado numero de tickets con las diferentes actividades necesarias
a realizar en los servidores dentro del periodo de un cuarto. La fecha de vencimiento
del ticket depende bastante de la severidad y sobre todo la importancia del
incidente, parche o chequeo de salud en el servidor. Naturalmente para cada cuarto
del ano (IBM Consulting se rige organizativamente por cuartos en cada ano) se
establecen métricas, objetivos y se generan reportes a nivel del proyecto.

2.3 Descripcion del Proyecto

Cada comienzo del cuarto, se libera una cantidad grande tickets los cuales
pertenecen a las distintas cuentas comerciales asociadas al proyecto y que tienen
que ver con actualizaciones de sistema operativo, parcheo y chequeos de salud en
los servidores de estas mismas cuentas. Cada administrador primario de cada
cuenta comercial cuenta con lo restante del cuarto para culminar todos los tickets
que se le fueron asignados para los servidores de las cuentas de las que es
responsable. Cada ticket tiene un tiempo de vencimiento determinado y este debe
ser atendido y documentado por el administrador primario del servidor con el
objetivo de cumplir el SLA que IBM provee a su cliente. Durante el cuarto vy
dependiendo del equipo en el que se encuentre el administrador primario tendra
reuniones semanales sobre seguridad, actualizacion en su avance de tickets vy
posibles problematicas técnicas que emerjan durante este periodo.

Para producir las tareas y por lo tanto también los entregables con los que se
trabajan en el proyecto, se hace uso de una herramienta de tipo ITSM (marco de
gestion de servicios de Tl) en el que se ven implementados los procedimientos
operativos, las técnicas y los servicios de soporte que ofrecen eficiencia y valor al
funcionamiento de un sistema de soporte subyacente. Esta herramienta de
software es adquirida por la empresa, sin embargo, no puedo revelar el nombre de
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esta. De esta manera podemos considerar 3 recursos fundamentales para la
generacion de entregables:

e Herramienta de tickets (ITSM)
e Correo electronico.
o \Webex Meetings.

2.4 Tipo de Proyecto

Mi PAP se desarrolla a través de un ciclo de vida incremental puesto que con el paso
del tiempo cada administrador de servidores debe ir completando las tareas que
cada ticket le asigna. Asi pues, conforme pasa el tiempo dentro de cada cuarto,
nuevos tickets de parches y vulnerabilidades se van generando, por lo que en todo
momento hay una cola de trabajo para cada administrador primario. Esto implica
también el servicio que brinda IBM a sus clientes, puesto que al tratarse servidores
gue en ocasiones alojan operaciones vitales de negocio es necesario mediar
ventanas de mantenimiento con el cliente para que los parches puedan ser
implementados de manera correcta y sin afectar las operaciones del servidor. Con
cada ticket cerrado y aprobado por el departamento de seguridad se obtiene una
porcién del servicio que IBM ofrece. En concreto, mi PAP forma parte de una
division de grandisimo alcance de la empresa que contempla el area de consultoria.
Como resalté anteriormente, el proyecto del que formo parte se encarga de brindar
servicios de soporte operativo y middleware, como de seguridad a infraestructura
de clientes que decidan asociarse con nosotros.

Se realizan desde actualizaciones de sistema, parcheo de software y herramientas,
erradicacion de vulnerabilidades, hasta migraciones, gestion de almacenamiento y
soporte a servicios de bases de datos, servidores web y entornos SAP.

2.5 Plan de Trabajo
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Principales competencias para la realizacion de las tareas cotidianas en el proyecto

de DSO:

No.

Competencia

Nivel Nivel Objetivo
Adquirido al | Objetivo al | final PAP
Inicio final PAP

Prior

1 | Manejo de la linea de comandos

4

4

0

Instalacion y eliminado de paquetes
(Linux/AlIX)

4

3

3 |Interaccién y documentacion de tickets

Upgrade a ultima versién de RHEL
(remediacidn de errores pre/post upgrade)

5 | Comunicacién Oral y Escrita en inglés

Remediacion de vulnerabilidades

> > > Z| > |>

Se presenta la grafica Grantt por cuarto
actividades previstas para lograr los objetivos y cumplir con los Service Level
Agreements de IBM con sus clientes.

para facilitar la visualizaciéon de las

Materia PAP1- DESI Semestre 2024V
Mar-Jue
Profesor Juan Manuel Islas Horario:
18-20
|Alumno: Héctor Aguilar Gémez |Carrera: |ICE
PAP: 4NO1A Programa de la industria de Alta Tecnologfa Il
Empresa: 1BM de México
Fecha de Fecha de Dias de
ITEM Actividad Tnicio finalizacién trabajo Responsable Descripcién Stakeholder Status
1 Aplicacién de parches de SO 20-may 13-jul 40 Equipos DSO Aplicacion de parches de SO en | 0 eec ge 1M [EN PROGRESC
cuentas comerclales
1,1 Aplicacién de parches de seguridad 20-may 13-jul a0 Directivos Dso |APIICacIon ¢e parches de sequridad en| o oo go g [en prOGRESG
cuentas comerciales
1,2 Aplicacién de HealthChecks 22-may 13-jul 40 Adminsitradares | Aplicacion de parches de SO en | 0 oo 4o 1M [en pROGRESO
primarios/Interns cuentas comerciales
1,3 Aplicacién de parches de MW 17-jun 13-ul 20 Adminsitradares |Aplicacian de parches de seguridad en| o\ o 4o 1am e PROGRESO
primarios/Interns| aplicaciones de cuentas comerciales
1.4 Aplicacion de HealthChecks de MW 17-jun 13-jul 20 Adminsitradores {  Aplicacion de HealthChecks en | o0 oo e 1aM [en PROGRESO
primarios/Interns | aplicaciones de cuentas comerciales
Procesa de actualizacion del Kernel de
L5 Upgrade de RHEL en servidores 20-may 13l 0 Adminsitradores RHEL, es necesario validacion y | (oo b poocoee o
selecclonados primarios/Interns resolucién de errores pre
actualizacién v post act i
Adminsitradores
r\'mariDIS/IntEmS Documentacion de tickets de
1,6 Decomisién de Servidores 20-may 13-jul 40 P /Engagement decomisién de servidores sobre los | Clientes de IBM [EN PROGRESO
Lead que el cliente ya no pagara.
17 Certificacién Red Hat 20-may 13-jul 40 Interns Preparacién para la certificacion de 1BM EN PROGRESO
RedHat SysAdmin
Miembros del recepcién del Q1, se rpesentan
1,7 Clerre de Q2 20-jul 21-jul 3 expectativas, métricas, cuentas e EN ESPERA
proyecto DSO
comerciales y resultados del cuarto
Plan de Actividades Educativas segin mi Plan de Actividades de tu Inventario de

Competencias para el periodo PAP |l
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Materia PAP2- DESI Semestre 2024V
Profesor Juan Manuel Islas Horario: Mar-Jue 18-20
|Alumno: Héctor Aguilar Gomez  |Carrera: ICB
PAP: 4NO1A Programa de la Industria de Alta Tecnologia Il Operativa
Empresa: IBM de México Técnica
Plan de Actividades
No. Actividad Educativa Tipo Actividad Total Hrs Fecha Inicio Fecha Termino 1 2 3 4 5 6 7 8
1 Sistemas Operativos
UNIX
1,1 Curso de Bash Scripting | Curso en linea 10 224/06/2024 | 13/07/2024
Actividad en
1,2 Curso de Bash Scripting linea 3 20/05/2024 31/05/2024
1,3 Curso de Bash Scripting | Curso en linea 6 20/05/2024 07/06/2024
1,4 Curso de Bash Scripting | Curso en linea 80 20/05/2024 13/07/2024
2 Sistema Operativo
Windows
Curso de manejo
2,1 avanzado de Curso en linea 5 10/06/2024 14/06/2024
Pe m
3 Administracién de
servidores
Elaboracién de Health Actividad
3,1 aboracion de riea ctvida 10 hrs /semana | 20/05/2024 | 13/07/2024
Checks hibrida
Elaboracion d h Actividad
32 EIMOEIEMI0E DREIEE chvida 10hrs fsemana | 20/05/2024 | 13/07/2024
de OS hibrida
33 Sesiones de muestra Actividad 3hrs/ 20/05/2024 13/07/2024
: Patch de DB2/WAS hibrida 15/ semana
4 Remediacién de
vulnerabilidades
Sesiones de muestra de L.
- Actividad
41 remediacion de hibrid 3 hrs / semana 20/05/2024 13/07/2024
ibrida
e 6 G5
6 Decomision de servidores
D tacion d Actividad
6,1 Jocumentacion ge COVIGaE |5 16 / semana 20/05/2024 | 13/07/2024
tickets de decomisién hibrida
8 Ambientes Cloud
Preparacion para Actividad
ctividad en
8,1 certificacién AWS Cloud It 4 hrs / semana 20/05/2024 13/07/2024
- fnea
Practitioner
13 Upgrade a Gltima
version de RHEL
Remediacién de errores | Actividad en
13,1 . 15 hrs /semana 20/05/2024 | 13/07/2024
pre upgrade linea
Remediacion d Actividad
133 emediacion de errores | ACIVIGACen | 4o p o remana | 20/05/2024 | 13/07/2024
pre upgrade linea
9 IBM WebSphere Application
Server
01 Remediacién de Health | Actividad en 2hrs 17/06/2024 13/07/2024
! Checks linea s /semana
o Actividad
9,2 Remediacion de Parches < I\tl aden 2 hrs /semana 17/06/2024 13/07/2024
fnea
14 DB2
141 Remediacién de Health | Actividad en 2 hrs / 17/06/2024 13/07/2024
! Checks linea s /semana
Actividad
141 Remediacién de Parches| ' I‘f' 29N 3 hrs fsemana 17/06/2024 | 13/07/2024
fnea

18



2.6 Equipo de Trabajo

Se presentan los miembros del equipo al que pertenezco dentro del proyecto de
DevSecOps, respetando las medidas de privacidad y confidencialidad que acepté al
ingresar a IBM.
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Team Leader

Llevar un control diario de los tickets
abiertos, vencidos y pendientes.
Convocar a las stand-up meetings.
Dirigir las operaciones, decisiones y
designar responsabilidades y
prioridades para los miembros y las
actividades del equipo.

Team Leader

Manager

e  Dirige empresarialmente las
actividades requeridas, procesos y
cambios en ellos que involucren al

equipo.

e  Manejo de situaciones sociales y

personales. (vacaciones,
enfermedad, feedback)

Manager DSO

Engagement Lead

e Contacto entre el cliente e IBM
. Intermediario ante decisiones,
presupuestos, acuerdos y ventanas.
e  Encargado ejecutivo y
administrativo sobre el servicio que
se le presta al cliente

Engagement Lead

Operations
Lead

Coordinar las operaciones de todos
los equipos del proyecto
Convocar a las juntas semanales de
seguridad
e  Verificar, aprobar y redirigir
cualquier problematica, escenario o
contratiempo que se presente a
cualquier miembro del equipo con
respecto a alguna de las cuentas y
servidores que administra

Primary Admin 1

Realizado de actividades de parcheo
de SO y seguridad en los servidores
de su cuenta comercial asignada.

e  Realizado de actividades de
chequeos de salud de SO y de MW
en los servidores

e Rellenado de tickets

Primary Admin 1

Primary Admin 2

Realizado de actividades de parcheo
de SO y seguridad en los servidores
de su cuenta comercial asignada

e  Realizado de actividades de
chequeos de salud de SO y de MW

Primary Admin 2
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en los servidores de su cuenta
comercial asignada
e  Rellenado de tickets.

e  Realizado de actividades de parcheo
de SO y seguridad en los servidores
de su cuenta comercial asignada
e  Realizado de actividades de
Primary Admin 3 chequeos de salud de SO y de MW
en los servidores de su cuenta
comercial asignada
e  Rellenado de tickets.

Primary Admin 3

e  Realizado de actividades de parcheo
de SO y seguridad en los servidores
de su cuenta comercial asignada
e  Realizado de actividades de
Primary Admin 4 chequeos de salud de SO y de MW
en los servidores de su cuenta
comercial asignada
e Rellenado de tickets.

Primary Admin 4

e  Realizado de actividades de parcheo
de SO y seguridad en los servidores
de su cuenta comercial asignada
e  Realizado de actividades de
Primary Admin 5 chequeos de salud de SO y de MW
en los servidores de su cuenta
comercial asignada
e Rellenado de tickets.

Primary Admin 5

e Apoyo en el realizado de
actividades de parcheo de SOy
seguridad en los servidores de alguin
Primary Admin que requiera apoyo
e Apoyo en realizar actividades de
chequeos de salud de SO y de MW
Student/Intern en los servidores del Primary Admin
que requiera apoyo.
e  Rellenado de los tickets.
e  Realizado de cursos y
entrenamientos designados

2.7 Plan de Comunicaciones
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Se presenta el plan de comunicaciones que hace referencia a la manera en que se
comunica la informacién entre los integrantes del proyecto, en concreto del equipo
al que pertenezco; asi como mi interacciéon con el profesor PAP.

Emisor Mensaje Receptor Medio ‘ Frecuencia
IBM
Recuento de tickets
Team Leader activos, vencidos y M/emb(os ael Canal de Slack Diariamente
responsables de los equipo
mismos
Team Con vocaz‘or/a' a junta de M/emb(os del Canal de Slack Semanalmente
L eader/Manager seguridad equipo
Operations Lead Con vocafona' ajunta de Miembros del Outlook Semanalmente
seguridad proyecto
Team Leader Convocatora a Stand- M/embr'os ael Canal de Slack Semanalmente
Up meeting equipo
Convocatoria a reunion Slack v platatorma de
Manager para la revision del Interns y coachs Ky P . Semanalmente
. videoconferencia
progreso de los interns
Comunica los avances
de las actividades Manager,
) Operations Documento de Excel, Cada tercer
Students/Intern asignadas por el . :
Lead, Primary canal de Slack dia.
Manager o e/ Admins
Operations Lead
PAP ITESO
Convocatoria a
reuniones PAP (Soft
Profesor PAP Sk///s, » . A/ymnos Outlook Semanalmente
retroalimentacion, inscritos al PAP
presentacion de
seccion)
Actualizacion del Frofesor de la
Estudiante asignatura del Canvas ITESO Mensualmente

reporte PAP

PAP

2.8 Plan de Calidad

Se presentan los estdndares de calidad perteneciente al flujo de trabajo que
contempla los requerimientos indispensables para que los entregables se presenten
de acuerdo con las politicas de la empresa.
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Emisor:

Quién Entrega

Entregable:
Qué Entrega
(SubEntregable)

Receptor:
Quién recibe
o Inspecciona

Criterios:
Condiciones de
Aceptacion

Siguiente paso.
Donde va Cuando
se Autoriza.

Ticket abierto y

Administrador

Problemaética

Equi . . rimari ncontr . . .
quipo de evidencia que lo primario que sea e co.t aday Administrador primario
seguridad responsable del evidenciada en un
respalde ) .
servidor servidor.
Administrador . -
L La implementacién
Primario al que se Reporte de .
.y . . : fue exitosa,
le asigné el ticket | evidencia de que la . . . .
. o . evidenciada y no Equipo de operaciones
(Student asignado problematica o Equipo de .
o ) causo problemas en y equipo de
para apoyar en la requerimiento del Seguridad
los procesos del engagement

realizacion del
ticket: Héctor
Aguilar Gomez)

servidor ha sido
implementada

servidor (incluyendo
pruebas).

Equipo externo de
seguridad
encargado de
auditorias

Solicitud de
auditoria rigurosa
en el servidor
designado

Administrador
primario que sea
responsable del

servidor

Cumplimiento con los
parametros de la
auditoria de
seguridad
contemplando datos
del servidor, tickets
abiertos,
problematicas
resueltas y evidencia
de estas, estadisticas
de uso del servidor,
recuento de los
servicios que aloja el
servidory
contrasenas
apegadas a la norma.

Equipo de operaciones,
engagement y equipo
externo de auditorias.

2.9 Seguimiento y Control

Con respecto al monitoreo de las actividades en el equipo de trabajo al que
pertenezco, Como menciono en secciones anteriores, diariamente el lider del equipo
comparte un reporte con los tickets abiertos para cada administrador primario de las
cuentas comerciales que se encuentran en tiempo de resolverse conforme a su
fecha de vencimiento y aquellos que por el contrario ya estédn vencidos.

Ademas, semanalmente se programa una reunion (stand-up meeting) en la que los
miembros del equipo comunican sus actividades recientes, planeadas y las
situaciones que pudieran afectar su avance con la resolucion de los tickets. Asi
mismo, en la reunion de seguridad que también sucede semanalmente, miembros
de otros equipos pertenecientes también al proyecto, directivos de operaciones y
managers comunican cambios en los procesos y politicas de la empresa a la par de
gue cada administrador primario expone resultados de los avances que ha logrado
con respecto a su flujo y carga de trabajo asignada al inicio del cuarto.
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Con los students o interns, cada semana se establece una junta con los coachs
designados para cada interno, el lider de operaciones y manager del proyecto en la
gque se le da seguimiento a las actividades asignadas a los internos tanto
relacionadas con el entrenamiento y realizacién de cursos, como de las practicas en
el entorno real del proyecto.

Con respecto a la Coordinacion PAP, aproximadamente cada mes el Profesor PAP
asigna una reunion individual con cada alumno inscrito para revisar los avances en
su Reporte Final PAP y otorgar retroalimentacion sobre lo plasmado en el mismo y
las actividades posteriores. Asi mismo, al menos se contemplan dos sesiones al
mes en las cuales el profesor presenta los resultados esperados para la siguiente
seccion del Reporte Final PAP y otorga la explicacion de cada elemento necesario a
integrar en la misma, o bien incluye una sesién de charla involucrando alguna
habilidad blanda que sea Util trabajar e incluir en el entorno profesional del alumno.

2.10 Cierre del Proyecto

Especificamente no fui participe de una etapa de cierre del proyecto, sino una junta
de cierre del cuarto, en el cual se expusieron los logros a nivel proyecto que se
obtuvieron en los ultimos 3 meses, el reconocimiento a aquellos miembros
destacados y también las estadisticas de cumplimiento o retraso en las métricas.
Durante esta junta también se proveen los objetivos tanto de aprendizaje como las
métricas esperadas para el siguiente cuarto.

Asi mismo, he mantenido una comunicacion cercana con mi gerente, me ha dado
retroalimentacion constantemente y ha procurado mantener un seguimiento sobre
mis actividades dentro de este proyecto PAP. Asi mismo, en una reunidon personal
realizé la evaluacion de mi desempeno en el PAP | requerida por el ITESO, de la
manera mas critica y dejando espacio para crecer profesional y personalmente para
este periodo que contempla el PAP II.
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3. Resultados del Trabajo Profesional

3.1 Productos Obtenidos

Es remarcable mencionar 4 entregables den entre los cuales destacan mi
participacion y planeacion:

e Bitacora de onboarding al proyecto

e Tickets (parches, healthchecks, upgrades, decomisiones) del 3Q
e Presentacion de resultados, métricas y actividades de students.
e Badge RHEL SysAdminy Watson

3.2 Estimacion del Impacto

Los primeros tres entregables de la lista anterior los produje en conjunto con mi
equipo de trabajo conformado por dos students mas que pertenecen al mismo
proyecto que yo. La bitdcora de onboarding del proyecto que recapitula nuestros
aprendizajes, la serie de cursos de preparacion qué hemos realizado a lo largo de
nuestro trayecto y las herramientas y su manera de configurarlas sera utilizada en el
futuro para hacer la introduccién a nuevos students al proyecto, es decir que
funcione como una guia de iniciacién en la que se contemple todo lo necesario para
poder paulatinamente integrarte a las actividades del proyecto.

Los tickets son el entregable fundamental del proyecto, pues es la muestra de
nuestro trabajo en la infraestructura del cliente, mediante la documentaciéon de los
tickets, cada administrador primario evidencia que se ha encargado de la solicitud
del ticket de manera satisfactoria y lo ha evidenciado como respaldo. Los tickets y
su buen llenado son indispensables para respaldar la ética del trabajo de cada
miembro del proyecto durante las auditorias sorpresa de seguridad que se nos
hacen para verificar que nuestros procesos y entregables cumplan con los
estandares de ciberseguridad de IBM.

La presentacion de las métricas de los students, serd mostrada a los directivos del
proyecto, con el fin de respaldar el avance que hemos tenido durante nuestra
estancia en el proyecto y la manera en que hemos aportado a la mejora de las
métricas, esta presentacion es fundamental para que mas students sean
considerados para el proyecto.

Por ultimo, las badges mencionadas, son certificaciones que IBM requiere

tengamos como parte de nuestro proceso de entrenamiento en el proyecto, aunque
si bien esto no representa un beneficio colectivo, si lo representa individual, puesto
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que, de esta manera, los miembros del proyecto cuentan con conocimientos
avalados por instituciones, con una preparacion especial para su rol y por ende es
mas probable que se desempefnen de mejor manera.
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4. Reflexiones del alumno

4.1 Aprendizajes Profesionales
Competencias

e Resolucion de vulnerabilidades
e Upgrade de RHEL
e [lenado de tickets a través de un ITSM

e Interaccién escrita, formal y clara con clientes

En mi paso por IBM sigo recolectando diversas competencias técnicas que me
aportan y sobre todo me ayudan a mejorar la calidad de mis entregables. Este
proyecto PAP me he centrado en aprender hacer parches de AlX, mismo que son
complejos porque la arquitectura del sistema operativo difiere de las demas
distribuciones de UNIX, por lo que requieren un entendimiento especial. Temas
como el bash scripting han estado presentes en este proyecto PAP y el manejo y
desinstalaciéon de DB2. Asi mismo, las gestiones para el almacenamiento, el
provisionamiento y la resolucion de vulnerabilidades siguen presentes
desarrollandose desde el PAP anterior, debido a que requieren un mayor grado de
entendimiento y sobre todo de experimentacion.

Desde mi ingreso al proyecto, he apreciado bastante que se nos haya incluido en
las conversaciones y acuerdos con los clientes, es decir, tenemos acceso a ver
correos y mensajes oficiales con los cuales miembros de nuestro proyecto se
comunican con los clientes para establecer acuerdos o completar tarea, por lo que
me he empapado del lenguaje y la manera de presentarle adecuadamente los
resultados y limitantes, por lo que la expresion escrita en inglés dirigida a clientes
de alto interés sin duda es la competencia mas significativa. Siguen también en
desarrollo competencias como el trabajo en equipo y sobre todo el manejo del
tiempo, situacion que ha significado un reto para mi desarrollo profesional.

Fuera de que a muchos miembros del equipo el regreso obligado a la presencialidad
hibrida no les ha sentado de la mejor manera debido a su ritmo de vida o bien de su
ubicacidon con respecto al site, no hay sorpresas importantes que resaltar durante
mi proyecto PAP.

Cabe recalcar que en todo momento se nos han puesto retos y actividades que nos
desafian y ponen a prueba nuestros conocimientos previos. Un ejemplo claro de
esto es el manejo de terminal UNIX, mi interaccion con ellas en la carrera
practicamente es una actividad diaria, sin embargo, dentro de IBM el manejo de
terminal requerido y los comandos y acciones que realizas con ella representan una
complejidad y un nivel considerablemente méas avanzado, por lo que fue importante
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gue mis bases de conocimientos estuvieran bien asentadas para asi poder
ampliarlas. Conocimientos de redes y de VPNs, asi como puertos, sin duda se han
puesto a prueba para la resolucion de vulnerabilidades. Técnicas de administracion
de sistemas en Servidores Windows también han sido puestas en practica bastante
durante este proyecto PAP.

4.2 Aprendizajes Sociales

Con la llegada de un nuevo student integrante del proyecto sin duda he podido
contribuir en su ensenanza e inclusion en el proyecto, he podido proyectar mi
conocimiento para guiarle en sus primeros pasos y configuraciones que le permitan
arrancar de manera mas sencilla sus actividades en el proyecto.

Asi pues, al ser mi proyecto un proceso de consultoria de seguridad en sistemas
para los clientes, estos Ultimos son los grupos sociales beneficiados, puesto como
consultoria de IBM les ofrecemos la proteccién contra ciberataques y la erradicacion
de errores de configuraciones que resulten en incidentes de seguridad costosos
para €l cliente.

Asi pues, el correcto desarrollo de mis actividades contribuye a que la cadena de
procesos se mantenga estable y productiva, lo que resulta en la satisfaccion del
cliente y por ende se reconozca al equipo de DSO de México como uno de los mas
efectivos para prestar el servicio de soporte a infraestructura de clientes, situacion
qgue sin duda seria analizada por las direcciones administrativas de la empresa vy
aumentaria el nimero de cuentas comerciales y clientes que serian designados a
nuestra region, situacion que generaria nuevas oportunidades de empleo para el
sector de la sociedad especializado en las tecnologias de la informacion.

Mi visién con respecto al mundo social si ha cambiado bastante, me he envuelto en
un sistema social y profesional distinto al escolar, he visto las actitudes de gente
profesional, sus aspiraciones y también la mentalidad que adoptan trabajando en
IBM vy especificamente en un proyecto de consultoria. IBM es una empresa que ya
cuenta con iniciativas que permiten y aportan a la transformacion positiva de la
realidad, en todo momento hay actividades de inclusion, de valores, psicoldgica,
recreativas y deportivas, asi como bazares que fomentan la integracion de los
empleados y amenizan el ambiente y los valores que se expresan, por lo que me
parece sumamente importante participar en estas iniciativas de transformacion e
invitar a mis companeros a hacerlo, al final del dia se trata de un beneficio colectivo
y una mejora de la experiencia social durante nuestra estancia en la empresa.

4.3 Aprendizajes Eticos
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IBM es una empresa caracterizada por el maximo respeto y apoyo a todas las
manifestaciones de expresion personal, asi como de inclusion, priorizando la salud
mental, la sana convivencia, el deporte y el bienestar de sus empleados. Sin duda
mis valores concuerdan bastante con el sentido y el compromiso social que IBM
refleja.}

Quiza algunos dilemas morales puedan presentarse en el momento en el que se
requiera que haga actividades de administrador primario para las cuales aun no estoy
autorizado, pero si capacitado, por lo que en ese escenario seria fundamental que la
comunicacién con mi manager sea abierta y efectiva. Asi pues, buscaria el
acompanamiento de mi coach o de algun administrador primario que esté dispuesto
a orientarme y a poyarme. No me negaria completamente a realizar estas
actividades, siempre y cuando cuente con este respaldo y apoyo de otro miembro
experimentado del proyecto.

Mi interaccion con los miembros del proyecto ha sido excelente, sobro todo con el
equipo de students, con quienes he formado un vinculo profesional pero también
social que nos permite ser efectivos y concisos en nuestras actividades, pero a la
vez compartir gustos y amenizar el espacio de trabajo que compartimos, asi como
el que compartimos fuera de IBM. Con mi coach también he formado un vinculo de
ensenanza bastante solido y me ha permitido aprender bastante técnica vy
personalmente de sus experiencias y conocimientos compartidos. En general la
convivencia social del equipo al que pertenezco es sana, amena y aporta al
crecimiento personal de cada miembro

4.4 Aprendizajes Personales

Mi relacién con mi ambiente directo y las personas que me rodea ha mejorado, me
parece que soy mas consciente de las situaciones que ocurren alrededor de mi.
Esta experiencia PAP me ha dado bastante proactividad y un sentido de solidaridad
inherente, por lo que constantemente busco aportar en la vida de las personas que
me rodean y sobre todo me importan. De igual forma mi comunicacién ha mejorado,
caracteristica que aprendi durante mi periodo en IBM, comunicar asertiva vy
claramente trae los mejores resultados profesionales y personales por supuesto.

Esta experiencia ademéas de darme seguridad con mis ideas y propdsitos me ha
ensenado un mundo nuevo de posibilidades en el ambito profesional, me ha dado
un acervo enorme de conocimiento y objetivos profesionales a los que puedo aspirar
a través de plataformas y de interactuar y generar vinculos con profesionales
reconocidos de la industria. El desarrollo de mi Proyecto Profesional me ha dado una
vision clarificada sobre a donde quiero llegar la metodologia, obstaculos y sobre todo
requerimientos necesarios para lograr mi objetivo.
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Sin duda esta experiencia PAP me ha ayudado a conocer mis limites, a refirmar mis
intereses vy a forjar una personalidad profesional basada en la solidaridad, el deseo
de aprendizaje y sobre todo el compromiso con mis actividades. Tuve bastantes
transformaciones personales durante este periodo que me han ayudado a reconocer
mis habilidades, pero también mis debilidades y puntos de mejora. Al final del dia
este proyecto PAP me ha dado experiencia, que se traduce en aprendizaje, anhelos
y motivacion.

4.5 Tareas Aprendidas

Factores y acciones que influyen en los resultados exitosos del proyecto.

Disponibilidad (equipo de trabajo)

Disposicion de ensenar (coach)

Paciencia (coach)

Compromiso y esfuerzo (yo)

Solidaridad (equipo)

Inclusion en actividades (lider/manager/coach)

S o

Personalmente la disponibilidad, el respeto y sobre todo la apertura a la participacion
en actividades que no necesariamente tengan que ver con el proyecto o los
procesos dentro del mismo, sin duda fueron actitudes propias que me ayudaron a
empaparme de vivencias y rodearme de gente capaz y valiosa. El mantener en la
medida de lo posible una actitud amigable, respetuosa o cooperativa me permitié
desenvolverme con bastante mas facilidad en mis responsabilidades como intern.

Por otro lado, el esfuerzo constante de mi coach asignado por generar un
seguimiento cercano sobre mi aprendizaje técnico y el avance de mis actividades
fue fundamental para que pudiera sentirme acompanado incluso en este segundo
proyecto PAP, puesto que si bien, hemos estado trabajando juntos desde diciembre,
hasta la fecha sigo aprendiendo de él y su disposicion a ensefarme e incluirme no
se ha desvanecido. La disposicion que ha mantenido conmigo fue fundamental para
que pudiera resolver dudas y adquirir un caracter profesional mientras se veian
desafiados mis conocimientos. Sigue acompanidndome en cada una de las
interacciones con el cliente, y procura generar escenarios de practica técnicos vy
sociales que faciliten el aprendizaje.

Dentro de la mala cara de la moneda, reitero lo sucedido en el PAP pasado, puesto
que, al ser el mismo proyecto, las situaciones y acciones que tienen un punto de
mejora siguen siendo las mismas. Me parece que el planteamiento de las
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actividades para nosotros no fue el mas adecuado en un inicio, si bien la mayoria de
las actividades técnicas que se nos asignaron no estaban planeadas previamente de
manera solida por el manager de proyecto, no resulté del todo mal que conforme
se presentaran oportunidades de incluirnos en procesos del proyecto nos fueran
asignando tareas y responsabilidades. Sin embargo, el haber tenido una planeacion
y un documento de onboarding como el entregable que sigo produciendo, hubiera
facilitado significativamente mi interaccion con el proyecto

4.6 Desarrollo Profesional

Elementos basicos de desarrollo profesional a partir de mis conocimientos y
experiencias hasta este momento.

1. ¢Cudles son las tareas tecnoldgicas que mas te interesa desarrollar, y el tipo
de proyectos en los que te gustaria trabajar?
e Respuesta a incidentes de seguridad
e Exploracion de superficies de ataque
e Monitoreo de alertas de seguridad en dispositivos y redes a través de
un SIEM.
2. Cudles son las Areas Tecnoldgicas en las que te desempefias con mayor
destreza y desenvolvimiento?
e Ciberseguridad defensiva, respuesta a incidentes
e Administracion de sistemas (parches, vulnerabilidades, health checks,
tickets)
e OSIN e investigaciones tecnoldgicas
3. ¢Cudles son las areas del mercado laboral o de servicios profesionales con
mayor crecimiento dentro de tus areas de intereses y habilidades?
e Consultoria, monitoreo activo y respuesta a incidentes.
e Soporte técnico al cliente.
e Pruebas de penetracion

Mis siguientes pasos para el desarrollo profesional sin duda contemplan el terminar
mis estudios académicos en ITESO a la brevedad y con el mayor grado de
satisfaccion posible, para una vez concluido mi proceso académico, aprovechar mi
experiencia profesional adquirida en este proyecto PAP para emprender la busqueda
de mi objetivo profesional. Las certificaciones seran un punto fundamental por lo
gue a toda costa buscaré obtenerlas a través de una empresa o por mi propia cuenta.

Enseguida, dentro de IBM puede que al moverme de proyecto pueda acceder a una
oportunidad laboral especificamente dentro de la ciberseguridad defensiva, sin
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embargo, caso contrario el siguiente paso seria migrar a otra empresa que me
ofrezca un camino profesional orientado a esta disciplina que me facilite la conexion
con profesionales en area y me genere experiencia trabajando con tecnologias y
procesos de esta rama

Mi esfuerzo contempla ademas de solventar mi crédito educativo con el ITESO, sera
importante que esté constantemente dedicando tiempo a mi crecimiento cognitivo,
estudiando y mejorando mis habilidades. Sera necesario que sea proactivo y ahorre
para las certificaciones que me generen una mejor oportunidad a la hora de solicitar
puestos en empresas cada vez mas importantes e influyentes.
Participar también en la comunidad de la ciberseguridad local y nacional seran
ademas de un esfuerzo, experiencias remuneradas con networking y experiencias
valiosas

El mercado de la ciberseguridad defensiva a nivel global contempla como mencioné
anteriormente la consultoria y el soporte a clientes, las empresas se centrar en
ofrecer servicios innovadores y de calidad que sean atractivos para las empresas y
la proteccidn de sus sistemas. Los centros de operaciones de seguridad como
servicio son también una tendencia actual ofrecida a las empresas y en el pais ya
existen varias empresas que ofrecen este servicio sobre todo a clientes americanos.
Espero que el crecimiento de la ciberseguridad en México siga en crecimiento,
puesto que me parece que se tienen los talentos necesarios para cubrir con los
puestos y la ubicacion estratégica para que sea rentable la inversion extranjera o
bien local hablando de un mejor escenario.

En la mira ya tengo un par de proyectos y empresas en las cuales mi interés es
solido, sobre todo proyectos de ciberseguridad defensivas con centros de
operaciones de seguridad que trabaja con clientes de la rama financiera y de salud,
mismos que son conocidos por tener la necesidad de proteger sus sistemas con la
mas alta calidad y estandares. Asi pues, tengo un proyecto de seguridad ofensiva
en la mira, la empresa es muy atractiva en donde el puesto se adapta casi
perfectamente a mi perfil e intereses actuales y trabajan con clientes importantes
de las diferentes industrias globales.

Todos estos esfuerzos se ven justificados primeramente porque la ciberseguridad
me apasiona bastante y quiero formar parte de su auge, quiero participar influir y
aportar. Actualmente estamos atravesando el auge de la ciberseguridad, el
crecimiento exponencial y por ende la demanda de talento que cuente con los
conocimientos necesarios y por ende la remuneracion econdmica es excelente; me
parece que no existe mejor momento para ser profesional de la ciberseguridad que
este.
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5. Conclusiones

Me parece fundamental siempre el dejar registro de todo lo que hacemos, en
concreto esta experiencia PAP me parece un proceso fundamental para los alumnos
gue son participes de la misma y es importante llevar un registro que nos permita
el reconocer nuestros aprendizajes y valorar nuestras experiencias. Sin duda son
Utiles para generar una presentacion y que mi experiencia que sirva de motivacion
para otros estudiantes e invitados interesados en el tema. Me parece importante
comunicar, pero sobre todo dejar evidencia de mi paso por el ITESO vy las
experiencias que he vivido durante este periodo.

Numerosas ensenanzas significativas puedo rescatar de mi experiencia PAP,
principalmente el desarrollo de mi Proyecto Profesional que me permite
preguntarme sobre mi futuro, cuestionarme y sobre todo motivarme a generar un
plan y reconocer mis limitantes para llegar a mi meta. Me llevo tanto de IBM como
del profesor del PAP consejos y sobre todo estilos de vida y de pensamiento,
competencias suaves, motivaciones, un sinfin de competencias técnicas adquiridas
qgue sin duda me acompanaran en todo momento conforme mi vida profesional se
encuentre avanzando. Me llevo el habito de documentar, de visualizar mi futuro, de
esforzarme por él y establecer objetivos, me llevo las estrategias de tomas de
decision y las retroalimentaciones del profesor.

De manera honesta me encuentro bastante satisfecho con la experiencia PAP de la
que se me permitid ser parte, sin duda resultd un total reto para mi persona, para
mis capacidades y para mi aprendizaje. Tras este reporte hay semanas de esfuerzo,
de aprendizaje, de documentaciones, frustraciones y cansancio. Fueron desde el
PAP | meses de aprendizaje y de descubrir el mundo exterior, de formar parte de él
y fomentar mis ganas de seguir creciendo personal y profesionalmente. Agradezco
eternamente la oportunidad que me ha brindado IBM vy la flexibilidad del ITESO vy el
profesor para permitirme avanzar académica y profesionalmente, sin duda esta
experiencia es realmente valiosa.

33



6. Bibliografia y Anexos (en caso de ser necesarios)

® [BM. (s.f.-b). /IBM Watson. https://www.ibm.com/mx-es/watson

34


https://www.ibm.com/mx-es/watson

