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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del ITESO
en la que el estudiante aplica sus saberes y competencias socio-profesionales para el
desarrollo de un proyecto que plantea soluciones a problemas de entornos reales. Su
espiritu estd dirigido para que el estudiante ejerza su profesion mediante una
perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la
opcién terminal. Asi, en este reporte se documentan las actividades que tuvieron lugar
durante el desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y
aprendizajes profesionales que el estudiante desarrolld en el transcurso de su labor.



Resumen

El desarrollo del proyecto «Proyecto de Aplicacion Profesional» participare en una
seccion especificamente en el drea de videovigilancia, que se me oferto por la
empresa huésped, el cual estaré apoyando como parte del equipo de evaluaciones y
seguridad de riesgos tecnoldgicos o cualquier necesidad que se presente junto con
la empresa IT LEGAL SERVICES. Mi participacion principalmente consta de analizar
cualquier tipo de vulnerabilidad dentro de la infraestructura de la empresa huésped,
tanto dentro de la empresa como en las terminales.



1. Introduccién

1.1 Antecedentes

El nombre involucrado de la empresa con la que estoy directamente trabajando es IT
LEGAL SERVICES.

La empresa estd dedicada, especificamente en la ciberseguridad, e informatica
forense.

Dedicar directamente el tiempo con clientes, los cuales estan involucrados con algun
tipo de cibercrimen y/o ataque informatico.

Los clientes de la organizacién forman parte de un mercado gubernamental, seguridad
publica, seguridad de la defensa, sector financiero, sector manufacturero, y sector
industrial. También se atienden clientes de sede en Chile y Colombia.

Ser empresa lider en el mercado de la ciberseguridad, llevar casos y ser imparciales
ante cualquier situacién. Como empresa de seguridad informatica se compromete a
gue sus servicios deben de cumplir con los estandares para garantizar la seguridad de
su informacién y participar en la mejora de cada una de las empresas en el &mbito
informatico.

1.2  Justificacion

La probleméatica principal es una organizacion “C5"” gubernamental que tiene una
infraestructura amplia, la cual atiende a todo el estado de Jalisco. Por lo cual, en tiempo
real esta dependiendo de la infraestructura, y es necesario tener las lineas de accion
en tiempo y forma.

Me motiva poder interactuar con equipos reales, y poder aplicar todos mis
conocimientos adquiridos a lo largo de la carrera, lo cual es un beneficio para ellos y
para mi como experiencia laboral.

Las horas que se dedicaran en el proyecto, seran 16 horas a la semana, las cuales 8
seran en campo, lo cual subiré a las instalaciones del C5, para poder interactuar con
los equipos necesarios.

Los apoyos, recursos y facilidades que nos brinda la empresa son, capacitacion en la
metodologia de analisis de riesgos, formacion en el uso de herramientas de apoyo
para evaluaciones de seguridad, metodologia para la evaluacién de reportes de riesgos
y herramientas para monitoreo y deteccion.



La linea de negocios que ofrece la empresa hacia los clientes me resulta bastante
atractiva, ya que muchos clientes sufren de ataques y no saben como combatir
problematicas acerca de la ciberseguridad.

1.3 Objetivos

El objetivo de la empresa huésped es, resolver la redundancia en la infraestructura de
la misma organizacion, asi como tener en orden credenciales, seguridad de los
equipos, tanto fisicos , como digitales.

El objetivo principal es generar aprendizaje, a base de conocimiento en el campo.
También, el trabajar en equipo para cumplir con los objetivos en tiempo y forma.

1.4 Contexto

Se esta trabajando directamente es con el area de evaluaciones y seguridad de riesgos
tecnoldgicos en Cb.

El tipo de proyecto que se esta trabajando esta enfocado en el andlisis de seguridad
en la infraestructura del C5, tanto software como hardware.

Mi rol involucrado en la empresa es becario.
1.5 Entregables

Los entregables que se presentaran durante el curso son los siguientes:

e Documentacion e identificacion de la conectividad de infraestructura.

e Analisis de vulnerabilidades y riesgos tecnoldgicos.

e Mapa de riesgos tecnoldgicos

e Plan de mitigacion de riesgos.

e Propuesta de herramientas para monitoreo y deteccién de amenazas a videovigilancia
o Entrega de reporte de aprendizajes logrados

1.6 Involucrados

Las personas o equipos interesados en el correcto desempeno de mis actividades
son:

o Cliente externo: Cb.

o Lider del Proyecto PAP.

o Director de tecnologia del cliente.



o Miembros del Equipo de Trabajo PAP.



2. Desarrollo del Proyecto PAP

2.1 Administracion del Proyecto

Inicio:
o Establecer las bases del proyecto, lo que implica realizar una investigacion
inicial, definir los roles y responsabilidades de los miembros del equipo, asi
como las tareas a realizar y los horarios correspondientes.

Planificacion:
e Definir las pautas y estrategias a seguir en funcion de las necesidades y
requisitos especificos del proyecto, estableciendo un plan detallado con
fechas limite y recursos necesarios para su cumplimiento.

Ejecucion:
e Llevar a cabo las actividades y tareas definidas en el plan de manera
sistematica y organizada, asegurandose de registrar adecuadamente los
avances y resultados obtenidos en cada etapa.

Seguimiento y control:

e Supervisar y monitorear regularmente el progreso del proyecto, comparando
los resultados obtenidos con los objetivos establecidos, y ajustando el plan y
las estrategias de ser necesario. Asimismo, documentar adecuadamente el
desarrollo del proyecto, generando minutas, reportes y registros que permitan
su gestion y evaluacion en todo momento.

Cierre:

e (Es importante destacar que las actividades que quedan fuera del alcance del
proyecto no son consideradas en el cierre.)



2.2 Sustento Tedrico y Metodologico

La metodologia de trabajo se basara en la de la empresa huésped, la cual implica la
realizacion de iteraciones en periodos cortos de tiempo, teniendo en cuenta la
posibilidad de cambios en las necesidades y prioridades del cliente o de nuestros
lideres directos.

El proceso de trabajo constara de los siguientes pasos:
e Se definiran los puntos a investigar.
e Se llevara a cabo la investigaciéon correspondiente.
e Se elaboraran informes con la informacion recopilada.
e Se presentaran los datos obtenidos.

e Se creara un documento en colaboracion con todo el equipo, el cual podréa ser
presentado a la direccién para el aprovechamiento de dicha informacion.

2.3 Descripcién del Proyecto

Mi equipo de trabajo se enfocara en realizar investigaciones relevantes en torno a las
herramientas de seguridad de la informaciéon vy la ciberseguridad, con el objetivo de
crear e implementar un observatorio de ciberseguridad y explorar otras herramientas
Utiles en casos practicos y aplicaciones actuales de la empresa huésped.

El lider del proyecto establecera tiempos y puntos especificos a investigar en cada
iteracion, los cuales pueden variar en funcién de las prioridades y necesidades
cambiantes. Los resultados de cada iteracion seran reportados al lider del proyecto y
representaran solo una parte de una fase completa del proyecto de la empresa
huésped.

Para realizar estas tareas, se utilizaran tecnologias y recursos de dominio publico, asi
como recursos en linea, como hojas de especificaciones técnicas, informes, blogs y
cualquier herramienta técnica necesaria para cada tarea.

Se ha creado una lista de las principales competencias especificas necesarias para el
desarrollo adecuado de las actividades en el proyecto, las cuales se dividen en tres
grupos raices que trabajaran en conjunto para desarrollar no solo mis habilidades
técnicas, sino también mis habilidades de integracion a la organizacion y actitud o
desempeno personal.

e Competencias técnicas
e Conocimiento de conectividad
e Competencias personales



No. Competencia Req Adq GAP | Obj| Prior

1 |Competencias

1.1 Frameworks de ciberseguridad 3 1 2 4 3
1.2 Bases de seguridad ofensiva 3 1 2 4 3
1.3 Conectividad e interconexion de redes 4 3 1 5 5
14 Capacidad de investigar schre el tema 3 3 0 4 5
15 Razonamiento logico 4 2 2 4 4
16 Buena comunicacion con el equipo 5 3 2 5 3
17 Colahoracion en equipo 5 4 1 5 3

2.4 Plan de Trabajo

El plan de trabajo sera iterativo y evolucionara en funcion de las necesidades
especificas y actuales del proyecto en cada etapa. Es importante destacar que se
trabajara en ciclos, lo que requerird que mi equipo realice investigaciones y genere
informes de cada requerimiento, que se integraran en una conclusion presentada por
todo el equipo, incluyendo el lider del proyecto.

A pesar de que no se establecera un horario estricto debido a la naturaleza iterativa
del plan, se ha estimado una duracién en semanas de cada etapa. Sin embargo, el

lider del proyecto dirigira las iteraciones en funcion de las necesidades especificas

del proyecto en cada momento.

No. Actividad Educativa acPe || Preeq | Totalbus | feeha | Fesha Ty 5 15 )4 (5 6|78 |a|w|n|12|1]|u]|5|6| o
8 Conectividad e interconexion de redes
a1 Det_ecclon e \dentlflca'c_lon de I_a con_ec_tlwd_ad de & /R 2e 15-ene 06-teb
infraestructura critica de videovigilancia
El Bases de seguridad ofensiva
a1 Ana'lws_\s devulnerah\_\ldadesvrles‘go_s cefcL a 22 06-feb 27-teh
tecnolégicos. Mapa de riesgos tecnoldgicos
10 [ idad de investigar sobre el tema
101 Ana'lws_\s devulnerah\_\ldadesvrles‘go_s cercL s 22 06-feb 27-4eb -
tecnolégicos. Mapa de riesgos tecnoldgicos i
11 Frameworks de ciberseguridad
111 Plan de mitigacidn de riesgos cL 9y 10 54 27-feb 27-mar
12 Razonamiento logico
191 Prnpuestra‘ de herramientas prara n’fnr\itnrény oL 10 24 27-mar 17-abr
deteccion de amenazas a videovigilancia
13 Buena comunicacién con el equipo
13.1 Entrega de reporte de aprendizajes logrados CL 8,9,10,11,12 18 17-abr 28-abr
14 Colaboracion en equipo
14.1 Entrega de reporte de aprendizajes logrados CL 8,9,10,11,12 18 17-abr 28-abr

2.5 Equipo de Trabajo

Dado que formo parte de los equipos de implementacion e investigacion, me enfoco
principalmente en la investigacion, aunque en diferentes ambitos de proyectos dentro
de la empresa huésped.



Rol Responsabilidad Nombre (opcional)
Lider de proyecto (2) Realizar los proyectos
asignados, responder a las
dudas del equipo y actuar como
enlace de comunicaciéon con las
organizaciones involucradas.

Ayudante de | Brindar asistencia en cualquier

implementacion (6) implementacion.

Responsables de | Realizar y documentar

investigaciones (6) investigaciones exhaustivas.
Generar y registrar

investigaciones detalladas.

2.6 Plan de Comunicaciones

Emisor Mensaje ‘ Receptor Medio Frecuencia
Lider del | Informacion Equipo  de | Junta, video | Cuando
proyecto becarios, conferencias sea
Project requerido
manager
Project manager | Informacién, Becarios Junta, email, | Semanal
Documento video
conferencias
Equipo de | Reporte Encargado Junta, email, | 3 dias
Becarios video
conferencias

2.7 Plan de Calidad
Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Qué Entrega Quién recibe o Condiciones de Donde va
Entrega (SubEntregable)  Inspecciona Aceptacion Cuando se
Autoriza.
Lider de | Etapa del | PM Segun corresponda | Tareas
proyecto proyecto asignadas
Consultor Asignacion de | Equipo de | Revisado por PM Aceptado
tareas becarios hacia los
becarios
Equipo de | Reporte de | Consultor/PM | Revisado por | Documentos
becarios investigacion consultor para PM
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2.8 Seguimiento y Control

Cada semana, se llevaran a cabo reuniones para discutir los avances y
descubrimientos realizados, y luego se elaboraran minutas que servirdn como guia
para el control y seguimiento del proyecto, en linea con las pautas establecidas por la
organizacion, supervisadas y aprobadas por el consultor y el PM. Todo este proceso
de planificaciéon sigue una metodologia de trabajo agil.
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

Los entregables que realice durante toda mi estadia en el proyecto PAP, fueron los
siguientes:

1. Investigacién acerca de todo lo realizado dentro de la infraestructura del ¢b, en base a
frameworks usados e informacién recabada acerca de la conectividad e interconexion
en la infraestructura (vulnerabilidades vy riesgos).

2. Reportes de la informaciéon recabada acerca de los frameworks y las conectividades
(vulnerabilidades y riesgos).

3. Recopilacion de todos los reportes obtenidos en base a la informacién recabada de
frameworks e informacion de la infraestructura (vulnerabilidades y riesgos).

La informacién recabada en base a la investigacion, reportes y recopilaciéon sera
documentada para que posteriormente, si alguien trabaja en el mismo proyecto, tenga
nocion del trabajo realizado previamente.

3.2 Estimacion del Impacto

El trabajo realizado, reportes e investigacion son pilares fundamentales para dejar
trascendencia ‘técnicamente’ a posteriores generaciones en el area. El trabajo que se
realizd se enfocd en la evaluacion de la ciberseguridad en dispositivos de
videovigilancia botones de emergencias del estado de Jalisco. Al trascender a un
estado como Jalisco en el ambito de la ciberseguridad, se puede tener un impacto
nacional si se trabajando en ello.
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4. Reflexiones del alumno
4.1 Aprendizajes Profesionales

Considerando fundamentalmente, aprender a trabajar en equipo con un lider de
proyecto y un superior, tal como se hace en un entorno laboral real. Adquirir esta
habilidad implica comprender la importancia de cumplir plazos, asistir a reuniones de
equipo y otros aspectos relevantes para el desempeno laboral futuro.

Por otro lado, considero crucial tener una comprensién mas profunda del contexto de
nuestro pais y region en materia de ciberseguridad. Aunque la poblacién reconoce la
importancia de este tema en nuestro mundo actual, aln no existe una conciencia
real al respecto y se enfatizan mas las consecuencias negativas en casos especificos
que la informacion real sobre ciberseguridad.

Durante el proyecto, tuve la oportunidad de poner a prueba conocimientos adquiridos
en mi formacién universitaria, tanto habilidades generales como la capacidad de
realizar investigaciones y elaborar informes, asi como habilidades técnicas
relacionadas con herramientas y servicios.

4.2 Aprendizajes Sociales

La practica social principalmente a la que se colabord, fue a la ciberseguridad del
estado de Jalisco, ya que mi contribucién como becario es aportar toda la informacion
posible para que evolucione el drea de la ciberseguridad, no solo en jalisco, si no en
Mexico en general. El grupo social principal al que se beneficié es al area de seguridad
informatica de la infraestructura C5. Cada una de las aportaciones al proyecto, se ven
reflejados en reduccion de riesgos, aumento de seguridad, para el estado de Jalisco.
Principalmente, este proyecto me atrajo por el objetivo que tiene hacia la sociedad, en
este caso el estado donde radico, para reducir la inseguridad, y tratar de aportar al area
de la ciberseguridad con los conocimientos adquiridos durante mi estancia
educacionalmente. Mi visidon del mundo social cambio radicalmente, ya que no sabes
en que momento puedes necesitar este tipo de servicios, transitando en la ciudad en
la que habitamos.

4.3 Aprendizajes Eticos

En mi experiencia, el proyecto tiene bastantes aprendizajes, ya que estamos
trabajando con herramientas para reducir la inseguridad de los habitantes de la ciudad
de Guadalajara, Tlaquepaque, Zapopan, Tonald y Tlajomulco. Una de las principales
decisiones que se toman antes de ingresar a un proyecto de esta indole es, manejar
discrecion, ante todo, ya que mucha informacion es sensible, y estas tratando con
seguridad de los ciudadanos del estado de Jalisco. Cada una de las herramientas
brindadas por IT Legal Services, tienes que ser cauteloso a que no todas las personas
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pueden saber que estas haciendo, y saber cuando las usas. Asi que, éticamente me
he llevado aprendizajes de honestidad ante el trabajo que se realice tanto individual
como colectivo. Casi finalizando el proyecto, puedo reflexionar en que existe sentido
con los valores personales tanto con la empresa huésped con la que realice el
proyecto.

En base a lo aprendido, me deja una ensenanza a que en cualquier trabajo que realices
, No es bueno divulgarlo con cualquier persona, se tiene que manejar con respeto hacia
la informacién personal y con honestidad.

4.4 Aprendizajes Personales

Personalmente, he visto un cambio totalmente de pensar el como es la vida laboral a
un ambiente académico. No es o mismo trabajar con datos genéricos que te entregan
en un salon de clases, a un ambiente real, donde dependen personas del
funcionamiento de ciertas herramientas. El proyecto PAP, me ensefo a que puedo
seguir incrementando mis habilidades de investigacion, ya que la tecnologia esta en
constante crecimiento y podemos obtener informacion importante de ello. El proyecto
al trabajar con informacién sensible, me dejo un aprendizaje bastante profundo de
coémo tratar la informacién con la que se trabaja y mantener un protocolo de seguridad
mas cauteloso.

Al tener una perspectiva de un proyecto mas elaborado como lo es hacia un estado
del pais, me deja bastantes aprendizajes, los cuales pienso aplicar a proximos
proyectos.

4.5 Tareas Aprendidas
a. Se identificaron factores clave que contribuyeron al éxito de nuestro proyecto,

entre ellos la cercania y el apoyo de los lideres del equipo con mayor
experiencia, quienes estuvieron disponibles para resolver dudas y problemas.
Ademads, el dueno de IT Legal Services aporté sus ideas y experiencias valiosas,
gracias a su amplia trayectoria en el campo de la ciberseguridad en México.

b. En términos generales, el proyecto se ejecutd sin problemas y de acuerdo con
el plan previsto. No surgieron contratiempos o imprevistos significativos que
alteraran el proceso.
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5. Conclusiones

Al trabajar con un proyecto de esta magnitud y tener cercania con el mundo laboral,
me dejaron muchos aprendizajes el colaborar directamente con este PAP, el cual fue
desenvolverme mas en el area de la ciberseguridad y entender mas a profundidad
como funcionan las redes a gran escala.

Cada problematica presentada durante el proyecto fue tema de conversacion en
cada una de las reuniones, y eso fue de gran ayuda, ya que en la escuela no es muy
comun que te ensefnen a comunicar problematicas de la vida real con un equipo de
trabajo.

Es un sentimiento bastante satisfactorio el colaborar con un proyecto tan grande y
poder contribuir con mas personas que tienen el mismo objetivo en comun.

Antes de ingresar no tenia muchas expectativas del conocimiento que
eventualmente iba a desarrollar, por lo cual con el tiempo fue cambiando, cada uno
de los companeros con los que colaboraba , me daban herramientas para poder
lograr los objetivos en tiempo y forma.

También, es importante aclarar que la persona que nos dejo colaborar con IT Legal
Services fue de bastante ayuda, ya que regularmente ninguna empresa de
ciberseguridad te deja trabajar con temas de informacién sensible. Asi que fue un
empujon a la vida laboral que no cualquier empresa te da esa apertura.

En resumen, estoy muy contento con mi primera experiencia en el PAP, ya que logré
cumplir con los objetivos que me propuse y aprendi mucho tanto en lo técnico como
en lo personal. Esta vivencia me ha motivado alin mas a enfocarme en mi Ultima
etapa de preparacion para poder formar parte de este ambiente profesional con
entusiasmo.
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