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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu esta dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

El alcance de este proyecto es planear e implementar mejoras en el departamento
de ingenieria de la organizacion ITISA con el objetivo de ayudar a tener una mejor
organizacion y control de los recursos informaticos (hardware y software) con los
gue se cuenta.

Los entregables generados durante el proyecto ayudaran a mejorar los procesos
internos del drea de ingenieria y ayudaran a nivel general a la organizacion.



1. Introduccion
1.1 Antecedentes

La organizacion huésped se llama ITISA. Las principales tecnologias en las que se
enfocan actualmente son loT, redes de computadoras, virtualizacion y telefonia IP.

Los servicios que ofrecen son seguridad informatica, CCTV, cableado estructurado
y diseno, analisis e implementacion de centros de datos. Los principales clientes a
los que atiende son el mercado corporativo, el sector educativo y gobierno.

Su mercado principal es el local, con una expansion hacia el mercado nacional.
1.2 Justificacion

Dentro de la empresa ITISA existe un problema dentro del departamento de
ingenieria que lleva un tiempo creciendo y se ha establecido que es buen momento
para resolverlo. Los recursos informaticos de la empresa no estan siendo
organizados y aprovechados como se deberia, esto es un punto débil pues esto
puede afectar a la empresa en los apartados de seguridad y control. Los usuarios
tienen un libre uso de los recursos sin las politicas de uso debidas y la asignacion
de estos recursos es poco clara.

Una de las principales motivaciones para invertir esfuerzos en este PAP con ITISA
es el desarrollar habilidades en recoleccién de requerimientos, implementaciéon vy
gestion de sistemas informaticos, necesarias para el area de mayor interés que €s
la administracion de sistemas (sysadmin). La correlacion entre las actividades vy
compromisos del proyecto y la formacion en la carrera hasta ahora ha sido muy clara,
en ambas se requiere de autogestion, responsabilidad, cumplimiento de objetivos y
desarrollo del auto aprendizaje.

A comparacién del proyecto anterior, el esfuerzo es algo menor, principalmente por
el hecho de que se cuenta con un equipo de trabajo mas grande con el que
colaborar. Las horas semanales que se requieren son veinte horas para capacitarme
y cumplir con los requisitos y objetivos del proyecto.

Los recursos con los que se disponen para cumplir con mi proyecto son los
siguientes:

e Equipo de computo.

e Licencias de software (en caso de aplicar).

e Ayuda y asesoramiento de los integrantes de mi equipo.
e Asistencia por parte del lider de proyecto.



Tomando en cuenta el ambiente de trabajo y facilidades que se ofrecen, esta
organizacion es un buen lugar para el desarrollo profesional. Si bien no es una
empresa grande como a las que aspiran los demas, el que pueda colaborar en un
proyecto como este es una oportunidad valiosa que me facilitara el conocimiento y
experiencias necesarias para seguir escalando en esta profesion.

1.3 Objetivos

Uno de los mayores problemas que persiste en ITISA es la falta de organizacion en
casi todos sus recursos informaticos. Existen procesos para la organizaciéon vy
administracion de estos, pero muchos de estos son ambiguos, no se siguen y se
van creando sobre la marcha, provocando en ocasiones mal entendidos y
confusiones. Al ser ITISA todavia una empresa pyme, implementar las herramientas
y procedimientos necesarios para lograr esta formalizaciéon y organizacion de los
sistemas informaticos que tiene se puede lograr sin mucha dificultad.

Los conocimientos y experiencias que se esperan obtener durante la participacion
en este proyecto son las siguientes:

¢ Manejo del sistema Linux

e Manejo del sistema Windows Server
e Soporte técnico

e Administracion de sistemas

e Especificaciéon de requerimientos

1.4 Contexto

El departamento donde se lleva a cabo el desarrollo del proyecto es el de ingenieria.
El tipo de proyectos que se manejan son todo lo relacionado al disefo e
implementacion de las soluciones que se ofrecen a los distintos clientes y también
se desarrollan proyectos para uso interno de la empresa. Ademas de que se realizan
operaciones internas para la implementaciéon y administracion de sistemas.

El tipo de proyecto que se esta realizando es para el desarrollo de un area,
precisamente es para la misma area (ingenieria) que se menciond con anterioridad.

Durante este proyecto se tiene un papel de interno. Se es espera que se apoye en
el diseno y ejecucion de los planes que se desean llevar a cabo dentro de la
empresa.



1.5 Entregables
Dentro de este proyecto se esperan los siguientes entregable:

e Planes para la formalizacién de los procesos de administracion en ingenieria.
e Directorio activo mejor estructurado.

e Politicas para la creacion de usuarios en los distintos sistemas con los que se
cuenta.

Politicas de seguridad para los equipos de computo.

Controles de acceso a los distintos sistemas.

Politicas de seguridad en red.

Establecimiento de grupos de usuarios autorizados para editar la wiki creada
anteriormente.

e Estructura de los articulos que vendran en la wiki.

1.6 Involucrados

Grupos de interesados:
e Areade ingenieria en ITISA.
e Lider de proyecto.
e Miembros del equipo (7).
e Alumno interno.



2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

Durante este proyecto PAP lo procesos de administracion del proyecto no estan
bien definidos, pero al contar con un equipo mas amplio estas ambiglUedades han
sido resueltas en base a la experiencia que ya tienen laborando para ITISA.

Inicio: Se establecen los objetivos y se especifican cudles seran los entregables para
qgue el proyecto se considere completo. El alcance del proyecto se discute y en caso
de aplicar se abre un espacio para proponer ideas para alcanzar los objetivos
establecidos.

Planificacién: En este proceso se lleva a cabo la recoleccion de requerimientos para
el proyecto para tener claro aspectos de qué se necesita, para qué se necesita y
quiénes lo van a utilizar.

Después se discuten ideas con tal de encontrar alguna solucién o herramienta que
pueda ser de utilidad para completar el proyecto. Se averiguan posibles opciones y
a partir de ahi se comparan y selecciona la que mas se adapte a las necesidades de
la organizacion.

Ejecucion: Durante este proceso comienza la implementacion de las herramientas
y sistemas que se seleccionaron. Se instalan, configuran y prueban para asegurar
gue cumplen con los requisitos del proyecto y empiece a crearse una familiaridad
con ellas, la cual es necesaria al momento de explicar y guiar a los usuarios finales
sobre su uso.

Seguimiento y Control: En el seguimiento se hace una reunién senalan con el lider
de proyecto para monitorear el progreso general del proyecto. Se asegura de que la
implementacion del sistema seleccionado esté yendo como lo planeado y en el
orden establecido si aplica.

Cierre: Para la finalizacion del proyecto se entregan los entregables finales al lider
de proyecto y los entregables que les correspondan a los usuarios finales. Después
de la entrega se realizan actividades de capacitacion para el uso del sistema
implementado.



2.2 Sustento Teodrico y Metodoldgico

Tal y como se menciona en el punto anterior, al contar con un equipo mas amplio
en el cual hay apoyo, la metodologia queda mas definida. Por el momento el trabajo
qgue se realiza solo esta enfocado a la planeaciéon entrega de resultados.

Se tiene planeado utilizar en un futuro cercano una metodologia agil, apoyada por
una herramienta web llamada WeKan, esta implementacion se ha convertido en un
proyecto adicional para organizar parte de la administracion de la empresa.

2.3 Descripcion del Proyecto

En este caso en particular, aunque no exista una metodologia bien definida y
establecida, los sub entregables correspondientes al proyecto principal se van
desarrollando conforme al orden establecido durante los procesos de planeacién
que se llevaron a cabo durante las etapas tempranas del proyecto, pues los
entregables dependen de que el anterior esté completado. Por ejemplo, se requiere
que primero esté organizado y reformado el directorio activo antes de poder
empezar a afnadir los equipos de cémputo al dominio de Windows Server e
implementar politicas de grupo para estos.

Por la naturaleza del proyecto y la metodologia que se establecié durante el inicio y
planeacion del proyecto se puede decir con seguridad que en parte se trata de un
proyecto en cascada, pues algunas tareas requieren que la anterior se complete para
poder continuar con la siguiente. Aunque existen ciertas tareas pueden realizarse
de forma paralela después de ciertas fases, su cumplimiento también es necesario
para seguir con las siguientes fases del proyecto.

Este proyecto PAP forma parte de un proyecto de mayor alcance para ITISA, el cual
es establecer un mejor orden en todos los recursos informaticos que tiene a su
disposicion.
Algunas de las caracteristicas mas destacables del proyecto en curso son:

e Especificacion de requerimientos

e Planeacion

e Administracién de sistemas
e Implementacién



Para este proyecto se cuentan con los siguientes recursos y herramientas:

e Servidor de virtualizacion

e Servidor Windows Server 2019
e Sistema de seguridad en red Fortinet
e Directorio activo de Windows Server

Estos son recursos con los que ya cuenta la empresa, los cuales son soluciones

empresariales que se pueden adquirir.

El alcance de este proyecto es implementar politicas y mejorar los procesos internos
de administracion para ayudar a alcanzar una mejor organizacion.

No. Competencia

Nivel
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2.4 Plan de Trabajo

15-ago | 22-ago | 29-ago | 05-sep | 12-sep | 19-sep | 26-sep | 03-oct | 10-oct | 17-oct | 24-oct | 31-oct | 07-nov | 14-nov [ 21-nov | 28-nov | 05-dic
Ntmero d
::"'::i':a :’ Actividad Fechadeinicio |Fecha de finalizacién| Dependencias | 1 2 3 4 5 6 7 8 9 10 | 11| 12| 3| 1] 15| 16| 17
1 [Transicién a la Wiki
11 |Asignar permisos a usuarios 19 de 26 de 73,74
1.2 |Crear categorias de articulos necesarias 19 de Septiembre
13 |Creary escribir articulos necesarios
2 Entorno de pruebas
2.1 Instalar software necesario 12 de 12 de
2.2 Crear un entorno de pruebas 15 de 15 de 2.1
2.3 |Crear una maquina virtual servidor (Windows) 15 de Septiembre | 19 de Septiembre, 22
2.4 |Crear una maguina virtual dliente (Windows) 15 de Septiembre | 19 de Septiembre. 22
3 Filtrado de red mediante Fortinet
31 |Crear grupos de usuarios
3.2 |Gestionar permisos 31
3.3 |implementar restricciones a nivel de red 31
3.4 Identificar equipos dentro de red
4 Ordenar directorio activo
2.1 |Dar de baja usuarios inactivos
4.2 |Notificar a usuarios de nuevas politicas del directorio
5 Planear organizacion en equipos de computo
51 |Establecer derechos y restricciones a equipos 8 de Septieml 224e
52 |Determinar software a usar por departamento 26 de Septiembre | 10 de Octubre 51
5.3 Crear un entorno Windows estandarizado para usuarios 10 de Octubre 17 de Octubre 5.1,5.2
6 Soporte técnico
6.1 |ofrecer soporte interno para ITISA 15 de Agosto 5 de Diciembre
7 cambios y politicas
7.1 |Afiadir equipos a domino de Active Directory
7.2 |implementar politicas de grupo para equipos
73 politicas de nombres de usuario
74 | politicas de contrasef
7.5 |Desplegar instalaciones de Windows estandarizadas |




2.5 Equipo de Trabajo

Rol
Interno (1)

Responsabilidad

Investigar e implementar la solucion web
y sus dependencias para el proyecto.

Nombre (opcional)

Lider (1)

Supervisar el progreso del proyecto y
proveer los recursos necesarios para este.

2.6 Plan de Comunicaciones

Emisor \ Mensaje \ Receptor Medio Frecuencia
Lider de proyecto Reporte Interno Juntas de sequimiento Semanal
Lider de proyecto Reporte Interno Juntas de seguimiento, | Semanal
archivo electroénico
Interno Dudas Lider de proyecto Email, junta Semanal

2.7 Plan de Calidad

Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Entrega Qué Entrega Quién recibe  Condiciones de Donde va Cuando
(SubEntregable) | o Inspecciona Aceptacion se Autoriza.
Interno. Resultados de | Lider de proyecto. | El recurso se puede | Se procede a iniciar la
investigacion y implementar con | implementacion  dentro
pruebas. facilidad, cumple con | del servidor de Ila
los  requisitos  del | empresa.
proyecto y es facil de
usar.
Interno. Implementacion de | Lider de proyecto. | El recurso | Inicia el siguiente paso en
recursos implementado es | el proyecto.
informdticos. accesible desde la red
de la empresa con
facilidad.

2.8 Seguimiento y Control

El proceso de monitoreo y control se lleva a cabo semanalmente, aunque eso ultimo
se encuentra sujeto a disponibilidad debido a que el lider de proyecto a veces realiza
actividades fuera de la empresa.

Se discute el progreso general del proyecto, posibles problematicas para la
finalizaciéon de un entregable y posibles cambios al plan ya sea para modificar o
anadir un entregable. En caso de que se ahade un entregable se acuerdan las
caracteristicas y requisitos de este, la prioridad que tiene y fechas de entrega.

Durante el monitoreo por el lado del Profesor PAP se suele hacer una revision uno
a uno en la que se comenta el progreso general que se ha hecho dentro de la
organizacion huésped y se sefnalan los posibles cambios los documentos y formatos
entregados para integrarlos en una version posterior que mas tarde es aprobaba o
no dependiendo de si los cambios satisfacen los criterios de aceptacion.
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2.9 Cierre del Proyecto

Durante el periodo PAP anterior se tuvo la oportunidad de participar en la fase final
del proyecto, poder finalizar el proyecto asignado en los tiempos establecidos fue
una de las principales razones por las que se tuvo esta oportunidad.

La entrega-recepcion de los entregables fue mediante una reunion “1 a 1" con el
lider del proyecto, principalmente debido al motivo de que éramos un equipo
bastante pequeno. Se expuso en qué consistia cada entregable y el lider revisé los
entregables y ofrecié su retroalimentacion.

El proyecto en el que participé forma parte de una iniciativa mas grande dentro de
la organizacion huésped, posteriormente iran surgiendo mas sub-proyectos
relacionados a este que se iran ejecutando en paralelo al proyecto en el que se esta
participando actualmente.
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

Este proyecto ha sido retador en el aspecto de tiempos y ejecucion. Al tener un
equipo con mas personas que tienen otras cosas que hacer, algunos de los
entregables planeados no se han podido realizar debido a que las prioridades
cambian y que muchas personas en el equipo hacen trabajo de campo con
frecuencia en las instalaciones de nuestros clientes.

Hasta ahora se han podido producir los siguientes entregables que ya estan en uso:

e Planes para la formalizacién de los procesos de administracion en ingenieria.

e Politicas para la creacion de usuarios en los distintos sistemas con los que se
cuenta.

e Politicas de seguridad para los equipos de computo.

3.2 Estimacion del Impacto

Los entregables, una vez terminados, seran utilizados en su mayoria en los demas
departamentos de la empresa, pues varios fueron pensados para ser
implementados a nivel general. Ayudaran a tener una mejor organizaciéon en el
departamento de ingenieria y facilitara el trabajo del personal de administracion vy
soporte de este.
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4. Reflexiones del alumno

4.1 Aprendizajes Profesionales
Competencias técnicas desarrolladas:
e Manejo de Windows Server 2019

Manejo de Active Directory.
Creacion de usuarios y accesos en firewall Fortinet
Manejo de sistema de tickets para helpdesk

Competencias suaves desarrolladas:
e Facilidad de palabra

e Fluidez al hablar
e Trato con el cliente

Saberes adquiridos en estudios puestos a prueba:
e Implantacion de sistemas empresariales

e Administracion de proyectos
o Especificacion de requerimientos
e Administracion de sistemas

Siento que con los dos proyectos PAP que he desarrollado, puedo dirigir un proyecto
de tamano pequeno a mediano. La parte de requerimientos se me da bastante bien
y siempre estoy buscando nuevas ideas para la realizacion de un proyecto.
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4.2 Aprendizajes Sociales

Respecto a las practicas sociales, la innovacién tecnologia podria ser una de las que
se ha aprendido en lo que va de este proyecto. Si bien el proyecto implementa
tecnologias que ya existen, estas pueden significar algo nuevo para las personas
qgue haran uso de ellas y pueden innovar la forma en que se hacen las cosas, la
forma en que se realiza una tarea.

Los grupos sociales que se benefician son bastantes si tomamos en cuenta que el
proyecto estd ayudando de forma indirecta. ITISA mejora sus procesos vy
operaciones, esto ayuda a que puedan brindar mejores servicios a las empresas que
tienen como clientes y estas empresas al beneficiarse de los servicios de ITISA
pueden mejorar sus operaciones que de alguna forma benefician a muchas
personas en el pais.

Si mencionamos a beneficiados directos, ese seria el sector empresarial, pues los
beneficiados son ITISA y los clientes a quienes le ofrece sus servicios.

Los bienes generados por los servicios profesionales brindados en realidad no son
de caracter publico, en puntos anteriores se menciond que los planes para la mejora
de los procesos del area de ingenieria son para uso privado. Pero, aunque sea de
caracter privado se esta haciendo una contribucién por mejorar la economia a nivel
regional.

Realizar este proyecto (y el anterior) han causado bastantes cambios en mi
percepcion de la realidad en esta sociedad. Hace que me detenga a pensar en |o
mucho que se puede aportar a una sociedad, economia o comunidad con un
proyecto, aunque sea pequeno, lo que importa es que este ayude de alguna forma
a uno 0 Mas grupos de personas.

14



4.3 Aprendizajes Eticos

Las similitudes entre mis valores personales y el sentido social de ITISA son
bastante clara a mi parecer. Una similitud que me agrada es el hecho de que los
servicios se ofrecen con un buen tiempo de respuesta y profesionalidad a la vez que
se hace con tacto y un sentido humano.

Después de esta experiencia, considero que vivirla me llevara a desarrollarme mejor
como persona en el ambito profesional, me invita a que aparte de seguir
aprendiendo mas habilidades técnicas y aporte ideas, continle fortaleciendo y nunca
dejar de lado las habilidades suaves que cada dia toman mas relevancia en el ambito
profesional.

Mi profesién la ejerceré para ayudar a las personas con su trabajo del dia a dia
mediante la innovacion y empleo de nuevas tecnologias. Después de todo, la
tecnologia no ayuda a nadie si esta no se emplea de forma correcta.

4.4 Aprendizajes Personales

Este PAP ha sido una gran experiencia de autoconocimiento, pues he podido darme
cuenta de mis habilidades y potencial en mi profesion. Desde hace un tiempo el
autoaprendizaje ha sido parte de mi, pero no le habia sacado tanto provecho como
ahora. Ahora que estoy mas acostumbrado al entorno de ITISA, tengo mayor
seguridad de lo mucho que puedo aportar en ese lugar.

Ademas, he podido reafirmar que el apoyo mutuo es muy importante a la hora de
realizar cualquier tipo de proyecto. Uno a veces no se da cuenta de lo mucho que
se puede aportar a un objetivo con pequenas o grandes ideas, cualquier aporte es
valioso.

El proyecto en el que estoy participando actualmente tiene mas integrantes y esto
me ha dado la oportunidad de corroborar de forma personal el punto anterior. Y por
el hecho de que ITISA tenga un espacio de trabajo relativamente pequeno he podido
convivir con otras personas de otros departamentos que me han ayudado a aprender
cémo funcionan las cosas en la organizacion.

Todavia pienso que he elegido un buen camino para ejercer mi profesion, y que
volverme un administrador de sistemas (sysadmin) todavia es una idea viable.
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4.5 Tareas Aprendidas

Entre los factores que influyeron en el cumplimiento exitoso de las tareas del
proyecto considero que estan el haber sido, desde un principio, honesto respecto a
mis limitaciones, pues esto llevd a que tuviera la oportunidad de aprender y ser
guiado por mis companeros de equipo. Tener una actitud positiva ante los retos
impuestos por el proyecto y reconocer mis propios limites fueron una gran influencia
en el éxito que se ha estado obteniendo en la realizacion del proyecto.

Ser comunicativo también ha sido de bastante importancia, a diferencia del proyecto
anterior, en este fui todavia mas comunicativo, especialmente en cuanto a
comunicar mis dudas. Podria decirse que me he vuelto mas “preguntén” y esto ha
ayudado bastante, ademas de que mis companeros se han mostrado cooperativos
en lo que respecta a darme una respuesta a mis dudas, incluso uno de ellos me ha
hecho saber que le gusta que le hagan preguntas.

4.6 Desarrollo Profesional

Hasta ahora he podido identificar los siguientes elementos basicos de mi nicho de
desarrollo:

e Las tareas tecnoldgicas que mas me interesa desarrollar son las que tengan
qgue ver con la parte de implementacion, soporte y administracion. Hasta
ahora he percibido que los proyectos de mejora son los que mas he gustan.

e |as areas tecnoldgicas en las que me desempeno con mayor destreza son la
administracion de sistemas y redes.

e Las areas con mayor crecimiento dentro de mi area de interés son computo
en la nube, virtualizacién y sistemas distribuidos.

Para llegar a la posicion que me gustaria estar tendré que hacer un esfuerzo
considerable. ITISA es para mi un excelente lugar para empezar, pues al ser una
empresa en crecimiento y en busca de mejorar sus procesos de su departamento
de ingenieria se genera una valiosa oportunidad de estar ahi para ser parte de ese
cambio e implementar las medidas necesarias.

Esto me proporcionara los aprendizajes y sobre todo, la experiencia necesaria para
escalar dentro del area en la que me gustaria especializarme. Al escalar se pueden
presentar mayores oportunidades en otros lugares, o bien, ITISA podria crecer adn
mas durante mi estadia, proporcionando todavia mas oportunidades y retos.

Cada vez méas empresas aqui en México invierten en sus departamentos de Tl, y
cada una de estas empresas tienen necesidades muy variadas. El mercado laboral
para la administracion de sistemas va creciendo cada vez mas junto a esta
revolucion digital que se lleva dando desde hace un tiempo, solo que no muchas
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personas se dan cuenta de que los sistemas e infraestructuras que hay detras de
muchos servicios y recursos que se utilizan a diario tienen que ser planeados,
implementados y administrados.
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5. Conclusiones

Completar esta etapa con ITISA ha sido una experiencia bastante grata, pues se me
han dado muchas oportunidades que he sabido aprovechas al maximo. He podido
desarrollar mis habilidades mas de lo que ya estaban y pude probar toda clase de
experiencias nuevas. Un equipo mas grande y comunicativo pueden hacer una gran
diferencia en cuanto a la experiencia de realizar un proyecto.

Documentar mis aprendizajes y reflexiones ha sido bastante Util, pues ha sido un
espacio para pensar en como me he estado desenvolviendo en la organizacion, qué
he hecho bien, qué puede mejorar y como ayudo dentro de esta. Lo importante de
realizar estos reportes es poder darse un tiempo para reflexionar y cuestionarse si
se esta yendo por un buen camino, cosa que considero aplica en mi caso.

Hasta ahora los Unicos imprevistos que he encontrado durante el desarrollo de mi
proyecto han sido las prioridades y los tiempos. Hay que saber lidiar y manejar
situaciones y circunstancias que no estan en nuestras manos, saber establecer
prioridades es una habilidad muy Util a la hora de resolver problemas y hacer planes.

Siendo honestos, al término de esta etapa mi nivel de satisfaccidon no podria ser mas
alto. He aprendido bastante, desarrollado y encontrado habilidades y conocido
personas que me han guiado y ensenado bastante. Los esfuerzos que hice han dado
sus frutos, pues hay ideas que ya han sido implementadas o que estan en
consideracion.
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