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Modelo Hibrido para la Deteccion de Deepfakes mediante YOLOv3 y
Andlisis Espectral con la Transformada de Fourier

Uriel Gémez Reyes

El aumento exponencial en la generaciéon y propagacion de deepfakes, sumado al crecimiento de
herramientas que promueven su desarrollo, ha originado la necesidad creciente de verificar los contenidos en
linea. La posibilidad de que cualquier persona pueda acceder a esta tecnoldgica sin ninguna dificultad, junto
con su asombrosa habilidad para crear rostros hiperrealistas, presenta serios desafios para su identificacién a
través de métodos tradicionales.

Este trabajo propone un modelo hibrido que combina el modelo de detecciéon de objetos YOLOv3 sumado
con el andlisis en el dominio de la frecuencia mediante la Transformada Discreta de Fourier (DFT) y el
uso de una Red Neuronal ResNetso para su clasificacién. El modelo utiliza el algoritmo YOLOv3 como
una herramienta de visién computacional que permite localizar y extraer las regiones faciales de interés,
disminuyendo el ruido del entorno, seguido de un andlisis espectral con DFT que permite identificar patrones
de alta frecuencia que son caracteristicos de imagenes creadas con herramientas de deepfake. Por tltimo, se
entrena un modelo de clasificacién con representaciones espectrales de los conjuntos de datos que incluyen
imdagenes reales y falsas. Esto permite al modelo aprender los patrones de ambos datasets y distinguir entre
una imagen real y una falsa.

Los resultados que se obtuvieron como resultado de este trabajo demuestran que el enfoque hibrido
propuesto puede lograr una mejora significativa en la precisién de detecciéon respecto a métodos bésicos
basados exclusivamente en el dominio espacial. Este estudio aporta evidencia sobre la efectividad del andlisis
de frecuencia como una herramienta méas para combatir este tipo de contenido. Combinado con técnicas
de visién por computadora, muestra una posible solucién para los retos que presenta esta nueva década,
dominada por la inteligencia artificial.
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pesos durante el entrenamiento. Afecta el rendimiento y la estabilidad
del aprendizaje.

Rectangulo que delimita un objeto detectado dentro de una imagen,
comuinmente usado en tareas de deteccién como YOLO.

Red neuronal especializada en procesar datos con estructura de grilla,
como iméagenes. Utiliza filtros para detectar patrones visuales y es clave
en tareas de visién por computadora y aprendizaje profundo.

Rama del aprendizaje automdtico que emplea redes neuronales
profundas para reconocer patrones complejos en grandes voldmenes de
datos.

Contenido audiovisual generado o alterado con inteligencia artificial
para que parezca real, combinando técnicas de deep learning y sintesis
digital.

Herramienta matematica que convierte una sefial del espacio al dominio
de la frecuencia, permitiendo detectar patrones invisibles al ojo humano
en el andlisis tradicional.

Parte de una red GAN encargada de distinguir entre imdgenes reales y
falsas generadas por el modelo.

Ciclo completo en el que el modelo ha visto todo el conjunto de
entrenamiento una vez durante el proceso de aprendizaje.

Modelo basado en el enfrentamiento entre un generador y un
discriminador. Se utiliza para crear imagenes sintéticas realistas.

Parte de una red GAN encargada de crear imagenes falsas a partir de
ruido, con el objetivo de engariar al discriminador.

Procesador especializado en célculos paralelos, muy eficiente para
entrenar redes neuronales por su arquitectura optimizada para
operaciones matriciales.

Rama de la informética que desarrolla sistemas capaces de realizar
tareas que requieren inteligencia humana, como ver, hablar o tomar
decisiones.

Conjunto de herramientas y procesos relacionados con el almacena-
miento, procesamiento y transmisién de datos digitales.

Plataforma en la nube que permite ejecutar cédigo Python en notebooks
con acceso gratuito a GPU, ideal para proyectos de inteligencia artificial.
Métrica que mide el error del modelo. Es fundamental para ajustar los
pesos durante el entrenamiento mediante retropropagacion.
Biblioteca de visualizacién en Python utilizada para crear graficos y
visualizar datos durante el desarrollo de modelos.
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Definicion

NumPy

OpenCV
Pipeline

PyTorch

RAM (Random Access
Memory)
ResNet-50

YOLOv3

Libreria de Python fundamental para cdlculos numéricos con vectores y
matrices. Es ampliamente utilizada en ciencia de datos y aprendizaje
automatico.

Biblioteca de cédigo abierto especializada en procesamiento de
imdgenes y visién por computadora.

Flujo de trabajo estructurado compuesto por etapas encadenadas que
transforman datos de entrada en resultados procesados.

Biblioteca de cédigo abierto en Python para crear y entrenar modelos de
aprendizaje profundo. Fue utilizada en este proyecto para implementar
la red ResNet-50.

Memoria volétil que almacena datos temporales mientras se ejecutan
programas, esencial para el procesamiento dgil de informacién.

Red neuronal convolucional de 50 capas que utiliza conexiones
residuales para facilitar el entrenamiento. En este proyecto se usé como
clasificador final.

Algoritmo de deteccién de objetos en tiempo real que identifica y
localiza elementos en imagenes. En esta tesis se emple6 para detectar y
recortar rostros automaticamente.
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B [t roduccion

Desde que inicié la maestria en Ciencia de Datos, y a lo largo
de mi formacién profesional en el drea de IT, me ha impresionado
la velocidad con la que actualmente la tecnologia cambia el mundo
en el que vivimos. Lo que antes podria atribuirse a algo de ciencia
ficcién, el dia de hoy forma parte de nuestra vida cotidiana: algoritmos
capaces de tomar decisiones clave, ya sea en areas de salud o en el
sector privado, modelos con el poder de redactar textos complejos y
entender su significado, sistemas que permiten identificar rostros e
incluso redes con la habilidad de generar imédgenes tan realistas que es
dificil discernir si son reales o no .

Bajo este contexto de innovacién acelerada y en aumento, surgié
un problema que capté profundamente mi atencién: las herramientas
de deepfakes. La idea de que un algoritmo sea capaz de crear una
imagen, un video o una voz y estos puedan ser completamente falsos
—pero imposibles de distinguir de nuestra vida real— me provocé
tanto asombro como una profunda inquietud. No solo por el nivel
técnico alcanzado para desarrollar estas herramientas, sino por sus
implicaciones éticas y sociales 2. Si antes podiamos validar cualquier
contenido con la frase “ver para creer”, ahora tenemos un problema
mucho mds grande en nuestras manos: ;qué podemos hacer cuando ya
no podemos confiar en las cosas que vemos?

Esa inquietud personal, alimentada por el creciente interés que
producian los medios y mi aprendizaje académico en este fenémeno,
fue el punto de partida para poder desarrollar este trabajo de tesis.
Con el apoyo de mi asesor, el Dr. Ivan, pude enfocar mi trabajo en
crear un modelo que pudiera clasificar de forma correcta este contenido
multimedia, no solo como un enorme desafio técnico, sino también
como una necesidad urgente en un mundo donde lo falso y lo verdadero
se entrelazan cada vez mas.

En esta investigacién busco proponer un enfoque hibrido que
combina multiples herramientas que fui adquiriendo a lo largo de
mi estudio en la maestria: El modelo YOLOv3 para su uso en la vision
computacional, que me permite localizar y recortar los rostros de las
imdgenes o videos con alta precision; el uso de la Transformada Discreta

* Ruben Tolosana, Ruben Vera-Rodriguez,
Julian Fierrez, Aythami Morales, and
Javier Ortega-Garcia. Deepfakes and
beyond: A survey of face manipu-
lation and fake detection. Informa-
tion Fusion, 64:131-148, 2020. DOI:
10.1016/j.inffus.2020.07.007

*Dario Guera and Edward ]. Delp.
Deepfake video detection using recurrent
neural networks. AVSS 2018 - IEEE
International Conference on Advanced Video
and Signal Based Surveillance, 2020. DOTI:
10.1109/AVSS.2018.8639163



18

de Fourier (DFT), que facilita el andlisis espectral en el dominio de
la frecuencia, permitiendo detectar patrones invisibles en el dominio
espacial, especialmente en imagenes generadas por arquitecturas como
StyleGAN 3; y una red neuronal capaz de clasificar el contenido y
aprender de sus caracteristicas espectrales.

El proyecto se organizé como un modelo hibrido completo, que
incluye desde el preprocesamiento y la segmentacién facial manual
del algoritmo de visién computacional hasta la transformacién de esas
imdgenes al dominio de la frecuencia. Y posteriormente su clasificacién
utilizando una red neuronal ResNets0. El desarrollo del sistema
propuesto se realizé usando tnicamente el lenguaje de programacién
Python, ademds de la librerfa de PyTorch, entre algunas otras, y
montado en un servicio en la nube. El algoritmo YOLOv3 result6 clave
para automatizar la selecciéon de regiones de interés, reduciendo el
ruido que pudieran generar los fondos y reduciendo el drea de anélisis;
esto logré mejorar la exactitud del modelo a la hora del entrenamiento.
El entrenamiento se llev6 a cabo utilizando unos datasets de uso ptblico
que incluyen imagenes reales y deepfakes generados por redes como
StyleGAN para poder entrenar y probar el modelo.

Los resultados obtenidos son realmente alentadores: demuestran
que el andlisis en el dominio de la frecuencia puede ofrecer ventajas
significativas respecto a métodos tradicionales basados tinicamente en
el dominio espacial 4, y que el sistema hibrido propuesto representa una
alternativa viable para combatir estas tecnologias emergentes. Mds alld
de las métricas comprobadas, esta tesis también busca abrir el didlogo
sobre los riesgos de la manipulacién digital, la necesidad urgente de
herramientas mds robustas, éticas e inteligentes, y la ética detrds de
estas herramientas y el uso de inteligencia artificial.

Este trabajo representa la culminacién de mi formacién en la maestria
y tiene como propésito demostrar las habilidades adquiridas a lo largo
de mi trayectoria académica y profesional, asi como generar un aporte
significativo que pueda tener impacto en la sociedad. Porque, queramos
0 no, esta tecnologfa seguird moldeando nuestro futuro; y es nuestra
responsabilidad garantizar que su desarrollo y uso se lleven a cabo de
forma segura, ética y consciente.

3 Vito Nicola Convertini, Donato Impe-
dovo, Ugo Lopez, Giuseppe Pirlo, and
Gioacchino Sterlicchio. Discrete fourier
transform in unmasking deepfake ima-
ges: A comparative study of stylegan
creations. Information, 15(711), 2024. DOI:
10.3390/info15110711. URL https://doi.
0rg/10.3390/inf015110711

4Vito Nicola Convertini, Donato Impe-
dovo, Ugo Lopez, Giuseppe Pirlo, and
Gioacchino Sterlicchio. Discrete fourier
transform in unmasking deepfake ima-
ges: A comparative study of stylegan
creations. Information, 15(711), 2024. DOI:
10.3390/info15110711. URL https://doi.
0org/10.3390/inf015110711
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Objetivo General

Crear y desarrollar un sistema hibrido para identificar de forma
automatizada imagenes deepfake. Este sistema fusiona métodos de
visiébn computacional con andlisis espectral, lo que incrementa la
exactitud y solidez del procedimiento de deteccién de deepfakes.
Este método se basa en identificar dreas de la cara usando el modelo
YOLOv3. Luego, se analizan con la Transformada Discreta de Fourier
(DFT) y se clasifican usando una red neuronal profunda llamada
ResNetso. Este sistema busca proporcionar una solucién automatizada,
adaptable y escalable para abordar los problemas que surgen en la
deteccién de contenido sintético producido por redes generativas
(GANSs).

Objetivos especificos

1. Investigar y analizar los trabajos y métodos actuales para identificar
imagenes modificadas. Esto incluye técnicas tradicionales en el
andlisis visual de las imdgenes y métodos mas nuevos que
usan representaciones espectrales. Esta revision me permitird
comprender las restricciones presentes del campo y busca demostrar
la justificaciéon de mi trabajo.

2. Elaborar un médulo automatizado de deteccién facial empleando
el modelo YOLOv3, que pueda identificar con exactitud las
dreas de interés (rostros) en imagenes o capturas de video. Esta
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seccién facilitard la disminucién del drea de andlisis, disminuyendo
su tiempo de procesamiento, enfocando la tecnologia en areas
pertinentes y reduciendo el ruido que pueda generar el fondo.
Ademas, este permitird el andlisis de imdgenes que contengan
a muchos individuos, abriendo un &drea de oportunidad que
permite una evaluaciéon detallada de cada rostro y la capacidad
de examinarlos todos a profundidad, algo que no se puede hacer
con otros modelos.

Crear una funcién que convierta imagenes de rostros recortados al
dominio de frecuencia usando la Transformada Discreta de Fourier
(DFT). El objetivo es identificar patrones de alta frecuencia que se
relacionan con imédgenes hechas con herramientas de deepfake. Este
estudio espectral tiene como propésito identificar posibles patrones
que no son perceptibles en otros modelos que estan basados en el
ambito espacial; esto permite una posible clasificacién usando como
herramienta estos patrones detectados.

Crear un modelo de red neuronal profunda, especificamente
ResNets0, que use representaciones espectrales de las imdgenes
como entrada y que pueda diferenciar con precisién entre rostros
reales y deepfakes. Después de comparar y probar otros modelos,
esta red fue seleccionada por su habilidad para gestionar patrones
complejos y su efectividad demostrada en labores de clasificacién
visual.

Examinar el desempefio del sistema hibrido sugerido en esta
tesis mediante ensayos experimentales, utilizando indicadores
como precisién, recall y Fi-score, con el objetivo de confirmar
su funcionalidad al estar conforme a las condiciones de escenario
real. Los resultados de estas evaluaciones ayudaran a verificar si la
hipétesis del modelo hibrido puede identificar de manera confiable
imagenes que han sido manipuladas, sin necesitar comparaciones
con métodos ya existentes. La validaciéon del modelo se basara
en sus pruebas sobre conjuntos de datos variados, considerando
su capacidad de generalizacién y su aplicabilidad en condiciones
précticas.

Hipétesis

Se propone el uso de multiples herramientas que consisten en

técnicas de vision computacional a través de YOLOv3, anélisis espectral

a través de la Transformada Discreta de Fourier (DFT) y clasificacién

con una red neuronal profunda como ResNet50, que potenciara la

exactitud y solidez en la identificacion de imagenes deepfake. Con el
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objetivo de desarrollar un modelo hibrido, que aspira a optimizar el
desempefio de métodos tradicionales enfocados exclusivamente en el
andlisis espacial y proporcionar un modelo que se pueda optimizar
para mejorar su desempefio con el tiempo.

Justificacion

El aumento significativo de imdgenes creadas de forma artificial,
sobre todo con redes generativas antagénicas (GANs), ha dado lugar a
un fenémeno que causa preocupacion a nivel mundial: los deepfakes.
Esta tecnologia posee la habilidad para producir rostros falsos con un
alto grado de autenticidad o replicar el rostro de un individuo real;
estos representan riesgos significativos en diversas areas, incluyendo
la desinformacién, la usurpacién de identidad, la manipulacién en los
medios de informacién y la seguridad digital, entre otras.

Frente a este nuevo panorama, se presenta una urgente necesidad
de crear herramientas automatizadas, exactas y escalables que faciliten
la identificacién confiable de este tipo de contenido. Aunque se han
sugerido varios métodos de deteccién basados en el andlisis espacial
de las imagenes a través de redes neuronales, muchos de estos tienen
limitaciones evidentes al lidiar con manipulaciones mads sofisticadas, en
las que las diferencias visuales son imperceptibles para el ojo humano
y para los clasificadores convencionales.

El sistema hibrido utiliza el algoritmo YOLOv3 para la deteccién
automatica de rostros. Este trabajo se fundamenta en su enfoque
hibrido que fusiona la visién computacional, el anélisis espectral y
el aprendizaje profundo, respectivamente. También utiliza el andlisis
espectral, que convierte las imagenes al dominio de la frecuencia
usando la transformada discreta de Fourier (DFT). Se fundamenta
en que fusiona la vision computacional, el andlisis espectral y
el aprendizaje profundo, respectivamente. En su totalidad, esta
metodologia incrementa la capacidad del sistema para identificar
deepfakes con mayor precision, fiabilidad y adaptabilidad a diversos
contextos. Esta solucién posibilita abordar el problema desde miltiples
ambitos: la habilidad en el reconocimiento facial, la deteccién de
patrones sutiles en el espectro de frecuencias y una clasificacién sélida
fundamentada en aprendizaje profundo.

La habilidad de automatizar el proceso facilita la reduccién del ruido
de fondo y la concentracion del andlisis exclusivamente en las adreas
de interés, potenciando de esta manera la eficiencia y la escalabilidad
del sistema. La versatilidad modular de esta estructura permite su
eficiencia, y también propone para estudios futuros aplicaciones en
tiempo real y sistemas de verificacién de contenido en plataformas
digitales.
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Importancia del problema

Tanto para mi como para muchas personas, la detecciéon de deepfakes
ha ganado mucha relevancia en tiempos recientes, no solo por el
avance de modelos mds potentes para su generacién y su accesibilidad,
sino también por los riesgos que representan en contextos politicos,
sociales y de seguridad. A medida que las herramientas de creacién
de imagenes deepfake se vuelven mds realistas y accesibles a todo
el publico, la comunidad cientifica se ha visto con la necesidad de
responder con distintos enfoques destinados a detectar contenido
creado de forma artificial. A continuacién, se describen los principales
trabajos desarrollados en esta linea que he recabado en el desarrollo
de este trabajo y se contextualiza cémo el presente trabajo ofrece una
contribucién diferente.
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Justificacién ética

Uno de los muiltiples objetivos de este trabajo de obtencién de grado
es impulsar un compromiso ético y un uso responsable de la inteligencia
artificial y los algoritmos que se encuentran hoy en dia en el mercado,
especialmente en el contexto que intenta abordar la tesis, donde crear
contenido falso puede tener consecuencias serias tanto para las personas
como para la sociedad. Aunque los deepfakes no son solo perjudiciales,
también son ttiles en muchos sectores, como el cine para efectos del
entorno o del actor, la educacién como modelo de aprendizaje y el arte
digital como herramienta de asistencia. Sin embargo, conllevan riesgos
significativos en dreas como la politica, los derechos de autor, el robo
de identidad y la vida privada de las personas.

Por esta razén, este estudio se sitia dentro del ideal de un uso
responsable, enfocado exclusivamente en la identificaciéon —y no en la
creacion— de contenido sintético. El objetivo es ofrecer herramientas
que ayuden a proteger la verdad de la informacion, la identidad de las
personas y la confianza en el entorno digital. También busca fomentar
la necesidad de una regulacién e investigacién méas detallada sobre

estas nuevas teCI‘lOIOgiaS B * Carnegie Mellon University. Deepfakes
and the ethics of generative ai, 2023.
URL https://tepperspectives.
cmu.edu/all-articles/
deepfakes-and-the-ethics-of-generative-ai


https://tepperspectives.cmu.edu/all-articles/deepfakes-and-the-ethics-of-generative-ai
https://tepperspectives.cmu.edu/all-articles/deepfakes-and-the-ethics-of-generative-ai
https://tepperspectives.cmu.edu/all-articles/deepfakes-and-the-ethics-of-generative-ai
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Uso de datasets puiblicos y sequros

Todos los datasets utilizados en esta investigacion —tanto de
imdgenes reales como sintéticas con la finalidad de entrenar y probar la
red neuronal— han sido seleccionados cuidadosamente para garantizar
su legalidad y su disponibilidad ptblica bajo licencias abiertas,
asegurando la parte legal de este trabajo. Ninguna de las imdgenes
empleadas en el entrenamiento o verificacién del sistema se origina de
personas que no hayan otorgado su permiso explicito, también con el
fin de garantizar su replicabilidad.

Ademiés, los datos se han procesado exclusivamente con el propésito
de entrenar modelos de deteccién, y no han sido reutilizados ni
alterados con fines de generacion, suplantacién o manipulacién de
identidades.

Riesgos del uso de deepfakes

A continuacién, se describen algunos de los riesgos maés relevantes
asociados al uso indebido de la tecnologia deepfake:

Suplantacién de identidad:

La generacion de videos falsos mediante técnicas de deepfake puede
representar a una persona diciendo o haciendo cosas que nunca
ocurrieron. Este tipo de contenido puede utilizarse para dafar la
reputacién de figuras publicas o individuos comunes, especialmente
en redes sociales. Ademads del riesgo reputacional, existe un impacto
financiero y legal potencial, ya que estos videos pueden emplearse con
fines de extorsién o fraude 2.

Desinformacion:

Los deepfakes también son herramientas poderosas para la
propagacién de noticias falsas y la manipulacién de la opinién publica.
Al producir videos o audios que imitan perfectamente a figuras politicas,
periodistas o individuos influyentes, se puede inducir al error a vastos
sectores de la poblacién 3.

Violencia digital y pornografia no consentida:

Una de las aplicaciones mas preocupantes de los deepfakes es la
generacién de contenido pornografico no consensuado, donde el rostro
de una persona es superpuesto sobre cuerpos ajenos en videos sexuales.
Esta préctica afecta en su mayoria a mujeres y celebridades, y constituye
una forma de violencia digital, acoso y explotacién 4.

Derechos de autor:

El uso de contenido falsificado mediante técnicas de deepfake plantea
serias implicaciones en materia de derechos de autor, especialmente
cuando se emplea la imagen, voz o estilo artistico de personas reales
—como actores, cantantes o artistas visuales— sin su consentimiento 5.

2Forbes Meéxico. Ia ha incremen-
tando  estafas con  ‘deepfakes’,
2023. URL https://forbes.com.mx/
ia-ha-incrementando-estafas- con-deepfakes

3 Didlogo Politico. La desinformacién de

la ia y las elecciones mundiales, 2025.

URL https://dialogopolitico.org/
edicion-especial-2025-democracia-artificial/
la-desinformacion-de-la-ia

¢BBC Mundo. La crisis del porno
deepfake que afecta a las escuelas
coreanas, 2024. URL https://www.bbc.
com/mundo/articles/c93p53292kyo

5 Wired Espafia. La huelga de actores de
hollywood y la lucha contra la ia, 2023.
URL https://shorturl.at/vAKKp


https://forbes.com.mx/ia-ha-incrementando-estafas-con-deepfakes
https://forbes.com.mx/ia-ha-incrementando-estafas-con-deepfakes
https://dialogopolitico.org/edicion-especial-2025-democracia-artificial/la-desinformacion-de-la-ia
https://dialogopolitico.org/edicion-especial-2025-democracia-artificial/la-desinformacion-de-la-ia
https://dialogopolitico.org/edicion-especial-2025-democracia-artificial/la-desinformacion-de-la-ia
https://www.bbc.com/mundo/articles/c93p53292kyo
https://www.bbc.com/mundo/articles/c93p53292kyo
https://shorturl.at/vAKKp
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En estos casos, no solo se vulnera el derecho a la identidad y a la
autoria, sino que el material suele ser utilizado con fines comerciales,
agravando la infraccién al monetizar el trabajo o la presencia ptblica
de los afectados.

Beneficios de la deteccion automatizada

El sistema propuesto puede aportar significativamente en varios
contextos:

» Plataformas de redes sociales que deseen moderar contenido
manipulado.

= Investigaciones judiciales o forenses.
= Entornos educativos donde se ensefie alfabetizacion mediatica.

= Empresas tecnolégicas (como bancos) interesadas en verificar
autenticidad audiovisual.

Ademads, usar técnicas faciles como la Transformada de Fourier
y modelos ya entrenados como ResNet50 ayuda a crear soluciones
précticas que otros investigadores o instituciones pueden reproducir.

B [ransparencia en el desarrollo

Todo el c6digo desarrollado durante esta tesis ha sido documentado y
estructurado para facilitar su comprension y reutilizaciéon. Se ha optado
por herramientas de cédigo abierto (PyTorch, OpenCV, YOLOv3) y por
una plataforma de desarrollo accesible como Google Colab Pro, con
el fin de asegurar la transparencia, colaboracién y replicabilidad del
sistema propuesto.

Aspectos legales

El avance de los deepfakes plantea nuevos desafios legales. Aunque
las legislaciones atn se estdn adaptando a esta tecnologia, ya existen
iniciativas regulatorias:

= Estados Unidos: Algunos estados han implementado leyes que

exigen identificar los deepfakes en campafias politicas °. ®Thomson Reuters.  Deepfakes: Fe-

.. . . o . deral and state regulation, 2023.

= Unién Europea: La Ley de Inteligencia Artificial considera de alto URL https: //www. thomsonreuters.
riesgo a los sistemas generadores de contenido sintético 7. com/en-us/posts/government/

deepfakes- federal-state-regulation

= México y Latinoamérica: Aunque en fases iniciales, se reconoce la 7 European Commission. Proposal for

necesidad urgente de regular la identidad digital, la privacidad y la a regulation on a european approach

. ., for artificial intelligence. Online,

desinformacion. 2021. https://eur-lex.europa.eu/

legal-content/EN/TXT/?uri=CELEX:
52021PC0206


https://www.thomsonreuters.com/en-us/posts/government/deepfakes-federal-state-regulation
https://www.thomsonreuters.com/en-us/posts/government/deepfakes-federal-state-regulation
https://www.thomsonreuters.com/en-us/posts/government/deepfakes-federal-state-regulation
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
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Aunque este trabajo tiene un enfoque técnico, sus resultados
pueden ser aprovechados en contextos judiciales como herramienta
de verificacién audiovisual.

Impacto social potencial

El impacto de los deepfakes en la sociedad va mas alld del &mbito
técnico: compromete la confianza publica. Su uso malintencionado
puede afectar desde procesos electorales hasta relaciones personales.

Esta tesis busca aportar al equilibrio digital ofreciendo soluciones
que:

= Protejan a las personas contra la suplantacién y el engafio.

= Sean utilizadas por medios y plataformas para combatir la
desinformacion.

= Fomenten una mayor conciencia sobre los riesgos del contenido
manipulado.

= Sirvan como base para sistemas futuros de verificacién audiovisual.

Este impacto social positivo constituye una de las motivaciones
fundamentales del presente trabajo, que aspira a fortalecer herramientas
de defensa digital y confianza ptblica en un entorno cada vez mds
vulnerable a la desinformacién.

Reflexion final

Las consideraciones éticas, legales y sociales aqui expuestas
reafirman que la detecciéon de deepfakes no es solo un reto técnico, sino
también un compromiso con la integridad digital. Este trabajo no busca
restringir la creatividad ni el desarrollo tecnolégico, sino contribuir con
herramientas que favorezcan un uso responsable y consciente de la
inteligencia artificial. Proteger la verdad, la identidad y la confianza en
el entorno digital es una tarea compartida, y esta tesis representa un
paso hacia soluciones mds seguras, justas y replicables en beneficio de
la sociedad.
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Deepfakes y Redes Generativas Antagonicas (GANs)

Los deepfakes son un contenido tanto visual como auditivo que ha
sido creado de forma artificial, en la mayoria de los casos utilizando
inteligencia artificial. Estos contenidos buscan emular de forma casi
imperceptible los rostros, la voz o los gestos de una persona. Este tipo
de tecnologia ha causado mucho furor en la actualidad. ya sea por su
uso en el cine y las redes sociales, o por los riesgos que representan en
fenémenos como la desinformacién y la suplantacién de identidad.

Para generar estos deepfakes se utiliza una de las Redes Generativas
Antagoénicas (GANs), data de su creador lan Goodfellow alrededor
del 2014 *. Estas redes cuentan con dos componentes: un generador,
que intenta crear imdgenes sintéticas lo mas realistas posibles, y un
discriminador, que evalda si las imagenes son reales o falsas. Ambos
modelos compiten entre si en un proceso de aprendizaje que mejora la
calidad de las imagenes generadas.

Uno de los modelos mds representativos de esta evolucion es
StyleGAN, desarrollado por NVIDIA, con la capacidad de crear
rostros sintéticos de alta fidelidad *>. A medida que estas redes han
evolucionado, también ha incrementado la dificultad de detectar si una
imagen es real o falsa.

*Jan Goodfellow, Jean Pouget-Abadie,
Mehdi Mirza, Bing Xu, David Warde-
Farley, Sherjil Ozair, Aaron Courville,
and Yoshua Bengio. Generative adversa-
rial nets. In Advances in Neural Information
Processing Systems, volume 27. Curran As-
sociates, Inc., 2014

2Tero Karras, Samuli Laine, and Timo
Aila. A style-based generator architecture
for generative adversarial networks. In
Proceedings of the IEEE/CVF Conference on
Computer Vision and Pattern Recognition
(CVPR), pages 4401—4410, 2019b
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Andlisis en el Dominio de la Frecuencia: Transformada Discreta

de Fourier (DFT)

El anélisis de una imagen no esté limitado por lo que el ojo humano
puede ver en el entorno espacial. En la mayoria de los casos, se
encuentran patrones importantes en el dominio de la frecuencia, con
el uso de herramientas como la Transformada Discreta de Fourier
(DFT). Esta técnica transforma una imagen de su forma espacial a una
representacion que muestra la distribucién de sus frecuencias, como lo
sefala Convertini et al. 3.

Esta herramienta tiene sus raices en el trabajo de Joseph Fourier,
quien demostré que, bajo ciertas condiciones, una funcién periédica
puede representarse como una serie infinita de senos y cosenos. Esta
técnica, conocida como Serie de Fourier, es esencial para analizar
patrones, identificar detalles ocultos y transformar datos del dominio
temporal o espacial al dominio de la frecuencia.

Hablando de los deepfakes, muchos estudios y articulos han
demostrado que las imdgenes generadas por GANs presentan
estructuras sutiles que, aunque imperceptibles al ojo humano, dejan
huellas en el espectro de frecuencias, especialmente en las zonas de alta
frecuencia. Estos patrones permiten distinguir entre imégenes reales y
sintéticas con alta precisién utilizando DFT.

DFT - Escala de grises

Imagen original {color)

Imagen en escala de grises

Figura 4.1: Esquema general
del funcionamiento de una
red GAN.
con fines académicos del si-

Imagen tomada
tio https://proyectoidis.org/
red-generativa-antagonica-gan/

3 Vito Nicola Convertini, Donato Impe-
dovo, Ugo Lopez, Giuseppe Pirlo, and
Gioacchino Sterlicchio. Discrete fourier
transform in unmasking deepfake ima-
ges: A comparative study of stylegan
creations. Information, 15(711), 2024. DOI:
10.3390/info15110711. URL https://doi.
0rg/160.3390/inf015110711

Figura 4.2: Proceso de conversién
de una imagen desde su forma
original (a color), a escala de gri-
ses y finalmente al dominio de la
frecuencia mediante la Transfor-
mada Discreta de Fourier (DFT).


https://proyectoidis.org/red-generativa-antagonica-gan/
https://proyectoidis.org/red-generativa-antagonica-gan/
https://doi.org/10.3390/info15110711
https://doi.org/10.3390/info15110711

Vision por Computadora y Deteccion Facial: YOLOv3

La finalidad de esta tesis es emplear el algoritmo YOLOv3 para
obtener y recortar las dreas faciales de imdgenes o fotogramas de videos.
Este algoritmo posibilita enfocar el analisis espectral en las zonas de
mayor relevancia, lo que contribuye a reducir el ruido de fondo y, al
mismo tiempo, potencia la eficiencia del proceso de deteccion.

Rostro recortado

Deteccion de rostros.

Frame original

YOLOVv3 se introdujo en 2016 por Joseph Redmon como un algoritmo
para el uso de identificar objetos en tiempo real 4. Es importante
mencionar que el mismo autor opté por dejar de desarrollar esta
tecnologia en 2020 por motivos éticos. Mediante una declaracién
publica, manifesté su inquietud por la utilizacién militar y de
supervisioén a gran escala.

Redes Neuronales Convolucionales (CNN) y ResNet50

En esta tesis, se utilizaron Redes Neuronales Convolucionales
(CNNE), estas estan disefiadas para manejar datos con una estructura en
forma de cuadricula, tal como sucede con las imagenes o lo que vendria
a ser lo mismo, fotogramas en un video. Estas redes se componen
de diferentes niveles que llevan a cabo operaciones de convolucién,
activacién y reduccién, lo que facilita la obtencién de caracteristicas
que van desde elementos basicos como los bordes, hasta patrones
mads sofisticados como formas, texturas o rasgos faciales, y en nuestro
objetivo, el dominio de la frecuencia.

Se utiliz6é una arquitectura ResNet50, es una red que se distingue por
la utilizacién de bloques residuales 5. Esta caracteristica le facilita
el aprendizaje de funciones de identidad cuando se requieren, lo
que es crucial para prevenir el problema del desvanecimiento del
gradiente que frecuentemente se presenta en redes muy profundas.
Esta habilidad permite que ResNet50 se prepare de manera eficaz,
incluso con datos complejos como los que se presentan al distinguir
entre rostros auténticos y creados de manera artificial (deepfakes) y
proporciona un resultado mds exacto.
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Figura 4.3: Proceso de deteccion
facial utilizando YOLOv3. De
izquierda a derecha: fotograma
original, deteccién de rostros
mediante bounding boxes, y
rostro recortado.

+Joseph Redmon and Ali Farhadi. Yolov3:
An incremental improvement, 2018. URL
https://arxiv.org/abs/1804.02767. ar-
Xiv preprint arXiv:1804.02767

5 Kaiming He, Xiangyu Zhang, Shaoqing
Ren, and Jian Sun. Deep residual learning
for image recognition. Proceedings of the
IEEE Conference on Computer Vision and
Pattern Recognition (CVPR), pages 770—
778, 2016a


https://arxiv.org/abs/1804.02767
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Enfogue

Los conceptos presentados en este capitulo establecen la base técnica
sobre la cual se construye la propuesta de este trabajo. La combinacién
de anadlisis espectral mediante DFT, deteccién facial con YOLOV3 y
clasificacién con ResNets0 permite abordar el problema de la deteccién
de deepfakes desde miltiples perspectivas, integrando visién por
computadora, teoria de sefiales y aprendizaje profundo.

Conjunto de datos utilizado

Para el entrenamiento y evaluaciéon del sistema de deteccién
de deepfakes propuesto, se emplearon tres conjuntos de datos
representativos que permiten abarcar distintos escenarios de generacién
y manipulacién de contenido visual. Estos datasets incluyen tanto
imagenes reales como sintéticas, asi como videos manipulados, lo
que garantiza una cobertura amplia de casos reales y falsificados. A
continuacién, se describen en detalle en la siguiente tabla:

Dataset Tipo Fuente Tamaiio Uso principal Licencia

FFHQ Real NVIDIA / Flickr | ~70K imagenes | Entrenamiento | CC BY-NC-SA

1M Fake Faces | Sintético A. Reben / Sty- | ~1M imdgenes Entrenamiento | CC BY-NC 4.0
leGAN

DFD Video real/fake | FaceForensics++ | ~1K videos Prueba YoloV3 MIT

Tabla 4.1: Comparacién entre
todos los DataSets utilizados en
el sistema propuesto.
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Trabajos previos de interés

Algunos de los primeros trabajos relevantes de los que se recab6
informacién fue el de Li et al. (2018), quienes propusieron detectar
deepfakes analizando el parpadeo de personas en videos que fueron
alterados *, centrandose exclusivamente en el drea espacial que ofrece
tUnicamente el formato de video. Basaron su hipétesis en el hecho de
que, en ese momento, los modelos generativos no podian simular de
forma natural el parpadeo humano. Aunque fue un enfoque novedoso,
ya que se basaba en la necesidad humana de parpadear, se centraba
solo en caracteristicas visuales visibles y no era suficiente frente a los
modelos de deepfake mads recientes y avanzados, que pueden imitar
este comportamiento con mds precision.

Maés adelante, la investigaciéon de Afchar et al. (2018) presenté
MesoNet, una red neuronal convolucional ligera disefada para
identificar manipulaciones faciales tanto en imagenes como en videos .
Su estructura compacta permitia realizar inferencias rdpidas con
bajo costo computacional, ideal para entornos en tiempo real o
con recursos limitados. No obstante, al enfocarse tinicamente en el
dominio espacial y en los cambios perceptibles, su desempefio se
reducia considerablemente al confrontar deepfakes de una calidad
muy superior, cuyas modificaciones visuales ya no son tan notorias.
Ademads de esto, presentaba vulnerabilidades frente a imdgenes
producidas por modelos maés sofisticados como StyleGAN, cuyas
imperfecciones se ocultan incluso bajo una observacién minuciosa.

Por su parte, Rossler et al. (2019) desarrollaron el conocido
dataset FaceForensics++, ampliamente adoptado como benchmark en
la deteccién de deepfakes 3. En su estudio se evaluaron mdultiples

*Yuezun Li, Ming-Ching Chang, and
Siwei Lyu. In ictu oculi: Exposing
ai generated fake face videos by
detecting eye blinking. arXiv preprint
arXiv:1806.02877, 2018. URL https://
arxiv.org/abs/1806.02877

2 Darius Afchar, Vincent Nozick, Junichi
Yamagishi, and Isao Echizen. Mesonet: a
compact facial video forgery detection
network. In 2018 IEEE International
Workshop on Information Forensics and
Security (WIFS), pages 1—7. IEEE, 2018

3 Andreas Rossler, Davide Cozzolino,
Luisa Verdoliva, Christian Riess, Justus
Thies, and Matthias NiefSner. Facefo-
rensics++: Learning to detect manipula-
ted facial images. In Proceedings of the
IEEE/CVF International Conference on Com-
puter Vision (ICCV), pages 1-11, 2019
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arquitecturas, destacando el uso de XceptionNet, una red profunda
inicialmente creada para clasificacién general de imagenes, adaptada
aqui al contexto de manipulacién facial. Si bien sus resultados
demostraron una alta precisiéon en entornos controlados y con
imagenes de buena calidad, el enfoque de su trabajo se limitaba
exclusivamente al andlisis espacial. Hacia acopio de imégenes
recortadas y redimensionadas de los rostros, lo cual reducia su
capacidad para detectar manipulaciones mads sutiles o parciales.

Trabajos mucho mds recientes, como es el caso de Convertini et al.

(2024), propusieron utilizar la Transformada Discreta de Fourier (DFT)

para localizar huellas espectrales en imagenes generadas por GANs 4.

Este trabajo fue clave para esta investigacién, ya que demostrd que las
imédgenes deepfake contienen patrones de frecuencia detectables, parte
de lo que se basa nuestra investigacion. Ellos hicieron uso de redes
neuronales entrenadas sobre este tipo de transformaciones, dando como
resultado una mejora a métodos que hacen uso puramente espacial. Sin
embargo, su modelo trabajaba tinicamente sobre imdgenes estaticas, sin
considerar las secuencias de video ni integrar algtn tipo de proceso
automatizado de deteccién facial para miltiples rostros, lo que limita
su aplicabilidad practica.

En comparacién, Nguyen et al. (2019) crearon un pipeline de
etiquetado multitarea que fusionaba la segmentacién facial, la obtencién
de caracteristicas y la clasificacién 5. Aunque incluia una etapa de
prelocalizacién para centrarse en el andlisis, su disefio estaba solo
enfocado en el aprendizaje espacial y no en el uso de transformaciones
para el dominio de la frecuencia. Esto podria hacer que no funcionara
en todos los escenarios.

Diferenciacion de este trabajo

El presente trabajo se diferencia de los anteriores en varios aspectos
fundamentales. En primer lugar, adopta el andlisis en el dominio de la
frecuencia como base, al igual que Convertini et al., pero lo extiende

mediante una etapa previa de deteccién facial automética con YOLOw3 °.

Esta decisién permite centrar el andlisis espectral exclusivamente en las
regiones relevantes que se desean —los rostros—, reduciendo el ruido
y aumentando la precisién. Igualmente, facilita el andlisis de multiples
rostros en una sola imagen o fotograma, lo cual no se contempla
en estudios previos de los cuales ellos hacen acopio de imégenes
preprocesadas manualmente.

En segundo lugar, mientras otros estudios se apoyan en el uso
de redes neuronales bésicas, nuestro trabajo utiliza una arquitectura
ResNets50, reconocida por su eficacia en tareas complejas y su capacidad
de generalizacién 7. Esto nos permitié elaborar un pipeline sélido que

4Vito Nicola Convertini, Donato Impe-
dovo, Ugo Lopez, Giuseppe Pirlo, and
Gioacchino Sterlicchio. Discrete fourier
transform in unmasking deepfake ima-
ges: A comparative study of stylegan
creations. Information, 15(711), 2024. DOI:
10.3390/info15110711. URL https://doi.
0rg/10.3390/inf015110711

5Huy Nguyen, Junichi Yamagishi, and
Isao Echizen. Multi-task learning for
detecting and segmenting mani