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Resumen 

El estudio de este documento se centra en la identificación y análisis de un problema de 

software en el sector automotriz, lo primero que este documento aborda es la descripción de una 

falla, en esta sección se describe el problema con el que vamos a trabajar, posteriormente se define 

el problema y su posible causa utilizando tres herramientas muy comunes en manufactura, que 

son: la definición del problema, el diagrama Ishikawa y diagrama de procesos. 

La definición del problema se aborda mediante la técnica de 5W + 2H, mientras que los 

diagramas de proceso e Ishikawa se desarrollaran de manera normal.  Al trabajar con estas 

herramientas obtendremos numerosas ideas de donde podría estar el problema; en este trabajo se 

documentan todas y se explica por qué no todas son válidas. 

Después de analizar las ideas, se procede a trabajar con las predominantes y se convierten 

en hipótesis. En este trabajo se abordan tres hipótesis, dichas serán experimentadas y validadas.  

Se obtendrá una teoría con la cual se implementará una solución al problema,  

Finalmente, en la validación de pruebas, se hablará sobre las pruebas unitarias, de análisis 

estático y funcionales que se realizaron, con la finalidad de garantizar que el problema se solucionó 

y la implementación es la correcta. 
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Introducción 

El desarrollo de sistemas embebidos para resolver necesidades cotidianas resulta en la 

transformación de la época en la que vivimos. Hoy en día casi todo con lo que interactuamos es 

un sistema embebido. En el ramo automotriz, los sistemas embebidos son vitales para dar 

funcionalidades que necesitan los vehículos, como pueden ser; el estéreo, las luces, los frenos 

ABS, controles de estabilidad, etc. Prácticamente un vehículo tiene alrededor de 10 a 40 

computadoras dependiendo de la gama, sin embargo, el desarrollo de dichas computadoras cada 

día se vuelve más complejo y exigente, un vehículo de hace 10 años no tiene ni la mitad de las 

funcionalidades de un vehículo actual. Por ende, las empresas se ven en la necesidad de tener 

personal capacitado, que sea capaz de resolver las necesidades que se presenten en el desarrollo 

de estos sistemas embebidos.  

Este trabajo tiene como propósito describir cómo un problema de un sistema embebido se 

identifica, se analiza, se estudia, se soluciona y cómo se implementan estrategias para que no 

vuelva a suceder. Cabe mencionar que los problemas en sistemas embebidos son normales en fase 

de desarrollo, pero cuando los problemas se presentan en fase de producción y venta esto puede 

significar grandes pérdidas monetarias y peor aún en vidas humanas.  
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1. Descripción de la falla  

El problema de software se detectó después de producción y validación.  El problema fue 

encontrado en pruebas vehiculares del cliente, dicho problema consistía en que el sistema 

embebido, computadora central, se reiniciaba al poner el vehículo en encendido por unos 5 

minutos, o cuando se estresaba el encendido por 1 minuto. Este problema se presentaba en 3 de 10 

camionetas con las que se probaban las nuevas piezas. Dicho problema era grave ya que, si 

llegaban 100 unidades, 30 presentarían fallas.  Cabe mencionar que en algunas unidades el 

problema se presentaba cuando en la camioneta se realizaban pruebas de manejo, provocando que 

los vehículos perdieran el control y se expusiera la integridad de los operadores.  

 

2. Metodología del desarrollo de la hipótesis del 

problema 

El diagnóstico se abordó por un grupo multidisciplinario, conformado por el grupo de 

pruebas y desarrollo de software. Como parte del proceso, la empresa utilizó la metodología de 

definir, analizar, mejorar y controlar. Para poder comprender e identificar la causa raíz del 

problema se utilizó las siguientes herramientas. 

 

• Definición del problema  

Se empleó la técnica de 5W + 2H como herramienta para el análisis del problema, ésta 

tiene como objetivo definir cuál es el problema e identificar sus causas y proponer posibles 

soluciones, sin embargo, no se enfoca en encontrar una solución [Progressa-Lean-15]. 

 

• Diagrama Ishikawa 

Es una herramienta gráfica que representa la relación entre un efecto y las posibles causas 

que lo ocasionan. 

 



 4 

• Diagrama de procesos  

Es la representación gráfica de las secuencias por las que paso el producto y cuyo fin es 

identificar los puntos más críticos que pudieron provocar fallas e identificar los controles que se 

tienen para detectar amenazas.   

 

2.1. Definición del problema  

Para poder definir el problema se utilizó la técnica de las 5W + 2H de la que se habló 

anteriormente, esta herramienta es utilizada para el análisis de problemas y determinar la raíz del 

problema. La Fig. 2-1 muestra cómo se contestó.  

 

 

A partir del análisis con esta técnica encontramos los siguientes hechos:  

• El problema es crítico porque estamos hablando que 30% de las unidades van a presentar 

este problema si no se corrige.  

• El problema se reprodujo en vehículos que se encontraban en preventa y entrega para 

clientes. 

• Otras líneas de vehículos no presentaban la falla, sólo camionetas de año 2019 hasta 2020. 

 

Fig. 2-1 Tabla de las 7 preguntas con sus respuestas para el problema de comunicaciones. 
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2.2. Diagrama Ishikawa 

El diagrama Ishikawa ayuda a comprender la causa-efecto, ésta es una herramienta que se 

utiliza para estructurar y clasificar las causas potenciales [Rodriguez-Johanna-19]. En el diagrama 

clasificamos que el problema puede estar relacionado con 8 posibles causas las cuales son: 

• Hardware  

• Cambios en las versiones de SWi 

• En el proceso de programación  

• En la verificación de llaves  

• Cambios en el vehículo a nivel arquitectura  

• Microcontrolador incorrecto 

• Bootloader 

• Memoria sobrescrita  

Se desea identificar la causa por las cual el BCMii modelo 2019 variante DTiii pierde 

comunicaciones con otros ECUsiv, por medio de una lluvia de ideas el equipo de software y pruebas 

identificó las posibles causas que se muestran en la Fig. 2-2. 

 

 
Fig. 2-2 Diagrama Ishikawa para la perdida de comunicación en DT20 
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Del diagrama podemos conseguir varios temas de investigación. Dichos temas se 

investigaron y se menciona el resultado preliminar de cada uno, los análisis de mayor peso se 

convertirán en hipótesis y se profundizará en cómo se realizó la investigación de estos. 

• Cambios en el BOMv de MYvi19 y MY20  

o Las pruebas en tarjetas se hicieron en la versión VP-B con hardware del MY19, el 

cliente aún no prueba con hardware de MY20  

• Cambios en el BOM para versiones AF y AG 

o Los desarrolladores no creen que sea problema por cambio de hardware 

• Fecha de producción  

o Se cree que el lote de producción está comprometido, sin embargo, el problema fue 

reproducido con otro lote. 

• Versión de software SW 18.36.4C y 18.43.4C 

o El problema fue reproducido en las dos versiones  

• Programación at través de herramienta de diagnóstico (EFDvii por CDAviii) 

o El problema no se pudo reproducir con este método 

• Programación a través de debugger  

o El problema no se pudo reproducir por este método 

• Escritura de llaves en la NVMix del módulo MY20  

o Se cree que el cliente puede estar haciendo mal la escritura de las llaves, sin 

embargo, se validó y se continuo con el problema  

• Escritura de llaves en la NVM del código de MY19 en MY20 ECU 

o El procedimiento de prueba se llevó correctamente como se hizo en MY20 y la falla 

sigue presente  

• Cambios relacionados con la ignición y autentificación  

o El cliente y el equipo de desarrollo confirman que no hay cambios en el código 

• Se cree que los canales de CANx tienen sobre carga  

o El cliente confirma que no se agregaron mensajes y el equipo de software confirma 

que la carga máxima es igual que en el modelo anterior. 

• Nuevos ECU agregados en MY20 

o No se agregaron nuevos ECUs en la arquitectura del vehículo 
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• Cambio de microcontrolador de 1 MB a 756 KB 

o Se reportan fallas en ambos microcontroladores  

• Problemas relacionados con el Bootloader  

o Se descartó la idea de que el BTLxi borrara las llaves de autentificación  

o Se descartó la idea de que la nueva versión de BTL tenga el problema, al poder 

reproducir el problema en ambas versiones  

o Problema en que el BTL corrompa algunas secciones de memoria, se descartó al 

realizar un chequeo a los estados de la memoria.  

• Desbordamiento de la RAM  

o Se realizó un análisis y no se comprobó desbordamientos  

• Revisar la corrupción de registros  

o Se pudo conseguir los registros del evento del reset, se puso un breakpoint y los 

registros fueron capturados indicando que el reset se había originado mediante una 

petición del watchdog. Esto se reprodujo en un módulo que presentó la falla en el 

vehículo. 

2.3. Diagrama de proceso 

El diagrama de proceso tiene como objetivo identificar, las etapas por las que pasó el 

producto e identificar las situaciones que pudieron agregar un riesgo [Martins-Rosemary-18]. Las 

etapas más importantes de la fabricación del producto son detalladas en este diagrama, además se 

listan los riesgos que existen en cada una de ellas. La Fig. 2-3 ilustra el proceso por el que pasaron 

las unidades con falla.  

 

Con la información recabada de este diagrama podemos identificar los riesgos de cada 

etapa. Al analizar estos riesgos se obtienen posibles causas del problema, las cuales se describen a 

continuación. 
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• El proceso de montaje de hardware: ya sea materiales incorrectos con la actualización de 

la lista de materiales, o que el lote del microcontrolador este defectuoso, o el cambio de 

microcontrolador  

• El proceso de programación: la unidad pasa por cuatro programaciones, en las cuales se le 

pudo cargar imágenes erróneas, sobrescribir el bootloader, programar las tarjetas con 

software para otro microcontrolador, corromper la memoria al tratar de borrar las llaves 

del IMMOxii  

• El proceso de pruebas: que los vehículos de pruebas tengan componentes dañados, que los 

arneses no estén en buenas condiciones, que el vehículo tenga nuevos ECUs y haya algún 

problema de compatibilidad, que el estado de la batería no sea el óptimo. 

3. Análisis y pruebas de hipótesis 

Esta sección abordará y evaluará todas las posibles causas del problema, estas causas 

fueron previamente recabadas a través del diagrama Ishikawa, diagrama de procesos y de la tabla 

5W + 2H.  Dado que las ideas sobre el problema raíz son demasiadas, se ha decidido delimitar las 

hipótesis mediante disciplinas, por ejemplo; software, pruebas y hardware. La evaluación de dichas 

hipótesis se realizará en las instalaciones de la empresa, ya que ésta tiene todos los elementos 

necesarios para realizar la investigación. Cabe mencionar que la evaluación de las hipótesis inicia 

 
Fig. 2-3 Diagrama de proceso de las unidades con pérdida de comunicaciones 
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en paralelo y se suspenderán hasta que el problema sea corregido y aceptado por todas las áreas 

involucradas.  

3.1. Hipótesis 1 Error en la aplicación de software. 

Software fue la primera disciplina en ser notificada que se presentaba un problema de 

comunicaciones en el BCM, al analizar la situación se creyó que podría ser debido a unos cambios 

realizados en el software recientemente, por ende, lo primero que se intentó hacer fue tratar de 

reproducir el problema en uno de los bancos de pruebas, de principio no se tuvo éxito.  

 

El banco de pruebas es un simulador de todas las cargas electrónicas que tiene el vehículo 

algunos ejemplos serían: los relevadores de seguros, las luces interiores, las luces exteriores, el 

claxon, etc.  Debido a que los bancos de pruebas no tienen todos los ECUs que se encuentran en 

las redes de comunicación, para simular eso se utiliza la herramienta de CANoexiii en donde 

mediante las bases de datos se simulan los mensajes de los ECUs faltantes.  El banco se constituye 

por una fuente de poder, cargas de luces, tarjeta del BCM, computadora con CANoe y hardware 

de vector. En la Fig. 3-1 se aprecia un simulador de cargas parte elemental de un banco de pruebas. 

 

 
Fig. 3-1 Simulador de cargas genérico para simular un vehículo 
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Durante cada entrega de software se realizan pruebas de integración donde se evalúan que 

los últimos cambios funcionen correctamente y no se haya comprometido el buen funcionamiento 

del BCM. Por ende, todas las versiones de software no tenían el problema de comunicación cuando 

se realizaron pruebas internas. La Fig. 3-2 muestra la plantilla donde se documenta la prueba, la 

persona que ejecutó la prueba y el estado de la prueba.  

 

 

Dado que de manera inicial no se pudo reproducir el problema de comunicaciones, se 

contactó con el equipo de pruebas que logró detectar este problema. Ellos proporcionaron las 

configuraciones y los pasos necesarios para reproducir la falla, desafortunadamente después de 

largos intentos la falla no se pudo reproducir. Los archivos de configuración se cargan a través de 

una herramienta de diagnóstico (Fig. 3-3) y los pasos son condiciones que se deben cumplir, por 

ejemplo, poner el módulo con ignición encendida.  

 
Fig. 3-2 Plantilla de las pruebas de integración 
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Los cambios de software son registrados en una herramienta que se conoce como control 

de versiones. Ésta almacena cada cambio que se ha realizado a las líneas de código, lo cual permite 

poder rastrear dónde se pudo integrar el problema y regresar a una versión de software estable. El 

problema fue reportado por el cliente en los entregables de la semana 43, 36, 21. Por consecuente 

se procedió a realizar una evaluación de las diferencias agregadas en los códigos. La Fig. 3-4 

muestra cómo funciona un control de versiones.  

 

Las versiones son trabajadas en computadoras locales de los desarrolladores y estos 

cambios se suben a los servidores de la empresa, parte del proceso para subir los cambios es 

verificar que estos funcionen correctamente, lo cual se logra a través de pruebas de unidad, pruebas 

de integración y una revisión de las diferencias con integrantes de proyecto en busca de posibles 

errores. El contar con esta herramienta permite poder regresar a versiones anteriores y buscar 

errores que antes no existían. Al comienzo de este problema, el cliente reportó que en el software 

de la semana 36, el problema no se reproducía, por lo que se procedió a revisar las diferencias, 

pero ninguna causa fue encontrada. 

 

 
Fig. 3-3 Herramienta de diagnóstico para configurar un BCM 
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Durante las primeras semanas, la empresa no pudo reproducir el problema en ninguno de 

sus laboratorios de software. Por ende, se contactó al cliente para pedir una unidad que tuviera el 

problema, cuando esta unidad se probó en el laboratorio de otra localidad la falla fue reproducible, 

se procedió a investigar que tenía de diferente esa unidad, dado que ambas unidades tenían el 

mismo software cargado deberían funcionar igual. Se decidió a hacer un memory-dump para 

buscar secciones de memorias corruptas. 

 

La traducción de un memory dump es volcado de memoria, este proceso consiste en leer 

todos los sectores de memoria del microcontrolador y guardarlos en una unidad de almacenamiento 

[TechTarget-16], los sectores de memoria pueden ser todos a los que el debugger tenga acceso, en 

nuestro caso se enfocó en leer y guardar las secciones de RAMxiv y flash. Este método de 

diagnóstico sirve para poder reconstruir la aplicación que se tiene descargada en el módulo con la 

falla y poder comparar ese archivo con el archivo s19 que se liberó por parte de software, con la 

intención de buscar si la aplicación se corrompió.  

 

La Fig. 3-5 muestra como se ve la memoria a través de un debugger, también se aprecia la 

dirección y el valor que se tiene almacenado en ella. Para hacer el memory dump lo único que se 

tiene que saber es: la dirección de memoria que se quiere guardar y la longitud de la sección que 

 
Fig. 3-4 Ilustración del funcionamiento de un control de versiones 
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se desea almacenar, para este caso se revisaron 3 secciones, la sección de la aplicación, la sección 

del bootloader y la sección de RAM.  

Al realizar las comparaciones con los archivos generados no existió diferencias en 

aplicación, ni en el bootloader pero sí en la RAM; sin embargo es normal que la RAM sea diferente 

entre los módulos ya que es aleatoria. La comparación se hizo mediante hexview y beyond 

compare.  

 

La unidad con el problema reportado fue enviada a la localidad más cercana de la empresa, 

dicha localidad realizó parte para el memory dump y proporcionaron el s19 generado con la 

finalidad de tratar de replicar una unidad con la falla en la otra localidad. Además de realizar las 

reprogramaciones que habían pasado las unidades con la falla, dichas programaciones se hicieron 

por tres principales razones, la falta de unidades, añadir los cambios más recientes y poder hacer 

pruebas en vehículo más rápido.  

 

 Las programaciones por las que se sometieron las unidades con las fallas fueron las 

siguientes: La primera de ellas fue al salir de la empresa, en que las unidades fueron reprogramadas 

con el software del modelo 2020, ya que no existía diferencias en el hardware que impidiera correr 

el programa. La segunda reprogramación fue en la planta de ensamble con otro software de 2020 

 
Fig. 3-5 Memoria de un microcontrolador monitoreada por JTAG  
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más nuevo, de la semana 43 mientras que el anterior era de la semana 36. Posteriormente se 

procedió a borrar las llaves que se encuentran en una sección de memoria del bootloader, dicha 

sección es inaccesible por aplicación y diagnóstico, por ende, se tuvo que realizar mediante la 

reprogramación. 

 

 Las llaves son importantes porque es la forma en que se autentifican el módulo del RF, con 

la computadora central y a su vez con la computadora del motor, si estas llaves no se guardaran y 

no fueran únicas, significaría que cualquier persona no autorizada podría encender el vehículo. El 

detalle de la situación es que el cliente contaba con un programa que abría una puerta de 

programación, dicha puerta consistía en borrar las llaves de la sección de bootloader y poder grabar 

una nueva llave, esto le permitía al cliente cambiar de computadoras en diferentes vehículos. Esto 

al ser un programa no verificado se creía que podía haber corrompido la memoria o incluso el 

bootloader, ya que la aplicación con la que se realizaba el borrado de llaves era para otro vehículo. 

Sin embargo, al terminar con todas las reprogramaciones no fue posible reproducir la falla. La 

siguiente imagen ejemplifica como esta seccionada la memoria de este ECU. 

 

Los colores de la Fig. 3-6 limitan accesos, color verde puede ser escrita y leída por el 

bootloader, sin embargo, estas secciones verdes no pueden acceder a amarillo y mucho menos a 

 
Fig. 3-6 Secciones de memoria del microcontrolador. 
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azul, la sección de color azul está protegida para ser escrita una vez y ya no podrá ser borrada por 

ninguna otra sección de memoria y solamente podrá borrarse mediante una herramienta externa. 

3.2. Hipótesis 2 Error en el banco de pruebas / vehículos. 

El problema fue encontrado y reproducido por el equipo de pruebas del cliente. La fase en 

la que se encontró fue en las pruebas funcionales del vehículo a meses de lanzar la línea a ventas. 

Este problema era muy impactante, ya que unidades con la misma configuración ya habían pasado 

las pruebas.  

 

Para el cliente era muy fácil reproducir la falla, sin embargo, para nuestro equipo de pruebas 

era muy difícil. El cliente compartió las configuraciones, la versión de software y las condiciones 

de prueba con las que el módulo fallaba. Con estas condiciones iniciales el equipo fue incapaz de 

reproducir la falla, estuvieron intentado con estos escenarios cerca de una semana, sin éxito alguno. 

Afortunadamente existió buena comunicación y después de varias pruebas lograron replicar el 

error. 

 

Mediante juntas y la buena comunicación lograron identificar ambos equipos algunas 

discrepancias en el entorno de pruebas, las cuales fueron las siguientes; 

 

• El problema no era reproducible en todos los vehículos. 

• Si un vehículo tenía el error, este no funcionaba, aunque se cambiara de módulo 

• Si un módulo había estado en un vehículo con el error, este iba a presentar problemas en 

cualquier otro vehículo. 

Esta información fue vital para encontrar uno de los puntos más importantes que ayudaron 

a resolver el problema: la identificación de que no todas las unidades presentaban la falla y que el 

problema se iniciaba en algunos vehículos identificados. Es decir, una unidad virgen podría ser 

programada e instalada en un vehículo que antes no había presentado falla y funcionaría 
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correctamente, pero si era instalada en un vehículo que tuviera la falla, esta unidad comenzaría a 

fallar en cualquier vehículo.  

 

El análisis anterior fue clave para entender que el problema se encontraba en los vehículos 

que estaban en cuarentena, sin embargo, se debía demostrar que la prueba en estos vehículos era 

lo que corrompía los módulos. Por ende, se realizó un log file con las comunicaciones que existía 

en los vehículos en cuarentena al realizar la prueba.  El log file es un archivo de texto, usualmente 

en formato .txt o .asc, el cual guarda en forma de texto plano los mensajes y señales que se 

transmitieron, la herramienta que se utilizó para ello fue CANoe.  

 

El log file es un archivo que permite analizar las transferencias de datos en los canales de 

CAN y LINxv. Además, con la herramienta de CANoe es posible simular mensajes y crear un 

entorno de comunicaciones igual a la del vehículo (Fig. 3-7). Cuando el equipo de pruebas recibió 

el log file se enfocó en tratar de reproducir el entorno de pruebas del cliente. Para lograr dicho 

objetivo: conectaron una tarjeta con la versión de software igual a la del vehículo, cargaron las 

configuraciones que se proporcionaron y se conectó el módulo con la simulación de CANoe que 

transmitía las señales del log file. Después de un día realizando pruebas, el equipo logró reproducir 

la falla en un módulo que anteriormente funcionaba bien. Sin embargo, no se detectó que fue lo 

que logró activar la falla, no se observó un comportamiento inusual. 

 
Fig. 3-7 Reproducción de un log file con CANoe 
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3.3. Hipótesis 3 Error en el hardware de las tarjetas. 

Al inspeccionar las unidades se encontraron varios modelos y discrepancias, sin embargo, 

todas estas diferencias estaban justificadas en las listas de materiales, ya que muchos cambios eran 

por piezas similares. Por ejemplo: se cambiaba el proveedor de alguna resistencia, capacitor, etc. 

Pero al hacer estos cambios se consideran sus valores y tolerancias correctamente, este trabajo fue 

realizado por los ingenieros de hardware y no impactaba de manera critica. Sin embargo, se logró 

identificar que algunas unidades tenían microcontroladores diferentes.  

 

Los microcontroladores se diferenciaban por dos características: capacidad de memoria y 

lote de producción. Inicialmente se evaluó que el problema podía radicar en el cambio de 

microcontrolador, ya que se pasó de 750 kilobytes a 1 megabyte. En aplicación este cambio no 

impactaba ya que la aplicación no media más de 600 kilobytes, se propuso ampliar la memoria 

para desarrollo futuro y porque existe un requerimiento que estipula; la aplicación no debe exceder 

más del 70 por ciento de memoria.  

 

En un inicio, el cliente afirmo que los problemas se presentaban solamente en los 

microcontroladores de un megabyte, esto dio la idea de que el problema podía relacionarse con el 

bootloader, ya que se habían modificado los rangos de memoria y quizá se había desbordado al 

definirla. Sin embargo, mientras se estudiaba esta idea, el equipo de pruebas del cliente logró 

reproducir el problema en un módulo con un microcontrolador de 750 kilobytes. Por ende, se 

descartó esta idea como raíz del problema.  

 

Se mencionó anteriormente que los módulos tenían cambios de hardware cada semana, esto 

se debe a cambios en resistencias, capacitores y componentes pasivos en general. Estos cambios 

son evaluados por el equipo de hardware y son recopilados en el BOM o lista de materiales. La 

lista de materiales es un archivo en el que se menciona todos los componentes junto con sus 

valores, tolerancias, número de parte, costo y cantidades. Este documento es vital para poder 

producir los módulos en la planta de manufactura, en la  Fig. 3-8 se puede apreciar como luce una 

lista de materiales.  
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4. Experimentación 

Con el análisis de las hipótesis se logró consolidar los siguientes resultados; el equipo de 

pruebas logró reproducir la falla en una unidad, el equipo de software se enfocó en realizar un 

volcado de memoria y compararla con la versión del entregable, se procedió a conectar un 

simulador al módulo, grabar como interactuaban las ejecuciones de funciones y descubrir la razón 

del reset.  

 

Un simulador es una herramienta que se conecta sobre el JTAGxvi, permite ver las 

ejecuciones de las tareas y también los valores de las variables en tiempo real. También ofrece 

herramientas gráficas que facilitan el análisis de datos. La Fig. 4-1 es un ejemplo de las ejecuciones 

de tareas y funciones del módulo. 

 

 
Fig. 3-8 Fragmento de una lista de materiales 

 
Fig. 4-1 Imagen de una simulación y ejecución de tareas de un microcontrolador 
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Después de validar y estudiar las ejecuciones de las tareas, se encontró que existía una 

carga de procesamiento el controlador de NVM, ya que estaba escribiendo constantemente. Este 

comportamiento no era correcto y se daba porque no se diseñó con semáforos ni mutex. Esto 

provoca que exista la posibilidad de sobrescribir datos y que al verificar la escritura sea incorrecta. 

Al tener una corrupción de datos, el controlador de NVM inicia de manera segura el bootloader 

para buscar una aplicación valida o una nueva para reprogramar.  

 

Esto fue precisamente lo que sucedió, la escritura excesiva del controlador de NVM 

provocaba que las secciones de memoria se corrompieran y estas a la hora de ser verificadas, se 

marcaran como corruptas, provocando un reset en el módulo. Al reset, el bootloader evalúa si la 

aplicación esta corrupta o no; si esta corrupta busca una nueva imagen para reprogramar, si no 

encuentra se queda en un bucle infinito. Si encuentra que la aplicación es correcta salta a la 

aplicación y esta es ejecutada con normalidad. En este caso particular como la NVM corrompió 

información y no se reprogramaba la unidad se quedaba en el bucle infinito en espera de una 

aplicación válida. La Fig. 4-2 explica de manera gráfica estas transiciones.  

 

 
Fig. 4-2 Ilustración de los saltos entre la aplicación y booloader 
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El reset fue ocasionado por la corrupción de datos que originó el controlador de NVM, esto 

se debía por la gran carga de trabajo que demandaba la aplicación. Al investigar la función que 

necesitaba del servicio de escritura a NVM se encontró que tenía un error de codificación, este 

error de codificación consistía en que las evaluaciones estaban siendo ejecutadas en un orden 

incorrecto. Sin embargo, no se había detectado antes porque esta funcionalidad es inusual. La 

funcionalidad se llama aftermarket, y consiste en guardar en una sección de memoria no-volatile, 

una bandera que se activa al detectar modificaciones en las computadoras, esto con la finalidad de 

proteger la integridad del vehículo. 

 

Esta funcionalidad no es probada usualmente, ya que el módulo guarda la bandera del 

aftermarket en una sección protegida: esta no se puede borrar, ni restaurar. Los vehículos de prueba 

que se tenían en el parque industrial, tres de ellos tenían modificaciones en la computadora del 

motor, esta modificación activaba la funcionalidad de aftermarket y provocaba que el módulo 

fallara por las escrituras constantes a NVM, si este mismo módulo se pasaba a otro vehículo que 

no tuviera estas modificaciones, el módulo continuaba con la falla ya que el aftermarket se 

recuperaba de la sección de memoria y volvía a sobrescribir el controlador de NVM.  

 

En la Fig. 4-3 se puede apreciar la diferencia que provoca el problema, esta diferencia es 

que el primer IF tiene dos condicionales; el primero tiene a la bandera del aftermarket y el segundo 

todas las líneas de vehículo para los que esta funcionalidad aplica, estas condiciones tienen un 

AND entre ellas. En el lado derecho de la imagen se tiene una modificación en el orden y la lógica, 

ya que el AND aplica a la primera línea de vehículos y los otros quedan en un OR. En resumen, la 

 
Fig. 4-3 Comparación entre dos versiones donde cambia la lógica por el orden de los paréntesis 
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primera imagen hace la evaluación correctamente y la segunda imagen no evalúa contra 

aftermarket, esto desencadena la constante escritura y la corrupción de datos en la NVM.  La Fig. 

4-4 explica de manera detallada la transición de la funcionalidad. 

 

 

 

Ya con la raíz del problema identificada se procedió a elaborar la solución, la solución 

inicial era regresar la implementación como estaba. Sin embargo, se descartó por el hecho de que 

no cumplía con los estándares de codificación (MISRA). Se procedió a rehacer la funcionalidad 

de aftermarket con la retroalimentación del cliente y la experiencia adquirida al evaluar todas las 

pruebas. El rediseño de la funcionalidad quedó con mayor robustez y más segura. Además, se le 

agregaron semáforos y mutex al controlador de NVM para mejorar su desempeño. 

 

 
Fig. 4-4 Diagrama de flujo de la funcionalidad aftermarket con el problema 
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5. Validación de pruebas 

Para validar el correcto comportamiento se procedió a generar varias fases de prueba, las 

cuales son: 

• Pruebas de unidad y verificación de código mediante herramientas, SWATT y MISRA. 

• Pruebas funcionales en los bancos realizadas por el equipo de software y testing. 

• Pruebas en vehículos realizadas en el parque vehicular del cliente. 

Las pruebas de unidad se utilizan para comprobar que un código concreto funciona 

correctamente, esto se logra evaluando asignaciones y condiciones que el código debe cumplir, 

una buena prueba de unidad debe cumplir las siguientes características; ser repetible, ser 

automatizada, cubrir casi la totalidad del código, ser portable y ejecutarse en cualquier entorno, no 

afectar a otras pruebas, y conocer claramente el objetivo del código [Universidad-de-Alicante-19].  

 

La herramienta que se usó para verificar las pruebas de unidad fue SWATT, esta 

herramienta fue creada dentro de la empresa y tiene el objetivo de poder probar componentes de 

software a los siguientes niveles; pruebas de unidad, pruebas a nivel funcional y pruebas a 

hardware ciclado. Estas técnicas se usan para reducir los riesgos de implementar errores en código. 

Para dar seguridad y robustez se estudió la nueva implementación y se desarrolló todos los niveles 

de prueba. Después de revisar las pruebas y los resultados se concluyó que la nueva 

implementación estaba bien elaborada. La Fig. 5-1 muestra de color rojo las modificaciones que 

se hicieron a la funcionalidad de aftermarket.   

 
Fig. 5-1 Diagrama de flujo de la funcionalidad aftermarket con la solución implementada 
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Las pruebas de análisis estático tienen como fin mejorar la calidad de código, esto se hace 

en base a reglas o buenas prácticas que se han estandarizado a lo largo de los años. Este análisis 

busca que el código tenga confiabilidad, rendimiento, seguridad y mantenibilidad [MISRA-12]. 

La empresa usa MISRA para realizar este análisis, ya que tiene más de 25 años dentro de la 

industria automotriz en sistemas embebidos. 

 

La implementación de la funcionalidad de aftermarket, se analizó con MISRA 2012, al 

realizar el análisis la primera vez se encontraron varias violaciones como el orden de ejecución de 

las condicionales dentro de un IF y asignaciones incorrectas a variables por diferencias en tipos de 

datos. Después de realizar las correcciones, la implementación de aftermarket quedo limpia de 

errores y precauciones, la revisión de la implementación fue realizada con 4 personas, 2 de ellas 

conocían la funcionalidad y las otras 2 eran externas al proyecto. 

 

Ya terminada la implementación se procedió a validarla en los bancos de pruebas, se 

decidió que probaran dos equipos de software, un grupo de la localidad de Troy y otro grupo en la 

localidad de Guadalajara. Ambos equipos diseñaron sus casos de pruebas y abarcaron los mismos 

objetivos de la funcionalidad. Después de realizar las pruebas los dos equipos compartieron sus 

resultados y se revisaron a detalle. Ambas pruebas salieron satisfactorias y el problema ya no era 

reproducible. En la Fig. 5-2 se aprecia que las comunicaciones se recuperan después de un reset 

provocado. 

 
Fig. 5-2 Simulación de CANoe, donde se aprecia las comunicaciones a pesar de un reset provocado 
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Por último, se realizaron pruebas funcionales en vehículos, estas pruebas fueron creadas y 

evaluadas con ayuda del cliente, el primer vehículo a evaluar se encontraba en Troy y los demás 

vehículos en el parque del cliente. Al no poder reproducirse el problema en el primer vehículo, se 

procedió a probar en los vehículos restantes. El problema ya no pudo replicarse. 

 

Con ayuda del cliente, se realizó un análisis de que tanto se usa la funcionalidad de 

aftermarket en los vehículos y dado que es una medida para detectar que se ha invalido la garantía, 

su reproducción en cliente potencial debería ser baja o nula, ya que no deberían realizarse 

modificaciones en el vehículo fuera de la agencia, sin embargo, si existen empresas que modifican 

la computadora del motor para obtener más potencia, estas personas serían vulnerables si no se 

incorpora el parche a todas las unidades. 
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Conclusión 

En este trabajo se presentó como se aborda la identificación y análisis de un problema de 

software en particular, la intención de dicho documento es explicar y demostrar que los diagramas 

existentes en manufactura también pueden funcionar en desarrollo de software, ya que estos 

proveen varias hipótesis de la causa raíz del problema. Las herramientas que se usaron fueron la 

definición del problema, un diagrama Ishikawa y el diagrama del proceso, con ellas pudieron 

crearse tres hipótesis que se sometieron a investigación.  

 

El problema al ser complejo se abordó con el método científico, cuyas características son 

ser reproducible y refutable, parte de la dificultad de problema era que el equipo no podía encontrar 

las condiciones de reproducción, este fue uno de los mayores retos, pero gracias a las herramientas 

antes mencionadas y con las hipótesis obtenidas, se procedió a observar, analizar, verificar y 

experimentar cada una de ellas hasta encontrar el entorno de reproducción.  

 

Dos de los resultados de las hipótesis fueron refutados porque se demostró que la hipótesis 

era errónea y que la causa raíz no recaía en ese factor de investigación, sin embargo, se obtuvo una 

teoría a partir de una hipótesis, fue esta teoría la que ayudo a conocer el entorno de reproducción, 

identificar la causa raíz y posteriormente la solución del problema. 

 

Los aprendizajes obtenidos del trabajo son; reafirmar los conceptos del método científico, 

aprender a utilizar herramientas para la identificación de problemas, adaptar las herramientas al 

entorno y con las características que se necesita.  
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Acrónimos 

 
i  SW  Software 
 
ii BCM  Body control module, es el módulo que controla la mayor cantidad de funciones del 

vehículo 

 
iii DT es una variante vehicular, en este caso son plataformas para camionetas de carga   

 
iv ECU  Unidad de control electrónico, son módulos que desempeñan actividades especificas en 

el vehículo   

 
v BOM  Bill of materials / Lista de materiales   
 
vi MY Model year  
 
vii EFD Formato de archivo para programar mediante diagnostico 
 
viii CDA Herramienta de diagnostico de Chrysler  
 
ix NVM Non volatile memory 
 
x CAN Protocolo de comunicación / controller area network 
 
xi BTL Bootloader  
 
xii IMMO Immobilizer 
 
xiii CANoe Programa de software de la compañía Vector  
 
xiv RAM Random access memory 
 
xv LIN Local interconnected network 

 
xvi JTAG Joint test action group 


