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Resumen

El estudio de este documento se centra en la identificacion y analisis de un problema de
software en el sector automotriz, lo primero que este documento aborda es la descripcion de una
falla, en esta seccion se describe el problema con el que vamos a trabajar, posteriormente se define
el problema y su posible causa utilizando tres herramientas muy comunes en manufactura, que

son: la definicién del problema, el diagrama Ishikawa y diagrama de procesos.

La definicion del problema se aborda mediante la técnica de 5W + 2H, mientras que los
diagramas de proceso e Ishikawa se desarrollaran de manera normal. Al trabajar con estas
herramientas obtendremos numerosas ideas de donde podria estar el problema; en este trabajo se
documentan todas y se explica por qué no todas son validas.

Después de analizar las ideas, se procede a trabajar con las predominantes y se convierten
en hipoétesis. En este trabajo se abordan tres hipoétesis, dichas seran experimentadas y validadas.

Se obtendrd una teoria con la cual se implementara una solucion al problema,

Finalmente, en la validacion de pruebas, se hablara sobre las pruebas unitarias, de analisis
estatico y funcionales que se realizaron, con la finalidad de garantizar que el problema se soluciond

y la implementacion es la correcta.
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Introduccion

El desarrollo de sistemas embebidos para resolver necesidades cotidianas resulta en la
transformacion de la época en la que vivimos. Hoy en dia casi todo con lo que interactuamos es
un sistema embebido. En el ramo automotriz, los sistemas embebidos son vitales para dar
funcionalidades que necesitan los vehiculos, como pueden ser; el estéreo, las luces, los frenos
ABS, controles de estabilidad, etc. Practicamente un vehiculo tiene alrededor de 10 a 40
computadoras dependiendo de la gama, sin embargo, el desarrollo de dichas computadoras cada
dia se vuelve méas complejo y exigente, un vehiculo de hace 10 afios no tiene ni la mitad de las
funcionalidades de un vehiculo actual. Por ende, las empresas se ven en la necesidad de tener
personal capacitado, que sea capaz de resolver las necesidades que se presenten en el desarrollo
de estos sistemas embebidos.

Este trabajo tiene como propdsito describir como un problema de un sistema embebido se
identifica, se analiza, se estudia, se soluciona y como se implementan estrategias para que no
vuelva a suceder. Cabe mencionar que los problemas en sistemas embebidos son normales en fase
de desarrollo, pero cuando los problemas se presentan en fase de produccién y venta esto puede

significar grandes pérdidas monetarias y peor aun en vidas humanas.






1. Descripcion de la falla

El problema de software se detectd después de produccion y validacion. EIl problema fue
encontrado en pruebas vehiculares del cliente, dicho problema consistia en que el sistema
embebido, computadora central, se reiniciaba al poner el vehiculo en encendido por unos 5
minutos, o cuando se estresaba el encendido por 1 minuto. Este problema se presentaba en 3 de 10
camionetas con las que se probaban las nuevas piezas. Dicho problema era grave ya que, si
Ilegaban 100 unidades, 30 presentarian fallas. Cabe mencionar que en algunas unidades el
problema se presentaba cuando en la camioneta se realizaban pruebas de manejo, provocando que

los vehiculos perdieran el control y se expusiera la integridad de los operadores.

2. Metodologia del desarrollo de la hipotesis del
problema

El diagnéstico se abordd por un grupo multidisciplinario, conformado por el grupo de
pruebas y desarrollo de software. Como parte del proceso, la empresa utilizé la metodologia de
definir, analizar, mejorar y controlar. Para poder comprender e identificar la causa raiz del

problema se utilizd las siguientes herramientas.

e Definicion del problema

Se empleo la técnica de 5W + 2H como herramienta para el andlisis del problema, ésta
tiene como objetivo definir cual es el problema e identificar sus causas y proponer posibles

soluciones, sin embargo, no se enfoca en encontrar una solucién [Progressa-Lean-15].

e Diagrama Ishikawa

Es una herramienta grafica que representa la relacion entre un efecto y las posibles causas

que lo ocasionan.



e Diagrama de procesos

Es la representacion grafica de las secuencias por las que paso el producto y cuyo fin es
identificar los puntos mas criticos que pudieron provocar fallas e identificar los controles que se

tienen para detectar amenazas.

2.1. Definicion del problema

Para poder definir el problema se utilizd la técnica de las 5W + 2H de la que se habld
anteriormente, esta herramienta es utilizada para el andlisis de problemas y determinar la raiz del

problema. La Fig. 2-1 muestra como se contesto.

5W+2H Respuestas

éQué? El modulo deja de comunicar en CAN después

de 5 minutos y entra en modo bootloader,
provocando que todas las funcionalidades se
desactiven y la aplicacion se corrompa.

El problema se detectoé en la planta de
pruebas del cliente

El cliente lo detectd

Del 12/18/18 hasta 01/18/19

Bajo investigacion, se cree que este problema
se ingreso con los ultimos cambios

Se detecto el problema al realizar pruebas en

el vehiculo, las pruebas fueron realizadas con
normalidad

El problema se detect6 en 3 de 10 vehiculos

Fig. 2-1 Tabla de las 7 preguntas con sus respuestas para el problema de comunicaciones.

A partir del analisis con esta técnica encontramos los siguientes hechos:

e El problema es critico porque estamos hablando que 30% de las unidades van a presentar
este problema si no se corrige.

e El problema se reprodujo en vehiculos que se encontraban en preventa y entrega para
clientes.

e Otras lineas de vehiculos no presentaban la falla, s6lo camionetas de afio 2019 hasta 2020.



2.2. Diagrama Ishikawa

El diagrama Ishikawa ayuda a comprender la causa-efecto, ésta es una herramienta que se
utiliza para estructurar y clasificar las causas potenciales [Rodriguez-Johanna-19]. En el diagrama
clasificamos que el problema puede estar relacionado con 8 posibles causas las cuales son:

e Hardware

e Cambios en las versiones de SW!

e En el proceso de programacion

e En la verificacion de llaves

e Cambios en el vehiculo a nivel arquitectura
e Microcontrolador incorrecto

e Bootloader

e Memoria sobrescrita

Se desea identificar la causa por las cual el BCM" modelo 2019 variante DT pierde
comunicaciones con otros ECUs", por medio de una lluvia de ideas el equipo de software y pruebas

identifico las posibles causas que se muestran en la Fig. 2-2.
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Proceso de R/W

Cambios en la lista de materiales entre MY19 y MY20 ——— swig.364c —p '::'E‘f::r‘fgi:: —9  de llaves para DT20

Proceso de R/W
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Cambios en la autentificacién IMMO ————; por EFD para borrar —p; BTL eorrupcién
Ia llave del IMMO de NVM >

1MB Micro

— Nuevo BTL
ensamblado

Canales de CAN sobrecargados ———/ ’ Desborde de RAM —p

756KB Micro
ensamblade

Cambios en el Microcontrolador ‘ BootLoader ‘ ‘Memory overwritten|
vehiculo a incorrecto
nivel sistema

Fig. 2-2 Diagrama Ishikawa para la perdida de comunicaciéon en DT20
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Del diagrama podemos conseguir varios temas de investigacion. Dichos temas se
investigaron y se menciona el resultado preliminar de cada uno, los analisis de mayor peso se
convertiran en hipotesis y se profundizara en como se realizo la investigacion de estos.

e Cambios en el BOMY de MY"'19 y MY20
o Las pruebas en tarjetas se hicieron en la version VP-B con hardware del MY19, el
cliente aun no prueba con hardware de MY20
e Cambios en el BOM para versiones AF y AG
o Los desarrolladores no creen que sea problema por cambio de hardware
e Fecha de produccion
o Se cree que el lote de produccion estd comprometido, sin embargo, el problema fue
reproducido con otro lote.
e Version de software SW 18.36.4C y 18.43.4C
o El problema fue reproducido en las dos versiones
e Programacion at través de herramienta de diagndstico (EFDY'" por CDAVI)
o El problema no se pudo reproducir con este método
e Programacion a través de debugger
o El problema no se pudo reproducir por este método
e Escritura de llaves en la NVM™ del modulo MY20
o Se cree que el cliente puede estar haciendo mal la escritura de las llaves, sin
embargo, se validé y se continuo con el problema
e Escritura de llaves en la NVM del cédigo de MY19 en MY 20 ECU
o El procedimiento de prueba se llevo correctamente como se hizoen MY20y la falla
sigue presente
e Cambios relacionados con la ignicion y autentificacion
o Elclientey el equipo de desarrollo confirman que no hay cambios en el codigo
e Se cree que los canales de CANX* tienen sobre carga
o El cliente confirma que no se agregaron mensajes y el equipo de software confirma
que la carga maxima es igual que en el modelo anterior.
e Nuevos ECU agregados en MY 20

o No se agregaron nuevos ECUs en la arquitectura del vehiculo



e Cambio de microcontrolador de 1 MB a 756 KB
o Se reportan fallas en ambos microcontroladores
e Problemas relacionados con el Bootloader
o Se descarto la idea de que el BTLX borrara las llaves de autentificacion
o Se descarto la idea de que la nueva version de BTL tenga el problema, al poder
reproducir el problema en ambas versiones
o Problema en que el BTL corrompa algunas secciones de memoria, se descarto al
realizar un chequeo a los estados de la memoria.
e Desbordamiento de la RAM
o Se realizé un anélisis y no se comprob6 desbordamientos
e Reuvisar la corrupcion de registros
o Se pudo conseguir los registros del evento del reset, se puso un breakpoint y los
registros fueron capturados indicando que el reset se habia originado mediante una
peticion del watchdog. Esto se reprodujo en un médulo que presentd la falla en el

vehiculo.

2.3. Diagrama de proceso

El diagrama de proceso tiene como objetivo identificar, las etapas por las que pasé el
producto e identificar las situaciones que pudieron agregar un riesgo [Martins-Rosemary-18]. Las
etapas mas importantes de la fabricacion del producto son detalladas en este diagrama, ademas se
listan los riesgos que existen en cada una de ellas. La Fig. 2-3 ilustra el proceso por el que pasaron

las unidades con falla.

Con la informacion recabada de este diagrama podemos identificar los riesgos de cada
etapa. Al analizar estos riesgos se obtienen posibles causas del problema, las cuales se describen a

continuacion.



Ensamble de
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?
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Riesgos:
- Version de
software incorrecto
- Variante incorrecta

Fig. 2-3 Diagrama de proceso de las unidades con pérdida de comunicaciones

El proceso de montaje de hardware: ya sea materiales incorrectos con la actualizacién de
la lista de materiales, o que el lote del microcontrolador este defectuoso, o el cambio de
microcontrolador

El proceso de programacion: la unidad pasa por cuatro programaciones, en las cuales se le
pudo cargar imagenes erréneas, sobrescribir el bootloader, programar las tarjetas con
software para otro microcontrolador, corromper la memoria al tratar de borrar las llaves
del IMMO*

El proceso de pruebas: que los vehiculos de pruebas tengan componentes dafiados, que los
arneses no estén en buenas condiciones, que el vehiculo tenga nuevos ECUs y haya algun

problema de compatibilidad, que el estado de la bateria no sea el 6ptimo.
Analisis y pruebas de hipotesis

Esta seccién abordara y evaluara todas las posibles causas del problema, estas causas

fueron previamente recabadas a través del diagrama Ishikawa, diagrama de procesos y de la tabla

5W + 2H. Dado que las ideas sobre el problema raiz son demasiadas, se ha decidido delimitar las

hipdtesis mediante disciplinas, por ejemplo; software, pruebas y hardware. La evaluacion de dichas

hipétesis se realizara en las instalaciones de la empresa, ya que ésta tiene todos los elementos

necesarios para realizar la investigacion. Cabe mencionar que la evaluacion de las hipdtesis inicia



en paralelo y se suspenderan hasta que el problema sea corregido y aceptado por todas las areas

involucradas.

3.1. Hipotesis 1 Error en la aplicacion de software.

Software fue la primera disciplina en ser notificada que se presentaba un problema de
comunicaciones en el BCM, al analizar la situacion se crey6 que podria ser debido a unos cambios
realizados en el software recientemente, por ende, lo primero que se intentd hacer fue tratar de

reproducir el problema en uno de los bancos de pruebas, de principio no se tuvo éxito.

El banco de pruebas es un simulador de todas las cargas electronicas que tiene el vehiculo
algunos ejemplos serian: los relevadores de seguros, las luces interiores, las luces exteriores, el
claxon, etc. Debido a que los bancos de pruebas no tienen todos los ECUs que se encuentran en
las redes de comunicacion, para simular eso se utiliza la herramienta de CANoe*" en donde
mediante las bases de datos se simulan los mensajes de los ECUs faltantes. EIl banco se constituye
por una fuente de poder, cargas de luces, tarjeta del BCM, computadora con CANoe y hardware

de vector. En la Fig. 3-1 se aprecia un simulador de cargas parte elemental de un banco de pruebas.

-00000000000000
~00000000000000

0606606660 666 6 \BAARAS S S A
‘1-000000000 0000

COMMUNICATION

O4CHOSON

osoliosch

Fig. 3-1 Simulador de cargas genérico para simular un vehiculo



Durante cada entrega de software se realizan pruebas de integracion donde se evaltan que
los dltimos cambios funcionen correctamente y no se haya comprometido el buen funcionamiento
del BCM. Por ende, todas las versiones de software no tenian el problema de comunicacién cuando
se realizaron pruebas internas. La Fig. 3-2 muestra la plantilla donde se documenta la prueba, la

persona que ejecutd la prueba y el estado de la prueba.
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Fig. 3-2 Plantilla de las pruebas de integracion

339 Gateway test,

Dado que de manera inicial no se pudo reproducir el problema de comunicaciones, se
contactd con el equipo de pruebas que logro detectar este problema. Ellos proporcionaron las
configuraciones y los pasos necesarios para reproducir la falla, desafortunadamente después de
largos intentos la falla no se pudo reproducir. Los archivos de configuracion se cargan a través de
una herramienta de diagnostico (Fig. 3-3) y los pasos son condiciones que se deben cumplir, por

ejemplo, poner el modulo con ignicion encendida.
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Fig. 3-3 Herramienta de diagndstico para configurar un BCM

Los cambios de software son registrados en una herramienta que se conoce como control
de versiones. Esta almacena cada cambio que se ha realizado a las lineas de codigo, lo cual permite
poder rastrear dénde se pudo integrar el problema y regresar a una version de software estable. El
problema fue reportado por el cliente en los entregables de la semana 43, 36, 21. Por consecuente
se procedio a realizar una evaluacion de las diferencias agregadas en los codigos. La Fig. 3-4

muestra como funciona un control de versiones.

Las versiones son trabajadas en computadoras locales de los desarrolladores y estos
cambios se suben a los servidores de la empresa, parte del proceso para subir los cambios es
verificar que estos funcionen correctamente, lo cual se logra a través de pruebas de unidad, pruebas
de integracion y una revision de las diferencias con integrantes de proyecto en busca de posibles
errores. El contar con esta herramienta permite poder regresar a versiones anteriores y buscar
errores que antes no existian. Al comienzo de este problema, el cliente report6 que en el software
de la semana 36, el problema no se reproducia, por lo que se procedio a revisar las diferencias,

pero ninguna causa fue encontrada.
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Fig. 3-4 llustracion del funcionamiento de un control de versiones

Durante las primeras semanas, la empresa no pudo reproducir el problema en ninguno de
sus laboratorios de software. Por ende, se contacto al cliente para pedir una unidad que tuviera el
problema, cuando esta unidad se probd en el laboratorio de otra localidad la falla fue reproducible,
se procedio a investigar que tenia de diferente esa unidad, dado que ambas unidades tenian el
mismo software cargado deberian funcionar igual. Se decidié a hacer un memory-dump para

buscar secciones de memorias corruptas.

La traduccion de un memory dump es volcado de memoria, este proceso consiste en leer
todos los sectores de memoria del microcontrolador y guardarlos en una unidad de almacenamiento
[TechTarget-16], los sectores de memoria pueden ser todos a los que el debugger tenga acceso, en
nuestro caso se enfocod en leer y guardar las secciones de RAMXV y flash. Este método de
diagnostico sirve para poder reconstruir la aplicacion que se tiene descargada en el modulo con la
falla y poder comparar ese archivo con el archivo s19 que se liberd por parte de software, con la

intencion de buscar si la aplicacion se corrompio.
La Fig. 3-5 muestra como se ve la memoria a través de un debugger, también se aprecia la

direccion y el valor que se tiene almacenado en ella. Para hacer el memory dump lo Unico que se

tiene que saber es: la direccion de memoria que se quiere guardar y la longitud de la seccion que

12
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@F@ | AF8B8674 AFBBBB?8 AFE080C AFEOEGAG

Flash memary Auto detection 8@ | AFEABBA4 AFBA8PAS A7808120 2482FFFF
Base address =0 A7828134 A78B812E 24W2FFFF A782812C
Organization 16 bits » 1 chip A788813A 24B2FFFF A7828144 A7388130
2402FFFF A7828124 A7808813C 2482FFFF

4@ | A7828126 A78088132 24W2FFFF A7828128
5@ |A388812B 24029208 A7828BWAC AIBE@BBAE ...
6@ | 24020003 A3828P6cA GB40ABBE BAARARAA )

7@ | 23828128 1A4AAB53 GAAMOAARA A38B812B ...+ B.85.......
8@ | AAOA2021 AABA2821 AF40ABC2 BAARABAA
98 | A7C20022 97C30822 BF828074 00621021

4 1 2

Fig. 3-5 Memoria de un microcontrolador monitoreada por JTAG

se desea almacenar, para este caso se revisaron 3 secciones, la seccion de la aplicacion, la seccion
del bootloader y la seccién de RAM.

Al realizar las comparaciones con los archivos generados no existio diferencias en
aplicacion, ni en el bootloader pero si en la RAM; sin embargo es normal que la RAM sea diferente
entre los mddulos ya que es aleatoria. La comparacién se hizo mediante hexview y beyond

compare.

La unidad con el problema reportado fue enviada a la localidad més cercana de la empresa,
dicha localidad realizé parte para el memory dump y proporcionaron el s19 generado con la
finalidad de tratar de replicar una unidad con la falla en la otra localidad. Ademas de realizar las
reprogramaciones que habian pasado las unidades con la falla, dichas programaciones se hicieron
por tres principales razones, la falta de unidades, afiadir los cambios mas recientes y poder hacer

pruebas en vehiculo més rapido.

Las programaciones por las que se sometieron las unidades con las fallas fueron las
siguientes: La primera de ellas fue al salir de la empresa, en que las unidades fueron reprogramadas
con el software del modelo 2020, ya que no existia diferencias en el hardware que impidiera correr

el programa. La segunda reprogramacion fue en la planta de ensamble con otro software de 2020
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mas nuevo, de la semana 43 mientras que el anterior era de la semana 36. Posteriormente se
procedio a borrar las llaves que se encuentran en una seccién de memoria del bootloader, dicha
seccion es inaccesible por aplicacion y diagnostico, por ende, se tuvo que realizar mediante la

reprogramacion.

Las Ilaves son importantes porgue es la forma en que se autentifican el modulo del RF, con
la computadora central y a su vez con la computadora del motor, si estas llaves no se guardaran y
no fueran Unicas, significaria que cualquier persona no autorizada podria encender el vehiculo. El
detalle de la situacion es que el cliente contaba con un programa que abria una puerta de
programacion, dicha puerta consistia en borrar las llaves de la seccion de bootloader y poder grabar
una nueva llave, esto le permitia al cliente cambiar de computadoras en diferentes vehiculos. Esto
al ser un programa no verificado se creia que podia haber corrompido la memoria o incluso el
bootloader, ya que la aplicacién con la que se realizaba el borrado de llaves era para otro vehiculo.
Sin embargo, al terminar con todas las reprogramaciones no fue posible reproducir la falla. La

siguiente imagen ejemplifica como esta seccionada la memoria de este ECU.

Los colores de la Fig. 3-6 limitan accesos, color verde puede ser escrita y leida por el

bootloader, sin embargo, estas secciones verdes no pueden acceder a amarillo y mucho menos a

Bootloader

Fig. 3-6 Secciones de memoria del microcontrolador.
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azul, la seccidn de color azul esté protegida para ser escrita una vez y ya no podra ser borrada por

ninguna otra seccion de memoria y solamente podra borrarse mediante una herramienta externa.

3.2. Hipotesis 2 Error en el banco de pruebas / vehiculos.

El problema fue encontrado y reproducido por el equipo de pruebas del cliente. La fase en
la que se encontrd fue en las pruebas funcionales del vehiculo a meses de lanzar la linea a ventas.
Este problema era muy impactante, ya que unidades con la misma configuracion ya habian pasado

las pruebas.

Para el cliente era muy facil reproducir la falla, sin embargo, para nuestro equipo de pruebas
era muy dificil. El cliente compartio las configuraciones, la version de software y las condiciones
de prueba con las que el médulo fallaba. Con estas condiciones iniciales el equipo fue incapaz de
reproducir la falla, estuvieron intentado con estos escenarios cerca de una semana, sin éxito alguno.
Afortunadamente existio buena comunicacion y después de varias pruebas lograron replicar el

error.

Mediante juntas y la buena comunicacion lograron identificar ambos equipos algunas

discrepancias en el entorno de pruebas, las cuales fueron las siguientes;

e El problema no era reproducible en todos los vehiculos.
e Siun vehiculo tenia el error, este no funcionaba, aunque se cambiara de médulo
e Si un modulo habia estado en un vehiculo con el error, este iba a presentar problemas en

cualquier otro vehiculo.

Esta informacion fue vital para encontrar uno de los puntos mas importantes que ayudaron
a resolver el problema: la identificacion de que no todas las unidades presentaban la falla y que el
problema se iniciaba en algunos vehiculos identificados. Es decir, una unidad virgen podria ser

programada e instalada en un vehiculo que antes no habia presentado falla y funcionaria
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correctamente, pero si era instalada en un vehiculo que tuviera la falla, esta unidad comenzaria a

fallar en cualquier vehiculo.

El analisis anterior fue clave para entender que el problema se encontraba en los vehiculos
gue estaban en cuarentena, sin embargo, se debia demostrar que la prueba en estos vehiculos era
lo que corrompia los médulos. Por ende, se realizé un log file con las comunicaciones que existia
en los vehiculos en cuarentena al realizar la prueba. El log file es un archivo de texto, usualmente
en formato .txt o .asc, el cual guarda en forma de texto plano los mensajes y sefiales que se

transmitieron, la herramienta que se utilizé para ello fue CANoe.

El log file es un archivo que permite analizar las transferencias de datos en los canales de
CAN y LIN®. Ademas, con la herramienta de CANoe es posible simular mensajes y crear un
entorno de comunicaciones igual a la del vehiculo (Fig. 3-7). Cuando el equipo de pruebas recibio
el log file se enfoco en tratar de reproducir el entorno de pruebas del cliente. Para lograr dicho
objetivo: conectaron una tarjeta con la version de software igual a la del vehiculo, cargaron las
configuraciones que se proporcionaron y se conect6 el modulo con la simulacién de CANoe que
transmitia las sefiales del log file. Después de un dia realizando pruebas, el equipo logro reproducir
la falla en un moédulo que anteriormente funcionaba bien. Sin embargo, no se detectd que fue lo

que logro activar la falla, no se observé un comportamiento inusual.
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Fig. 3-7 Reproduccidn de un log file con CANoe
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3.3. Hipotesis 3 Error en el hardware de las tarjetas.

Al inspeccionar las unidades se encontraron varios modelos y discrepancias, sin embargo,
todas estas diferencias estaban justificadas en las listas de materiales, ya que muchos cambios eran
por piezas similares. Por ejemplo: se cambiaba el proveedor de alguna resistencia, capacitor, etc.
Pero al hacer estos cambios se consideran sus valores y tolerancias correctamente, este trabajo fue
realizado por los ingenieros de hardware y no impactaba de manera critica. Sin embargo, se logro

identificar que algunas unidades tenian microcontroladores diferentes.

Los microcontroladores se diferenciaban por dos caracteristicas: capacidad de memoria y
lote de produccion. Inicialmente se evalué que el problema podia radicar en el cambio de
microcontrolador, ya que se pasé de 750 kilobytes a 1 megabyte. En aplicacidn este cambio no
impactaba ya que la aplicacion no media mas de 600 kilobytes, se propuso ampliar la memoria
para desarrollo futuro y porque existe un requerimiento que estipula; la aplicacién no debe exceder
mas del 70 por ciento de memoria.

En un inicio, el cliente afirmo que los problemas se presentaban solamente en los
microcontroladores de un megabyte, esto dio la idea de que el problema podia relacionarse con el
bootloader, ya que se habian modificado los rangos de memoria y quiza se habia desbordado al
definirla. Sin embargo, mientras se estudiaba esta idea, el equipo de pruebas del cliente logré
reproducir el problema en un moédulo con un microcontrolador de 750 kilobytes. Por ende, se

descartd esta idea como raiz del problema.

Se menciond anteriormente que los modulos tenian cambios de hardware cada semana, esto
se debe a cambios en resistencias, capacitores y componentes pasivos en general. Estos cambios
son evaluados por el equipo de hardware y son recopilados en el BOM o lista de materiales. La
lista de materiales es un archivo en el que se menciona todos los componentes junto con sus
valores, tolerancias, nimero de parte, costo y cantidades. Este documento es vital para poder
producir los modulos en la planta de manufactura, en la Fig. 3-8 se puede apreciar como luce una

lista de materiales.
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11

12

PartNumber
GRM155R71C822KA01D
RCO201FR-0710KL
HM4443-ND
539-CG252U050U3C
255VPF4TM
KAL4020-122MEB

COBOSC104MERACTU

C3216X651V106K160AC
LMR140505DDAR

B540C-13-F

CRCW0402150KFKED

GRMO33R71E4T1KACTD

Quantity Description
1 Cap=8.2nF,VDC=168V
2 Redstance = 10 kQ Tolerance = 1.0% Power = 50 mW
1 XFRMR LAMINATED 84VA CHAS MOUNT
2 Aluminum Electrolytic Capacitors - Screw Terminal 2500uF 50V
2 Cap =47 yF, VDC =25 V
1 L=12uH, IDC=7.9 A
Cap = 100 nF
VDC = 50 V
1
1 Cap =10 yF, TVDC = 35 ¥
1 IC REG BUCK ADJ 5A
Type = Schottky
VRRM =40 V
1 lo=5A
Resistance = 150 kQ
Tolerance = 1.0%
1 Power = 63 mW
Cap = 470 pF
vDC =25V
1

Fig. 3-8 Fragmento de una lista de materiales

4. Experimentacion

Con el andlisis de las hipétesis se logré consolidar los siguientes resultados; el equipo de

pruebas logré reproducir la falla en una unidad, el equipo de software se enfoco en realizar un

volcado de memoria y compararla con la version del entregable, se procedié a conectar un

simulador al modulo, grabar como interactuaban las ejecuciones de funciones y descubrir la razén

del reset.

Un simulador es una herramienta que se conecta sobre el JTAG®, permite ver las

ejecuciones de las tareas y también los valores de las variables en tiempo real. También ofrece

herramientas gréaficas que facilitan el analisis de datos. La Fig. 4-1 es un ejemplo de las ejecuciones

de tareas y funciones del modulo.

8] DACBC\Document\IC_5000_Configs\CBC2 2012 Isystems RU_TASKS_FUNC test.trd * [Default] =8 % |
[File Edit Trigger Window |
O EEEEE EED
Profiler Timeline x
PR R R EFEFICE R Total 09635
s s s s s S s s s s s U
T History

5

P

#

& ¢

& Ll L

£, xFBL_EEE_Set_ECUPartium, DT_19_bcu.ab

& xFBL_EEE_Set_Con

& _bcu. abs Jn e e e e e |

r

y

Fig. 4-1 Imagen de una simulacion y ejecucion de tareas de un microcontrolador
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Después de validar y estudiar las ejecuciones de las tareas, se encontré que existia una
carga de procesamiento el controlador de NVM, ya que estaba escribiendo constantemente. Este
comportamiento no era correcto y se daba porque no se disefio con seméforos ni mutex. Esto
provoca que exista la posibilidad de sobrescribir datos y que al verificar la escritura sea incorrecta.
Al tener una corrupcion de datos, el controlador de NVM inicia de manera segura el bootloader

para buscar una aplicacién valida o una nueva para reprogramar.

Esto fue precisamente lo que sucedio, la escritura excesiva del controlador de NVM
provocaba que las secciones de memoria se corrompieran y estas a la hora de ser verificadas, se
marcaran como corruptas, provocando un reset en el médulo. Al reset, el bootloader evalia si la
aplicacién esta corrupta o no; si esta corrupta busca una nueva imagen para reprogramar, si no
encuentra se queda en un bucle infinito. Si encuentra que la aplicacion es correcta salta a la
aplicacion y esta es ejecutada con normalidad. En este caso particular como la NVM corrompi6
informacién y no se reprogramaba la unidad se quedaba en el bucle infinito en espera de una

aplicacién valida. La Fig. 4-2 explica de manera gréafica estas transiciones.

El driver de NVM corrompe datos y
provoca un reset

Evento de reset

Validacion de la
aplicacion

Aplicacion valida para
reprogramar

Inicia bootloader

Reprogramacion

Bucle infinito

A

Inicia aplicacion

Fig. 4-2 llustracion de los saltos entre la aplicacion y booloader
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El reset fue ocasionado por la corrupcién de datos que origino el controlador de NVM, esto
se debia por la gran carga de trabajo que demandaba la aplicacidn. Al investigar la funcion que
necesitaba del servicio de escritura a NVM se encontré que tenia un error de codificacion, este
error de codificacion consistia en que las evaluaciones estaban siendo ejecutadas en un orden
incorrecto. Sin embargo, no se habia detectado antes porque esta funcionalidad es inusual. La
funcionalidad se llama aftermarket, y consiste en guardar en una seccion de memoria no-volatile,
una bandera que se activa al detectar modificaciones en las computadoras, esto con la finalidad de

proteger la integridad del vehiculo.

Esta funcionalidad no es probada usualmente, ya que el médulo guarda la bandera del
aftermarket en una seccion protegida: esta no se puede borrar, ni restaurar. Los vehiculos de prueba
que se tenian en el parque industrial, tres de ellos tenian modificaciones en la computadora del
motor, esta modificacion activaba la funcionalidad de aftermarket y provocaba que el mddulo
fallara por las escrituras constantes a NVM, si este mismo modulo se pasaba a otro vehiculo que
no tuviera estas modificaciones, el modulo continuaba con la falla ya que el aftermarket se
recuperaba de la seccién de memoria y volvia a sobrescribir el controlador de NVM.

En la Fig. 4-3 se puede apreciar la diferencia que provoca el problema, esta diferencia es
que el primer IF tiene dos condicionales; el primero tiene a la bandera del aftermarket y el segundo
todas las lineas de vehiculo para los que esta funcionalidad aplica, estas condiciones tienen un
AND entre ellas. En el lado derecho de la imagen se tiene una modificacién en el orden y la l6gica,

ya que el AND aplica a la primera linea de vehiculos y los otros quedan en un OR. En resumen, la

/* CBC shall write the state of AM_ECM Prsnt signal inte EEPROM enly if 217 /% CBC shall write the state of AW ECM Prsnt signal into EEPROM onl
if ((TRUE == byAMCountsExpired) || (TRUE == byAfterMarketECMStored )) 2218 if ((TRUE == byAMCountsExpired) || (TRUE == byAfterMarketECHStored )
{ ma A
/* Save to EEPROM only for the required wehicle lines */ 2220 /* Save to EEPROM only for the required wehicle lines */
1f ((TRUE = ee_DID_A@53.after_market_ECM detected) && 31331 Lf (((({(((TRUE != ee_DID A&G3,after_market_ECM_detected) &&
({uint8)k¥C_VEH_LINE © VEH WK == ee DID @122.veh_line || 2222 {{uint8)kYC_VEH_LINE_© VEH WK == ee DID_8122.veh_line))||
{{uint8)kYC_VEH_LINE_@ VEH WD == ee DID @122.veh_line || 2223 {{uint8)kYC_VEH_LINE_8 VEH WD == ee DID_©122.veh_line))||
{{uint8)kYC_VEH_LINE_8 VEH PF == ee DID_8122.veh_lire || 2224 {{uint8)kYC_VEH_LINE_8 WEH_PF == ee_DID_@122.veh_line))||
//VEH_JK == ee DID ©122.veh_line || macro not available 2225 {{uint8)kYC_VEH_LINE_O WEH DT == ee DID_9122.veh_line})||
{{uint8)kYC_VEH_LINE_@ VEH LD == ee DID @122.veh_line || 2226 {{uint8)kYC_VEH_LINE_@ VEH_LD == ee DID_8122.veh_line))||
{{uint8)kYC_VEH_LINE_@ VEH LA == ee DID @122.veh_line || 2227 {{uint8)kYC_VEH_LINE_@ VEH_LA == ee DID_8122.veh_line))||
[{uint8)kVC_YEH_LINE_8 WEH_LX == ee DID 8127.veh_line)) 11001 /* & 2228 [{uint8)kYC_YEH_LINE_8 WEH_LX == ee_DID 8122.veh_line))/* [
{ 2328 {
bywriteRequest = TRUE; 2230 byuiriteRequest = TRUE;
cpy_ee_DID_AB53.after_market_ECM_detected = TRUE; 233 cpy_ee_DID _AG53.after_market_ECM_detected = TRUE;
1 1132 }
1 2233 1

Fig. 4-3 Comparacion entre dos versiones donde cambia la l6gica por el orden de los paréntesis
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primera imagen hace la evaluacion correctamente y la segunda imagen no evalla contra
aftermarket, esto desencadena la constante escritura y la corrupcion de datos en la NVM. La Fig.

4-4 explica de manera detallada la transicion de la funcionalidad.

AMPPrsntCauntsr >= Z 5000 nds

Fig. 4-4 Diagrama de flujo de la funcionalidad aftermarket con el problema

Ya con la raiz del problema identificada se procedi6 a elaborar la solucion, la solucién
inicial era regresar la implementacion como estaba. Sin embargo, se descartd por el hecho de que
no cumplia con los estandares de codificacion (MISRA). Se procedié a rehacer la funcionalidad
de aftermarket con la retroalimentacion del cliente y la experiencia adquirida al evaluar todas las
pruebas. El redisefio de la funcionalidad qued6 con mayor robustez y mas segura. Ademas, se le

agregaron seméaforos y mutex al controlador de NVVM para mejorar su desempefio.
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5. Validacion de pruebas

Para validar el correcto comportamiento se procedio a generar varias fases de prueba, las
cuales son:
e Pruebas de unidad y verificacion de codigo mediante herramientas, SWATT y MISRA.
e Pruebas funcionales en los bancos realizadas por el equipo de software y testing.

e Pruebas en vehiculos realizadas en el parque vehicular del cliente.

Las pruebas de unidad se utilizan para comprobar que un codigo concreto funciona
correctamente, esto se logra evaluando asignaciones y condiciones que el codigo debe cumplir,
una buena prueba de unidad debe cumplir las siguientes caracteristicas; ser repetible, ser
automatizada, cubrir casi la totalidad del cddigo, ser portable y ejecutarse en cualquier entorno, no

afectar a otras pruebas, y conocer claramente el objetivo del cddigo [Universidad-de-Alicante-19].

La herramienta que se usd para verificar las pruebas de unidad fue SWATT, esta
herramienta fue creada dentro de la empresa y tiene el objetivo de poder probar componentes de
software a los siguientes niveles; pruebas de unidad, pruebas a nivel funcional y pruebas a
hardware ciclado. Estas técnicas se usan para reducir los riesgos de implementar errores en codigo.
Para dar seguridad y robustez se estudié la nueva implementacion y se desarrollé todos los niveles
de prueba. Después de revisar las pruebas y los resultados se concluyd que la nueva
implementacion estaba bien elaborada. La Fig. 5-1 muestra de color rojo las modificaciones que

se hicieron a la funcionalidad de aftermarket.

W rempam_ou - oio aos3- -
After Market ECM Detected >

bya fterMarketE CMStored = TRUE

iteRequest=TRUE

wri
DID A0S3..After Market ECM
Detected =TRUE

Fig. 5-1 Diagrama de flujo de la funcionalidad aftermarket con la solucion implementada
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Las pruebas de andlisis estatico tienen como fin mejorar la calidad de cdodigo, esto se hace
en base a reglas o buenas practicas que se han estandarizado a lo largo de los afios. Este analisis
busca que el cédigo tenga confiabilidad, rendimiento, seguridad y mantenibilidad [MISRA-12].
La empresa usa MISRA para realizar este analisis, ya que tiene mas de 25 afios dentro de la

industria automotriz en sistemas embebidos.

La implementacion de la funcionalidad de aftermarket, se analizé con MISRA 2012, al
realizar el analisis la primera vez se encontraron varias violaciones como el orden de ejecucion de
las condicionales dentro de un IF y asignaciones incorrectas a variables por diferencias en tipos de
datos. Después de realizar las correcciones, la implementacién de aftermarket quedo limpia de
errores y precauciones, la revision de la implementacion fue realizada con 4 personas, 2 de ellas

conocian la funcionalidad y las otras 2 eran externas al proyecto.

Ya terminada la implementacion se procedi6é a validarla en los bancos de pruebas, se
decidi6 que probaran dos equipos de software, un grupo de la localidad de Troy y otro grupo en la
localidad de Guadalajara. Ambos equipos disefiaron sus casos de pruebas y abarcaron los mismos
objetivos de la funcionalidad. Después de realizar las pruebas los dos equipos compartieron sus
resultados y se revisaron a detalle. Ambas pruebas salieron satisfactorias y el problema ya no era
reproducible. En la Fig. 5-2 se aprecia que las comunicaciones se recuperan después de un reset

provocado.

Fig. 5-2 Simulacion de CANoe, donde se aprecia las comunicaciones a pesar de un reset provocado
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Por Gltimo, se realizaron pruebas funcionales en vehiculos, estas pruebas fueron creadas y
evaluadas con ayuda del cliente, el primer vehiculo a evaluar se encontraba en Troy y los demas
vehiculos en el parque del cliente. Al no poder reproducirse el problema en el primer vehiculo, se

procedio a probar en los vehiculos restantes. EI problema ya no pudo replicarse.

Con ayuda del cliente, se realiz6 un andlisis de que tanto se usa la funcionalidad de
aftermarket en los vehiculos y dado que es una medida para detectar que se ha invalido la garantia,
su reproduccién en cliente potencial deberia ser baja o nula, ya que no deberian realizarse
modificaciones en el vehiculo fuera de la agencia, sin embargo, si existen empresas que modifican
la computadora del motor para obtener mas potencia, estas personas serian vulnerables si no se

incorpora el parche a todas las unidades.
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Conclusién

En este trabajo se presentd como se aborda la identificacion y andlisis de un problema de
software en particular, la intencion de dicho documento es explicar y demostrar que los diagramas
existentes en manufactura también pueden funcionar en desarrollo de software, ya que estos
proveen varias hipotesis de la causa raiz del problema. Las herramientas que se usaron fueron la
definicion del problema, un diagrama Ishikawa y el diagrama del proceso, con ellas pudieron

crearse tres hipdtesis que se sometieron a investigacion.

El problema al ser complejo se abordd con el método cientifico, cuyas caracteristicas son
ser reproducible y refutable, parte de la dificultad de problema era que el equipo no podia encontrar
las condiciones de reproduccion, este fue uno de los mayores retos, pero gracias a las herramientas
antes mencionadas y con las hipotesis obtenidas, se procedié a observar, analizar, verificar y

experimentar cada una de ellas hasta encontrar el entorno de reproduccion.

Dos de los resultados de las hip6tesis fueron refutados porque se demostré que la hipétesis
era erréneay que la causa raiz no recaia en ese factor de investigacion, sin embargo, se obtuvo una
teoria a partir de una hipotesis, fue esta teoria la que ayudo a conocer el entorno de reproduccion,

identificar la causa raiz y posteriormente la solucién del problema.
Los aprendizajes obtenidos del trabajo son; reafirmar los conceptos del método cientifico,

aprender a utilizar herramientas para la identificacion de problemas, adaptar las herramientas al

entorno y con las caracteristicas que se necesita.
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Acronimos

i SW Software

' BCM Body control module, es el médulo que controla la mayor cantidad de funciones del
vehiculo

I DT es una variante vehicular, en este caso son plataformas para camionetas de carga

V' ECU Unidad de control electronico, son mddulos que desempefian actividades especificas en
el vehiculo

vBOM Bill of materials / Lista de materiales

“iMY Model year

vii EFD Formato de archivo para programar mediante diagnostico
Vit CDA Herramienta de diagnostico de Chrysler

* NVM Non volatile memory

x CAN Protocolo de comunicacion / controller area network
X BTL Bootloader

Xi IMMO Immobilizer

xit CANoe Programa de software de la compafiia Vector

v RAM Random access memory

* LIN Local interconnected network

i JTAG Joint test action group
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