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Antecedentes del proyecto reportado.

Red de Carreteras de Occidente ("RCO") opera mas 873 kildbmetros de carreteras y
autopistas, de las cuales mas de 700 km son de peaje y operan bajo la marca comercial
Red Via Corta. Nuestra red de autopistas y carreteras comunica al occidente con el Bajio y
centro del Pais. Como mejor referencia, somos la via corta entre Guadalajara y la Ciudad
de México. Conectamos ademdas a ciudades tan importantes como Ledn, Morelia,
Aguascalientes, Querétaro e Irapuato. Ahora también contribuimos para que nuestros
usuarios lleguen a ciudades como San Blas y Zamora en menos tiempo. Ademas de las
autopistas se cuenta en cada caseta de cobro 24/7 (tienda de servicio) cuarto de kilo y
Subway. La organizacion tiene alrededor de 1200 empleados a lo largo de la autopista y
cuenta con 200 servidores y 800 equipos de cOmputo.

Objetivo del proyecto reportado.

Minimizar el dafio, restaurar la funcionalidad completa de los sistemas afectados lo mas
pronto posible y lo mas importante asegurar medidas para prevenir futuros ataques.

Justificacion

Las compafiias no estamos preparadas para que un ataque de ransomware afecte datos,
servicios y continuidad de negocio, una vez que el ataque fue concretado es primordial
minimizar el dafio, al tener una respuesta efectiva y rapida la propagacion del virus se
minimiza protegiendo la informacién de la compaiiia, tomarse el tiempo para disefar una
estrategia a pesar del caos que en ese momento se tiene en la operacién es esencial para
restaurar operaciones de una manera estratégica y por ultimo pero no menos importante
disefiar una estrategia de ciberseguridad robusta, esto trae una evaluacion del tiempo de
respuesta, del tiempo de recuperacién, se implementan mejoras para prevenir futuros
incidentes lo que hace que la seguridad se fortalezca en todos los sentidos.

La aparicion de un atague de ransomware en la red OT (casetas de cobro y negocios) de
RCO marco el inicio de una situacion critica para la organizacién. El ransomware, un tipo
de software malicioso disefiado para secuestrar informacion actia cifrando los archivos de
los dispositivos afectados, dejandolos inaccesibles. Posteriormente, los atacantes exigen
un pago a cambio de la clave de descifrado necesaria para recuperar los datos.

En este caso, el ransomware conocido como "Akira" comprometié una parte significativa de
los equipos conectados a la red interna de RCO. El ataque afectd no solo datos y archivos
sensibles, sino también la integridad de los sistemas y la continuidad de las operaciones
diarias, poniendo en riesgo la estabilidad operativa de la organizacion.

El impacto fue inmediato y severo, afectando a multiples departamentos y paralizando
procesos esenciales para el funcionamiento normal de RCO. La red en RCO se divide en
red administrativa, red IT y red OT (casetas de cobro y negocios). El ransomware deja este
txt en los equipos infectados Figura 1. TXT Ransomware.
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1Hi friends,

awWhatever who you are and what your title is if you're reading this it means the internal infrastructure of
your company is fully or partially dead, all your backups - virtual, physical - everything that we managed to
reach - are completely removed. Moreover, we have taken a great amount of your corporate data prior to
encryption.

swell, for now let's keep all the tears and resentment to ourselves and try to build a constructive dialogue.
we're fully aware of what damage we caused by locking your internal sources. At the moment, you have to know:

8|

91. Dealing with us you will save A LOT due to we are not interested in ruining your financially. we will
study in depth your finance, bank & income statements, your savings, investments etc. and present our
reasonable demand to you. If you have an active cyber insurance, let us know and we will guide you how to
properly use it. Also, dragging out the negotiation process will lead to failing of a deal.
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112. Paying us you save your TIME, MONEY, EFFORTS and be back on track within 24 hours approximately. Our
decryptor works properly on any files or systems, so you will be able to check it by requesting a test
decryption service from the beginning of our conversation. If you decide to recover on your own, keep in mind
that you can permanently lose access to some files or accidently corrupt them - in this case we won't be able
to help.

12

133. The security report or the exclusive first-hand information that you will receive upon reaching an
agreement is of a great value, since NO full audit of your network will show you the vulnerabilities that
we've managed to detect and used in order to get into, identify backup solutions and upload your data.

14

154. As for your data, if we fail to agree, we will try to sell personal information/trade
secrets/databases/source codes - generally speaking, everything that has a value on the darkmarket - to
multiple threat actors at ones. Then all of this will be published in our blog -
https://akira .onion.

16

175. We're more than negotiable and will definitely find the way to settle this quickly and reach an agreement
which will satisfy both of us.
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Figura 1 “TXT Ransomware”

El 28 y 29 de noviembre del 2023 se detectan accesos no autorizados a la red.

El 4 de diciembre del 2023 se reporta a las 8 am el despliegue del ransomware el cual se
realizé accediendo a la VPN con una cuenta de administrador de dominio, se conecté al
controlador de dominio y luego al File Server, desde donde se desplegé el ransomware y
cifré los discos de la red de TI. No se determind con certeza la exfiltracién de credenciales
de administrador y ante la ausencia de agentes EDR (End point Detection and response)
instalados en los equipos el ransomware fue capaz de llegar a mas equipos. Se detecté un
movimiento lateral del atacante desde el segmento de red Tl de RCO hacia el segmento de
red de peaje FARAC donde se efectu6 un segundo despliegue del ransomware desde el
controlador de dominio de FARAC (red OT).

Durante el incidente el ramsomware empleo técnicas de modificacion de cédigo, des
habilitacion de antivirus-firewalls y uso de polimorfismo y metamorfismo para evitar la
deteccién. Una vez que el ransomware se instala en el sistema objetivo, se encuentra en
espera, recopilando datos en silencio e infectando tantos sistemas como sea posible.
Luego, roba y/o encripta los archivos del sistema con los datos mas valiosos y sensibles de
la empresa, el atacante exige un rescate para proporcionar la clave de descifrado que
permita recuperar los archivos.

Se identificaron tres areas principales clave para la recuperacion de las operaciones tras el
ataque ransomware. En cada una de las areas las actividades de recuperacién las
actividades fueron diferentes y tuvieron una prioridad distinta. A continuacion, se muestran
las &reas con los activos criticos identificados:



Sistemas de peaje y tréafico:

El sistema de cobro y peaje incluye nueve plazas ubicadas en diferentes lugares. Todas las
plazas tienen comunicacién con un servidor central que se encuentra en la joya (10 min
Zapotlanejo)

145 carriles

® AD Farac

Servidor central
Servidores de via
Backoffice

® DVRy DVR-Replicas
Servidor de reportes

Equipos corporativos

Servicios corporativos: Oficinas corporativas ubicadas en Américas, la joya e
Irapuato.

Equipos corporativos — Mas de 200
Irapuato

Nomina

BMV (Bolsa Mexicana de Valores)
AD Red de carreteras

Facturacion

® Timbrado

® SFTP

Payara



Servicios auxiliares (negocios-puntos de venta, facturacion)

Consisten en una serie de franquicias gestionadas por RCO Red de carreteras de occidente
(algunas propias y otras con licencia de uso), fueron de las Gltimas actividades realizadas.

e Mas de 70 equipos (POS y gerente)
e 12 servidores Linux

e 3 equipos cedis (Antigua)

e Sin afectacién en servidores en AWS

Para lograr la recuperacion de estas areas criticas se precisé la coordinacion de las
siguientes areas internas:

e Operaciones de Tl (redes, servidores, bases de datos, mesa de ayuda) 10
personas

¢ Aplicaciones corporativas (SAP, némina, facturacién) 4 personas

e Seguridad de la informacion, 1 persona.

e Comité directivo: 7 personas

e Peaje operativo TI, 22 personas

Y la ayuda de los siguientes proveedores:

o NTTDATA: Seguridad de la informacién, 5 personas

¢ Intecfra: Servidores virtuales, 5 personas

e OnelT: NOC-SOC RCO, 9 personas

¢ Indra: Sistema de peaje, 12 personas

¢ IT 360: Sistema de centro de operaciones, 3 personas

Siendo un total de 70 personas involucradas en la recuperacion de RCO.



Capitulo 1

Marco Teorico.
1. Seguridad de la informacion.
Tipos de ransomware
Técnicas de prevencion ante ataques de ransomware.
Vectores de ataque de un ransomware
¢Porgque es casi imposible recuperar la informacion después de un ataque
de ransomware?
Controles CIS (Center for Internet Security)
Plan de respuesta a incidentes
BIA (analisis de impacto empresarial)
BCP (Business continuity plan)
10 DRP (Disaster recovery plan)
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1.- Seguridad de la informacién:

e Segunla ISO/IEC 27000:2018, la seguridad de la informacién se podria definir como
la preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
asi como la proteccion de la informacion contra accesos no autorizados, divulgacion,
alteracion, destruccion y el aseguramiento de su accesibilidad cuando sea
necesario.

e De acuerdo con Laudony Laudon (2019, p.45). En su libro "Sistemas de Informacién
Gerenciales", afirman que "la seguridad de la informacién es un conjunto de medidas
y controles que protegen los sistemas de informacién de una organizacién contra
accesos, usos, divulgacion, alteracion y destruccion indebidos de la informacion y
los sistemas".

e Mencionando a William Stallings, W. (2020). Seguridad de la informacion: Principios
y practica. Pearson. La seguridad de la informacién es un conjunto de medidas y
controles adoptados para garantizar la confidencialidad, integridad y disponibilidad
de los sistemas de informacion, protegiendo los activos informaticos y los datos
frente a amenazas de naturaleza diversa, tales como accesos no autorizados,
errores, fallos o desastres".

Segun los autores coinciden en que la seguridad de la informacién se basa en tres principios
fundamentales: confidencialidad, integridad y disponibilidad. En el ataque ocurrido en RCO,
se vulneraron estos tres principios de manera significativa. En primer lugar, la
confidencialidad fue comprometida, ya que el atacante logré acceder a bases de datos con
informacién sensible de la compafia. En cuanto a la integridad, no hubo garantias de que
los datos no hubieran sido alterados o sustraidos, lo que generd incertidumbre sobre la
autenticidad de la informacién. Finalmente, la disponibilidad se vio gravemente afectada
cuando los datos fueron cifrados, lo que nos obligd a rehacer redes, servidores y sistemas,
perdiendo temporalmente el acceso a la informacion critica. En RCO al momento del ataque
no teniamos un sistema de gestion de la seguridad de la informacién, estabamos en
proceso de generar las politicas y los procesos en todo al sistema, en la actualidad se
crearon politicas y procesos de seguridad de la informacion y se cred un video para
concientizar a todo el personal acerca de la importancia de salvaguardar la seguridad de la
informacion.



2.- Tipos de ransomware:

Existen varios tipos de malware y ransomware, se categorizan segun su funcionalidad,
impacto y mecanismo de ataque.

% Crypto-ransomware
o Descripcion: Cifra los archivos del sistema y exige un rescate para restaurarlos.
e Ejemplo: CryptoLocker.

En el articulo de Kharraz et al. (2016), titulado "Cutting the Gordian Knot: A Look Under
the Hood of Ransomware Attacks, destacan que el cifrado es el mas comun.

Richardson & North (2017) en su articulo “Ransomware: Evoution, mitigation and
prevention”. Lo consideran una evolucién del ransomware clasico, con mayor
sofisticacion.

% Locker-ransomware

o Descripcion: Bloquea el acceso al sistema, generalmente mostrando una pantalla
de rescate. No cifra archivos individuales, sino que imposibilita el uso del equipo.

e Ejemplo: Police Locker.

Savage et al. (2015) en su articulo “Ransomware: A Survey and Analysis of the Threat
Landscape": Destacan que este tipo suele incluir mensajes de autoridades falsas para
presionar al usuario. Esta tactica se utiliza para aumentar el miedo y la urgencia de la
victima, motivando asi el pago del rescate sin cuestionarlo.
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Scareware

o Descripcion: Muestra falsas advertencias de seguridad para convencer al usuario
de pagar por una solucién inexistente. Menos dafiino, pero efectivo en usuarios no
técnicos.

e Ejemplo: Antivirus falsos como "SpySheriff".

En el articulo de Al-rimy et al. (2018) titulado "Ransomware Threat Success Factors,
Taxonomy, and Countermeasures: A Survey and Research Directions”, los autores
destacan que el impacto psicolégico que genera el ransomware es un factor clave para
el éxito de los ataques. Este aspecto emocional y psicolégico juega un papel crucial en
la forma en que las victimas reaccionan ante los ataques, afectando su toma de
decisiones y aumentando las probabilidades de que paguen el rescate exigido por los
atacantes.

s Doxware (Leakware)

e Descripcion: Amenaza con filtrar datos confidenciales a menos que se pague un
rescate. Enfocado en empresas o individuos con informacion confidencial

e Ejemplo: Ransomware asociado a datos médicos.



En el articulo de Liao et al. (2016) titulado "Ransomware: A New Cyber Threat to Critical
Infrastructures”, los autores clasifican al ransomware dirigido a sectores médicos y legales
como una variante emergente del ransomware. Esta modalidad se enfoca en atacar
infraestructuras criticas y sectores especificos con alta sensibilidad de datos, aprovechando
la naturaleza de la informaciéon almacenada y la urgencia de los servicios prestados en
estos sectores para maximizar las probabilidades de pago del rescate.

« Ransomware dirigido

e Descripcion: es una modalidad de ataque en la que los ciberdelincuentes eligen
deliberadamente a sus victimas, enfocandose en organizaciones, empresas 0
entidades con alta capacidad de pago o con informacion critica. Este tipo de
ransomware se caracteriza por una planificaciéon detallada y un enfoque
personalizado que maximiza el impacto y la presién sobre la victima.

e Ejemplo: Ryuk.

Segun el informe de Europol (2022) titulado "The Internet Organized Crime Threat
Assessment”, se menciona que el ransomware dirigido a sectores criticos, como los
sectores médicos y legales, suele involucrar ataques sofisticados perpetrados por grupos
criminales organizados. En este contexto, Ryuk y Conti son ejemplos de dos de los grupos
mAas notorios que han estado detras de ataques dirigidos y extremadamente bien
planificados.

% RaaS (Ransomware as a Service)

e Descripcion: Servicio en la dark web que permite a delincuentes sin conocimientos
técnicos lanzar ataques. Los operadores comparten las ganancias con los
desarrolladores del ransomware.

e Ejemplo: REvil, unos de los grupos de Rass mas conocidos, responsable de ataques
masivos a empresa e infraestructuras criticas.

Segun el informe de ENISA, The European Union Agency for Cybersecurity (2021) titulado
"Ransomware: Trends, Techniques, and Threats", la modalidad de ransomware dirigido a
sectores criticos (como los sectores médicos y legales) ha democratizado el cibercrimen,
haciendo que el acceso a herramientas de ataque sofisticadas sea mas accesible para un
mayor nimero de actores, incluidas entidades menos experimentadas en cibercrimen,
mediante el modelo de Ransomware-as-a-Service (RaaS).

De acuerdo con las definiciones de los autores, estos coinciden al sefialar que un
ransomware, es un software malicioso disefiado para infiltrarse en redes, causar dafio y
robar informacion. En este contexto, Akira, un ransomware, atacé a RCO aprovechando
privilegios elevados de una cuenta de administrador para vulnerar sus sistemas. Gracias a
este acceso, Akira pudo sustraer informacion confidencial, encriptar archivos criticos, bases
de datos y otros recursos esenciales, dejandolos inutilizables y afectando gravemente las
operaciones de la organizaciéon. En este momento RCO no tenia un responsable de
monitoreo de seguridad capacitado para actuar en caso de un comportamiento anormal de
una cuenta administradora, hoy se cuenta con un SOC que monitorea cualquier
comportamiento anémalo y ademas se cuenta con alertas con un software que detecta si
un usuario administrador cambio su comportamiento.



3.- Técnicas de prevencidn ante ataques de Ransomware.

Podemos tener diferentes enfoques dependiendo del autor o de la organizacion.

Al-rimy et al. (2018) en Zero-Day Aware Decision Fusion-Based Model for Crypto-
Ransomware Early Detection”, publicado en el International Journal of Integrated
Engineeringstacan la importancia de los backups como la medida mas efectiva.

Realizar copias de seguridad periddicas: Segun Al-Rimy et al. (2018), realizar
copias de seguridad periédicas es una de las medidas més efectivas contra el
ransomware. Estas copias deben almacenarse en ubicaciones seguras,
preferiblemente fuera de linea o en la nube, para evitar su compromiso en caso de
ataque. Los respaldos regulares permiten restaurar datos y sistemas rapidamente,
minimizando interrupciones y pérdidas financieras. Ademas, se recomienda verificar
la integridad de las copias y probar periddicamente los procesos de recuperacion
para garantizar su funcionalidad en situaciones criticas.

Actualizacion y parcheo del software: Segun Al-Rimy et al. (2018), mantener el
software actualizado y aplicar parches regularmente es esencial para proteger los
sistemas contra ransomware. Los atacantes suelen aprovechar vulnerabilidades
conocidas en aplicaciones desactualizadas. Por ello, los autores destacan la
importancia de implementar un sistema de gestion de parches que supervise y
aplique actualizaciones de seguridad en tiempo real. Esto no solo reduce la
superficie de ataque, sino que también refuerza la resistencia del entorno
tecnoldgico frente a amenazas emergentes

Control de acceso: En el trabajo de Al-Rimy et al. (2018), se resalta la importancia
del control de acceso como una estrategia critica para mitigar los riesgos asociados
al ransomware. Los autores recomiendan limitar los privilegios de los usuarios y
aplicar el principio de menor privilegio, asegurando que solo los usuarios
autorizados accedan a datos sensibles. Ademas, proponen el uso de autenticacion
multifactor (MFA) para fortalecer la seguridad en puntos de acceso criticos,
reduciendo la probabilidad de que un atacante comprometa el sistema mediante
credenciales robadas o débiles.

Uso de soluciones antimalware: Implementar software de proteccion contra
ransomware, con sistemas de deteccion basados en comportamiento. Estas
herramientas detectan y bloquean software malicioso antes de que pueda
ejecutarse. Los autores recomiendan que las soluciones antimalware incluyan
capacidades de deteccién basada en comportamiento y analisis heuristico, lo que
permite identificar amenazas emergentes y variantes desconocidas. Ademas,
enfatizan la necesidad de mantener las herramientas actualizadas para maximizar
su eficacia frente a las técnicas avanzadas empleadas por los atacantes.
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Educacion y formacion de los empleados: En el estudio de Al-Rimy et al. (2018)
se destaca la educacion y formacion de los empleados como una de las medidas
mas efectivas para prevenir ataques de ransomware. Los autores enfatizan que los
empleados deben ser capacitados regularmente en buenas practicas de seguridad,
como identificar correos electronicos sospechosos, evitar hacer clic en enlaces
desconocidos y seguir procedimientos seguros al manejar informacion sensible.
Esta formacion continua es crucial para reducir el riesgo de que los usuarios sean
el punto de entrada de ataques cibernéticos.

Segmentacion de red: En el trabajo de Al-Rimy et al. (2018), la segmentacion de
red se propone como una estrategia eficaz para limitar la propagacion de
ransomware. Al dividir la red en segmentos mas pequefios y aislados, se reduce el
riesgo de que un ataque afecte a todo el sistema. Esto permite controlar mejor el
acceso y mitigar los dafios al contener el programa maligno en una seccion
especifica, evitando que se propague rapidamente a otras partes de la
infraestructura.

Monitorizacién de trafico de red: En el trabajo de Al-Rimy et al. (2018), la
monitorizacion del tréfico de red se presenta como una medida clave para detectar
y prevenir actividades sospechosas asociadas con el ransomware. Esta estrategia
implica supervisar continuamente el trafico en busca de patrones inusuales, como
conexiones desconocidas, transferencias de datos andémalas o intentos de acceso
no autorizados. Al implementar herramientas de analisis de red, las organizaciones
pueden identificar ataques en sus primeras etapas y responder rapidamente para
mitigar el impacto en su infraestructura.

Implementacién de autenticacion multifactor (MFA): En el estudio de Al-Rimy et
al. (2018),) se describe como una medida esencial para fortalecer la seguridad frente
al ransomware y otros ciberataques. La MFA combina mudiltiples métodos de
verificacién, como contrasefias, biometria o codigos enviados al dispositivo del
usuario, lo que dificulta que los atacantes accedan al sistema incluso si obtienen
credenciales. Esto aflade una capa de proteccidn critica para datos sensibles y
sistemas clave, minimizando la posibilidad de accesos no autorizados.

Control de dispositivos USB y externos: Al-Rimy et al. (2018) recomiendan
implementar un estricto control de dispositivos USB y externos como parte de las
estrategias de seguridad para prevenir la propagacion de ransomware. Limitar el
uso de dispositivos extraibles no autorizados ayuda a evitar que archivos maliciosos
sean introducidos en la red. También sugieren emplear soluciones de gestion de
dispositivos que monitoreen, restrinjan y escaneen automaticamente el contenido
de los dispositivos externos antes de permitir su acceso al sistema, reduciendo
significativamente los riesgos de infeccion.
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10. Gestion de riesgos de seguridad de la informacién: En el estudio de Al-Rimy et
al. (2018), la gestion de riesgos de seguridad de la informacién se enfatiza como
una practica integral para mitigar las amenazas del ransomware. Esto implica
identificar, evaluar y priorizar vulnerabilidades en sistemas y datos, ademas de
implementar controles apropiados. La gestion debe incluir estrategias como
monitoreo continuo, auditorias regulares, educacion del personal y la adopcion de
tecnologias de defensa avanzadas. Este enfoque proactivo permite a las
organizaciones reducir el impacto de los riesgos cibernéticos y fortalecer su
resiliencia operativa.

De acuerdo con el CISA (Cybersecurity & Infrastructure Security Agency) las
principales técnicas de prevencion contra ataques de ransomware incluyen:

1. Copias de seguridad: ¢ Hacemos copias de seguridad de toda la informacion critica?
¢Las copias de seguridad se almacenan fuera de linea? ¢ Hemos probado nuestra
capacidad para volver a las copias de seguridad durante un incidente?

2. Andlisis de riesgo: ¢Hemos realizado un analisis de riesgos de ciberseguridad de
la organizaciéon?

3. Entrenamiento del personal: ¢Hemos capacitado al personal en las mejores
practicas de ciberseguridad?

4. Parcheo de vulnerabilidades: ¢Hemos implementado parches apropiados para las
vulnerabilidades ya conocidas en el sistema?

5. Lista blanca de aplicaciones: ¢Permitimos que solo se ejecuten programas
aprobados en nuestras redes?

6. Respuesta al incidente: ¢ Tenemos un plan de respuesta a incidentes y lo hemos
ejercido?

7. Continuidad de operaciones: ¢Somos capaces de mantener las operaciones sin
acceso a ciertos sistemas? ¢ Por cuanto tiempo? ¢ Hemos probado esto?

8. Pruebas de penetracion: ¢ Hemos intentado piratear nuestros propios sistemas para
probar la seguridad de nuestros sistemas y nuestra capacidad para defendernos de
los ataques?

Podemos concluir que, al momento del ataque en RCO, enfrentdbamos multiples
deficiencias en nuestras medidas de seguridad. El software critico no estaba actualizado,
lo que impedia la aplicacion de parches necesarios para corregir vulnerabilidades. Aunque
se contaba con controles de acceso, estos no eran monitoreados de manera efectiva. Los
sistemas antimalware aun estaban en proceso de instalacién, y aunque la red era
monitoreada, carecia de los controles esenciales para detectar y mitigar amenazas. Las
acciones para abordar las vulnerabilidades estaban en marcha, pero el ritmo era insuficiente
para garantizar una proteccién adecuada frente a un ataque de esta magnitud.

Las deméas medidas de seguridad si se encontraban implementadas. Actualmente, en RCO
se han implementado todas estas medidas, pero aun faltan los planes de contingencia y las
politicas formalizadas. No contar con un plan de respaldo en una ubicacion distinta a la
principal representa un riesgo considerable, no solo en caso de un ataque de ransomware,
sino también ante posibles dafios fisicos a la infraestructura. Ademas, la falta de procesos
y politicas documentadas puede generar un riesgo elevado debido a la rotacién de personal,
ya que la falta de documentacién puede dificultar la continuidad de las operaciones y la
gestion adecuada de la seguridad.
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4. Vectores de ataque de ransomware:

Los vectores de ataque son las vias o métodos que los atacantes cibernéticos utilizan para
comprometer sistemas, redes o dispositivos. A continuacion, se detalla una clasificacion
basada en multiples autores y organismos de seguridad.

1. Phishing y Spear Phishing

Se trata de ataques que utilizan correos electrénicos maliciosos para engafar a los usuarios
y obtener credenciales o instalar malware.

De acuerdo con Verizon (2024) Data Breach Investigations Report (DBIR): El phishing es
el vector mas comun en violaciones de datos. A menudo contiene enlaces o archivos
adjuntos que, al abrirse, ejecutan cddigo malicioso.

En el articulo de Kharraz et al. (2016) titulado "SpearPhishing: A comprehensive study on
targeted phishing attacks" describe como el spear phishing es una variante mas sofisticada
y dirigida del phishing tradicional, en la cual los atacantes personalizan los mensajes de
correo electrénico para que parezcan provenir de fuentes confiable.

2. Explotacion de Vulnerabilidades
Aprovechamiento de fallas conocidas en software o hardware

Richardson & North (2017), ransomware: Evolution, Mitigation and Prevention. Las
vulnerabilidades en sistemas no actualizados son uno de los principales vectores de
ransomware.

En su informe de 2022, Europol resalta la explotacion de vulnerabilidades no parchadas
como una de las principales tacticas utilizadas por ciberdelincuentes en ataques de
ransomware. Se enfatiza que los exploits como EternalBlue, utilizado en el ataque de
WannaCry, demuestran cémo las vulnerabilidades conocidas en sistemas y aplicaciones
no actualizados pueden ser aprovechadas para causar dafios masivos. A pesar de que se
han lanzado parches y actualizaciones para mitigar estos riesgos, muchas organizaciones
siguen siendo vulnerables debido a la falta de aplicacion de estas medidas de seguridad.

3. Ingenieria Social
Manipulacion psicoldgica para obtener acceso a informacion o sistemas.

Mitnick & Simon (2011), en su obra The Art of Deception: Controlling the Human Element
of Security, explican que la ingenieria social es uno de los métodos mas efectivos y menos
costosos utilizados por los atacantes. Segun Mitnick, esta técnica es mas eficiente que el
hacking tradicional, ya que, en lugar de atacar directamente a un sistema, los atacantes
manipulan a las personas para obtener acceso a informacion sensible o sistemas sin
necesidad de realizar esfuerzos técnicos complejos. Este enfoque se basa en la persuasion
y la manipulacion psicolégica.

El estudio de Savage, K., Coogan, P., & Lau, H. (2015). “Ransomware deployment methods
and analysis. Proceedings of the 2015 IEEE International Conference on Communications
" analiza los métodos de distribucion de ransomware, destacando que el phishing sigue
siendo uno de los vectores mas comunes para activar el malware. En este estudio se
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exploran diversas técnicas de ataque, incluyendo la combinacién de phishing con kits de
explotacion y troyanos. La investigacion también aborda como las tacticas de ingenieria
social y la personalizacién de mensajes en ransomware son utilizadas para aumentar la
efectividad del ataque.

4. Archivos Adjuntos o Enlaces Maliciosos
Archivos o enlaces que contienen malware.

ENISA Agencia de la Unién Europea para la Ciberseguridad (2023): Identifica a los archivos
adjuntos en correos y enlaces como vectores principales de distribucion de malware.

CISA Certified Information Systems Auditor (2024): Recomienda verificar siempre el origen
de los archivos adjuntos para evitar infecciones.

5. Acceso a Redes Privadas y Servicios Expuestos
Los atacantes explotan redes mal configuradas o servicios accesibles desde internet.

Shodan y Badger (2020) French Cities Exposed: A Shodan-Based Security Study on
Exposed Cyber Assets in France. Los servicios expuestos como bases de datos o RDP son
objetivos frecuentes.

CISA Certified Information Systems Auditor (2024): Recomienda deshabilitar servicios
innecesarios y proteger las redes internas.

6. Atagques Basados en Software Malicioso (Malware)
Uso de programas disefiados para infiltrarse en sistemas.

En el studio de Al-rimy et al. (2018) en Zero-Day Aware Decision Fusion-Based Model for
Crypto-Ransomware Early Detection", Los troyanos, spyware y ransomware se utilizan
como vectores para multiples propoésitos, desde robo de datos hasta extorsion.

El estudio de Kharraz et al. (2016) titulado "Protection and Detection of Ransomware
Attacks" aborda cémo los ataques de ransomware se propagan y las técnicas que emplean.
En este trabajo, los autores identifican la propagacion de malware mediante gusanos y
botnets como vectores comunes, especificamente en el contexto de las redes. Explican
que, al igual que los gusanos, el ransomware puede autorreplicarse y propagarse a través
de redes conectadas, afectando multiples dispositivos de manera autonoma, tal como
ocurrié con el ransomware TeslaCrypt.

7. Atagues Basados en Contrasefas
Ataques como fuerza bruta, reutilizacion de contrasefias y credential stuffing.

De acuerdo con Verizon (2022) Data Breach Investigations Report (DBIR): Los ataques de
fuerza bruta representan una alta proporcién de compromisos.

El estudio de Kharraz et al. (2016) titulado "Protection and Detection of Ransomware
Attacks" Los atacantes explotan contrasefas débiles o reutilizadas para obtener acceso.
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8. Dispositivos Fisicos Comprometidos
Uso de dispositivos como USB infectados para propagar malware.

Mitnick & Simon (2011), en su libro "The Art of Deception”, destacan como la ingenieria
social, particularmente la técnica de insertar dispositivos fisicos como USBs infectados,
puede ser una forma extremadamente eficaz para los atacantes. Resaltan la facilidad con
la que dispositivos aparentemente inofensivos pueden propagarse dentro de sistemas
informéticos al ser insertados, sin que el usuario tenga conocimiento de la amenaza. Esta
técnica aprovecha la curiosidad humana o la confianza en dispositivos externos, lo que
facilita la infeccion de sistemas sin necesidad de interaccién directa o conocimiento del
malware.

CISA (2024): Recomienda politicas estrictas para el uso de medios extraibles.

9. Redes Wi-Fi Inseguras
Los atacantes interceptan trafico en redes no seguras.

El estudio de Savage et al. (2015) titulado "Ransomware Deployment Methods and
Analysis" Subrayan la importancia de usar VPN en redes publicas.

Para concluir, los autores coinciden en que los atacantes emplean diversas rutas para
infiltrarse en los sistemas con el objetivo de obtener credenciales de administracion,
utilizando una variedad de estrategias. Estas van desde técnicas tradicionales, como el
phishing, hasta enfoques mas sofisticados, como el compromiso de cadenas de suministro.

En el caso del ataque a RCO, los atacantes lograron obtener las credenciales de un usuario
administrador a través de la VPN. Sin embargo, también intentaron acceder a la red
mediante correos electronicos maliciosos. En ese momento, RCO no habia resuelto ciertas
vulnerabilidades, y aunque contdbamos con VPN, no existia un monitoreo adecuado de las
actividades de los usuarios administradores. Ademas, la organizacion carecia de campafias
de comunicacidn de seguridad que pudieran haber ayudado a mitigar el riesgo de estos
vectores de ataque. Actualmente RCO cuenta con campafias permanentes de
concientizacion a los usuarios en temas de seguridad y capacitaciones, las vulnerabilidades
han sido detectadas con software especializados y se les da seguimiento a su solucién con
cronogramas y tareas de seguimiento, la VPN fue renovada en su totalidad, las politicas de
contrasefias se robustecieron a 14 caracteres, entre nimeros y letras, se cambian cada
mes, hay monitoreo de los usuarios de permisos elevados, el correo electronico tiene doble
factor, antivirus, la red también cuenta con doble factor a nivel administradores.
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5. ¢Por qué es casi imposible recuperar la informacién?

Recuperar informacién cifrada por ransomware es extremadamente dificil debido a la
naturaleza avanzada y deliberadamente intrincada de estas amenazas. A continuacion, se
explican las principales razones de acuerdo con diferentes autores y/o asociaciones:

1. Cifrado de grado militar

Autores como Kevin Mitnick (The Art of Invisibility, 2017) explican que el ransomware utiliza
cifrados de alto nivel como AES-256 0 RSA, disefiados para ser indescifrables sin la clave.
Estas técnicas de cifrado estan destinadas a proteger datos sensibles incluso contra
ataques de supercomputadoras.

2. Claves Unicas por dispositivo o archivo

Bruce Schneier en su libro Data and Goliath (2015) enfatiza que la generacion de claves
Unicas esta disefada para evitar soluciones universales de descifrado. En variantes mas
sofisticadas, incluso si los expertos logran descifrar una clave para un dispositivo, no podran
usarla para descifrar otros debido a la singularidad de las claves.

3. Destruccidn de herramientas de recuperacién locales

El ransomware moderno, como explica Bruce Schneier (Data and Goliath, 2015), a menudo
busca y destruye copias de seguridad almacenadas localmente o en la nube accesible.
Ademads, algunas variantes deshabilitan puntos de restauracién del sistema.

4. Evolucion constante del malware

Autores como Kim Zetter (Countdown to Zero Day, 2014) sefialan que el ransomware
evoluciona rapidamente, creando nuevas variantes que superan las soluciones de
descifrado existentes. Este avance constante asegura que los intentos de descifrado
queden obsoletos rapidamente.

En resumen, durante el ataque de ransomware a RCO, varios equipos fueron cifrados, lo
que result6 en la pérdida total de la informacién almacenada en ellos. No obstante, pudimos
recuperarnos gracias a los respaldos que teniamos, los cuales estaban protegidos mediante
cifrado, lo que impidié que fueran comprometidos durante el ataque. Ademas, dichos
respaldos contaban con la dltima actualizacion de seguridad, lo que nos permitié
mantenernos un paso adelante frente a la evolucion constante de las amenazas. Debido a
gue la informacion no fue cifrada, los ciberdelincuentes no solicitaron rescate ni pudieron
filtrar ninglin dato sensible de la empresa. Actualmente, hemos reforzado la seguridad de
nuestros respaldos, incrementando el nivel de cifrado, utilizando contrasefias mas
complejas y aplicando claves Unicas para cada dispositivo.
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Controles CIS. Center for Internet Security. (n.d.). CIS Controls v8. Center for
Internet Security. Recuperado el 20 de noviembre 2024,
https://www.cisecurity.org/controls/v8

Los Controles CIS (CIS Controls) son un conjunto de practicas recomendadas disefiadas
para ayudar a las organizaciones a protegerse contra las amenazas de ciberseguridad mas
comunes y criticas. Fueron desarrollados por el Center for Internet Security (CIS),
basandose en la experiencia de expertos de todo el mundo. Los controles estan
organizados por prioridades, lo que permite a las organizaciones enfocar sus esfuerzos en
medidas con mayor impacto en la seguridad. Actualmente, los controles CIS se encuentran
organizados en 18 categorias, que cubren desde la gestién de dispositivos hasta la
proteccion contra ataques. Estos controles son ampliamente utilizados en la industria como
referencia para desarrollar politicas de ciberseguridad. A continuacién, un resumen de las
categorias de controles mas relevantes:

Estructura de los Controles CIS

Los controles estan divididos en tres categorias principales segun su nivel de prioridad y
complejidad:

18 controles basicos agrupados en 3 categorias de implementacidn
e Los controles estan clasificados segun su prioridad y facilidad de implementacion:

o IG1 (Implementation Group 1): Medidas esenciales para pequefias
organizaciones o aquellas que comienzan con la seguridad béasica.

o 1G2: Controles adicionales que requieren mas recursos y son aplicables a
organizaciones medianas con mayor exposicion.

o IG3: Controles avanzados disefiados para organizaciones grandes o con
altos riesgos de seguridad.
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Namero

10

11

12

13

14

15

16

17

18

Nombre del Control

Inventario de Activos
Empresariales

Inventario de Software
Empresarial

Gestion de Vulnerabilidades

Gestion de Configuraciones
Seguras

Gestion de Accesos
Defensa contra Malware

Registro y Monitoreo de
Actividades

Proteccién de Datos
Proteccién en Redes

Ciberhigiene Basica

Respuesta a Incidentes

Recuperacién de Datos

Seguridad de Correo Electrénicoy
Navegacion Web

Controles de Acceso y Gestion de
Privilegios

Seguridad en la Cadena de
Suministro

Seguridad en el Desarrollo de
Software

Concientizacién y Entrenamiento
de Seguridad

Pruebas de Seguridad y Auditorias

Descripcion Breve

Identificar y gestionar dispositivos conectados a la red.

Gestionar aplicaciones autorizadas y detectar software
no deseado.

Identificar y remediar vulnerabilidades de forma
continua.

Aplicar configuraciones seguras en sistemasy
dispositivos.

Restringir accesos a sistemas y datos Unicamente a
usuarios autorizados.

Implementar herramientas para prevenir, detectary
eliminar malware.

Rastrear actividades para detectar anomalias o
incidentes.

Salvaguardar la informacion critica en reposoy en
transito.

Defender redes contra accesos no autorizados y
ataques.

Fomentar buenas practicas de seguridad entre los
empleados.

Prepararse y responder eficazmente a incidentes de
seguridad.

Asegurar la recuperacion confiable de sistemas y datos
criticos.

Prevenir riesgos provenientes de correos electronicos y
laweb.

Minimizar privilegios y prevenir abuso de cuentas
privilegiadas.

Gestionar riesgos en proveedores y socios externos.

Aplicar seguridad en el ciclo de vida de desarrollo
(SDLC).

Entrenar al personal en practicas de ciberseguridad.

Validar la efectividad de controles mediante pruebas
regulares.
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De acuerdo con Abertis, en RCO, los controles CIS son obligatorios segun las directrices
establecidas por el corporativo de Abertis en Barcelona. Mi experiencia implementéandolos
ha sido muy gratificante, aunque el proceso de implementacion requiere un esfuerzo
considerable, cada control proporciona métricas claras para evaluar su cumplimiento y
efectividad. Esto no solo facilita el cumplimiento de los estandares, sino que también brinda
la certeza de que la seguridad se estd aplicando de manera sélida y efectiva. Antes del
ataque no estaban implementados los controles en RCO.

6. Plan de respuesta a incidentes

Un plan de respuesta a incidentes (PRI) es un documento estructurado que guia a una
organizacion en la identificacion, manejo y recuperacion de incidentes de seguridad.

1. Enfoque NIST (SP 800-61, Rev. 2)
ElI NIST propone un enfoque en cuatro fases clave:

1. Preparacién: Desarrollar capacidades para responder eficazmente (herramientas,
personal y politicas).

2. Deteccion y analisis: Identificar y evaluar incidentes a través de monitoreo, alertas
y registros.

3. Contencion, erradicacion y recuperacién: Limitar el impacto, eliminar amenazas
y restaurar operaciones.

4. Lecciones aprendidas: Revisar el incidente para mejorar procedimientos futuros.
2. Modelo SANS
El SANS Institute detalla seis pasos esenciales para la respuesta a incidentes:
Preparacion: Capacitacion y definicion de roles del equipo.
Identificacion: Detectar incidentes mediante andlisis de logs, alertas y reportes.

1

2

3. Contencion: Minimizar el impacto mientras se investiga el incidente.
4. Erradicacién: Remover amenazas y reparar sistemas afectados.

5

Recuperaciéon: Restaurar operaciones normales, garantizando la ausencia de
vulnerabilidades persistentes.

6. Lecciones aprendidas: Documentar el caso para ajustar el plan de respuesta.
3. Enfoque de Eric Cole

En su libro "Advanced Persistent Threat, 2012", Eric Cole sugiere un enfoque proactivo con
tres pilares:

1. Monitoreo continuo: Detectar comportamientos anémalos en tiempo real.

2. Gestion de incidentes en capas: Establecer niveles de respuesta basados en el
tipo y gravedad del incidente.
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3. Evaluacién de impacto comercial: Asegurar que las acciones tomadas consideren
las prioridades del negocio

4. Modelo de Michael Cobb

Michael Cobb en "Incident response plan essentials: How to prepare for a data breach",
publicado en SearchSecurity, enfatiza que un plan efectivo de respuesta a incidentes debe
ser claro, bien documentado y probado regularmente. Segun sus principios, un buen plan
incluye los siguientes pasos:

1. Preparacién: Desarrollar politicas y procedimientos, capacitar al personal y realizar
simulaciones para anticiparse a posibles escenarios.

2. Identificacion: Detectar y confirmar el incidente, recopilando informacion relevante.
3. Contencion: Limitar el alcance del incidente para evitar dafios adicionales.

4. Erradicacién: Eliminar la causa del incidente, como malware o acceso no
autorizado.

5. Recuperacion: Restaurar sistemas y operaciones normales, asegurandose de que
no persistan vulnerabilidades.

6. Lecciones aprendidas: Documentar el incidente, evaluar la respuesta y actualizar
el plan para futuras contingencias.

En términos generales, durante el ataque, no contabamos con un plan de respuesta a
incidentes. Esto significé que no habiamos realizado pruebas previas, desconociamos los
roles que cada uno debia asumir y no teniamos claridad sobre los pasos iniciales a seguir.
Como resultado, nuestra respuesta al incidente fue completamente empirica, lo que impacto
significativamente en el tiempo y esfuerzo invertidos.

Adoptamos un enfoque extremadamente drastico para recuperar las redes y los servidores.
Aunque logramos restaurar los sistemas en mes y medio, este proceso resultd ser
innecesariamente arduo debido a la falta de preparacion, ya que optamos por rehacer todo
desde cero. Esto implicé un trabajo extenuante que demandé un esfuerzo minucioso,
involucrando a muchas personas, una sélida organizacién y un control riguroso en la
administracion de riesgos.

Actualmente, en RCO contamos con la primera versién de un plan de respuesta a
incidentes, basado principalmente en el marco NIS (Network and Information Systems).
Este plan estad en proceso de aprobacion y se llevaran a cabo pruebas periédicas para
garantizar que, en caso de futuros incidentes, todos los involucrados sepan exactamente
qué se espera de ellos y cédmo actuar de manera coordinada y eficiente.
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8 BIA (Andlisis de impacto empresarial)

Es un proceso critico en la gestion de continuidad del negocio (BCM) que ayuda a identificar
y evaluar los efectos potenciales de interrupciones en los procesos clave de una
organizacion. El objetivo principal del BIA es priorizar los recursos y definir estrategias de
recuperacion que minimicen los impactos financieros, operativos, legales y de reputacion.

1. EI NIST ofrece un enfoque estructurado para el BIA en su guia SP 800-34 sobre
continuidad del negocio. Segun el NIST, el BIA se enfoca en:

% Identificacion de procesos criticos: Determinar qué servicios y procesos son
esenciales para la operacién del negocio.

% Impacto de la interrupcién: Analizar los efectos de una interrupcion en cada proceso
y cOmo afecta a la organizacion.

% Establecimiento de prioridades: Clasificar los procesos segun su criticidad, tiempo
méaximo tolerable de inactividad (MTPD) y el tiempo de recuperacion (RTO).

< Desarrollo de estrategias de recuperacién: Basadas en las prioridades establecidas

en el BIA.

2. 1SO 22301:2019 (Gestién de Continuidad del Negocio)

La norma ISO 22301:2019 también ofrece directrices especificas sobre como llevar a
cabo un BIA. Segln esta norma, el BIA se debe realizar en las primeras etapas de la
planificacién de la continuidad del negocio y debe abordar:

7
0‘0

Impacto de interrupciones: Evaluar los efectos financieros, operacionales, legales y
reputacionales de los incidentes.

Identificacion de dependencias: Detectar los recursos y sistemas que dependen de
los procesos clave.

< Evaluacion de riesgos: Analizar la probabilidad de ocurrencia de interrupciones y su
gravedad.

7
0.0

3. SANS institute (Sysadmin Audit, Networking and Security Institute)

El SANS Institute, reconocido por sus enfoques practicos en ciberseguridad, también
propone un enfoque de BIA para la gestion de la continuidad empresarial. SANS destaca
los siguientes pasos clave en el BIA:

% Recopilacion de datos: Utiliza entrevistas y cuestionarios a las partes interesadas para
identificar las funciones criticas del negocio.

Evaluacién de impacto: Analiza cémo cada proceso afectado impacta a la
organizacion.

Priorizacién y planificacion: Asigna prioridades basadas en la severidad del impacto
y las necesidades de recuperacion.

7
0‘0

7
0.0
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4. Eric Cole

En su libro "Advanced Persistent Threats", Eric Cole presenta un enfoque del BIA
dentro del marco de la proteccion ante amenazas avanzadas, sugiriendo:

e Monitoreo continuo: La necesidad de observar constantemente las amenazas para
identificar areas de impacto potencial.

e Priorizacion de activos: Determinar qué activos son mas valiosos para el negocio
y deben ser protegidos de manera prioritaria.

e Evaluacién post-incidente: Tras un incidente, realizar un analisis de impacto para
reforzar las defensas y evitar futuros dafios.

En resumen, tanto los autores como las instituciones coinciden en que la identificacion de
los procesos criticos es fundamental para proteger lo esencial para la empresa. Durante el
incidente, nos tomé tres horas realizar este analisis sobre la marcha. Si hubiéramos tenido
una evaluacién del impacto en el momento del ataque, habria facilitado una respuesta mas
agil y efectiva. Ademas, la identificacion de las interdependencias nos habria permitido
mejorar la priorizacion de acciones. Una evaluacion previa del impacto también habria
contribuido a una priorizacién mas informada y basada en investigaciones previas. En RCO,
ya se ha realizado un analisis BIA y hemos recibido una serie de recomendaciones.
Actualmente, estamos planificando su implementacion lo antes posible, y aquellas que no
se puedan resolver de inmediato seran incluidas en un cronograma para su solucién a largo
plazo.
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9 BCP business continuity plan

El Plan de Continuidad del Negocio, es un conjunto de estrategias y procedimientos
disefiados para garantizar que una organizacioén pueda seguir operando durante y después
de un evento disruptivo, como desastres naturales, ciberataques o fallos tecnoldgicos.

ISO 22301 (Estandar Internacional): La norma ISO 22301 define el BCP como un "enfoque
global y estructurado para prevenir y responder a posibles incidentes que interrumpan las
actividades de negocio, asegurando la recuperacion eficiente y el mantenimiento de la
operatividad durante las crisis".

Gartner (Consultora tecnoldgica): Gartner describe el BCP como "un conjunto de practicas
organizacionales disefiadas para proteger y asegurar la continuidad de las operaciones
empresariales ante eventos inesperados, minimizando el impacto en los procesos clave".

National Institute of Standards and Technology (NIST): EI NIST describe el BCP como un
"plan integral que incluye estrategias de prevencion, recuperacion y restauracion para las
actividades comerciales, asegurando que las funciones esenciales del negocio continten
operando en caso de una interrupciéon grave".

Business Continuity Institute (BCI): EI BCI considera el BCP como "un enfoque disciplinado
para planificar cdmo una organizacion responderd a emergencias que puedan interrumpir
las operaciones normales, con el objetivo de reducir al minimo los efectos en las personas,
los procesos, la infraestructura y la informacion®.

En conclusion, actualmente en RCO no contamos con un plan formal de continuidad del
negocio. Segun el plan director de la empresa, se prevé que este se desarrolle en 2026.
Sin embargo, considero que es crucial comenzar con el disefio e implementacion de este
proceso lo antes posible, ya que el Plan de Continuidad del Negocio es un documento
dindmico que no solo aborda aspectos tecnoldgicos, sino también los procesos criticos del
negocio. A pesar de ello, RCO ha decidido priorizar inicialmente el Plan de Recuperacion
ante Desastres (DRP).
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10 DRP Disaster recovery plan

El DRP (Disaster Recovery Plan, o Plan de Recuperacién ante Desastres) es un conjunto

de procedimientos y estrategias disefiadas para recuperar los sistemas y datos de una

organizacién después de un evento disruptivo, como un desastre natural, un ataque
cibernético o un fallo tecnoldgico:

e |SO 22301 (Estandar Internacional): La 1SO 22301 define el DRP como "un plan
integral que detalla las acciones que una organizacién debe seguir para restaurar
los sistemas de Tl y las operaciones criticas después de un incidente o desastre,

minimizando el impacto sobre los servicios y las funciones esenciales".

e National Institute of Standards and Technology (NIST): El NIST describe el DRP
como "un conjunto de estrategias y procedimientos disefiados para permitir que una
organizacion recupere sus sistemas de tecnologia de la informacién (TI) y sus
aplicaciones criticas en caso de una interrupcion severa, asegurando la continuidad

de las operaciones empresariales esenciales".

e Gartner (Consultora tecnoldgica): Gartner define el DRP como "un conjunto de
procedimientos para recuperar las funciones tecnoldgicas de una organizacion
después de un evento de desastre, cuyo objetivo es restaurar la operatividad de los
sistemas de Tl y minimizar el tiempo de inactividad para evitar la pérdida de datos y

la disrupcién de las operaciones comerciales".

e Business Continuity Institute (BCI): EI BCI describe el DRP como "el conjunto de
medidas y procedimientos implementados para garantizar la recuperacion de las
infraestructuras tecnoldgicas de una organizacion después de un evento disruptivo.
Esto incluye el acceso a datos respaldados, la restauracion de servicios de Tl y la

restauracion de operaciones comerciales criticas".

En mi opinidn, contar con un Plan de Recuperacion ante Desastres (DRP) es fundamental
para cualquier organizacion, ya que garantiza la restauracion de los sistemas en caso de
un desastre, sea del tipo que sea. En RCO, durante el ataque, no disponiamos de un DRP
completo. Aunque existe un sitio alterno donde es posible restablecer algunos servicios, no
se han considerado todos los servicios criticos. Ademas, no contamos con un DRP

documentado ni oficial; el plan actual es empirico.

De acuerdo con el Plan de Direccién de Tecnologias de la Informacién, el disefio completo
del DRP, que incluira tanto la documentacién como el hardware y software necesarios para
asegurar su éxito, estd programado para diciembre de 2024, mientras que su

implementacion se preveé para el segundo trimestre de 2025.
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Capitulo 2

Descripcién de la metodologia empleada.

La metodologia que seguimos para la recuperacion acompafiados de una compafiia
llamada NTT data la cual estaba contratada para ser nuestro equipo de respuesta a
incidentes de seguridad fue de la siguiente manera:

o Andlisis de Dafios: Evaluamos cuantos servicios estaban detenidos.
e Planificacién de la Recuperacion: Desarrollamos un plan para abordar los dafios y
restaurar las operaciones. Es decir, restauracion de sistemas, comunicacion con

partes interesadas, y la implementacion de procesos de emergencia manuales.

e Implementacion: Ejecutar el plan de recuperacion, asignar recursos y coordinar
acciones.

e Monitoreo y Evaluacion: Supervisar el progreso y realizar ajustes segun sea
necesario.

e Revision y Mejora Continua: Evaluar el proceso de recuperacion para identificar
lecciones aprendidas y mejorar futuros planes de contingencia.
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Planeacién o Cronologia del proyecto.

Lapso Estimado en dias Arranque Proyecto mar, 05/12/2023

- o
TAREA RESPONSABLE PROGRESO INICIO FIN Dias
FASE 1_Anailisis de dafios
Cheklist de servicios criticos 100z Odi12fz0z3 051212023 1
Cheklist de servidores infectados 1005 09212023 0SMZI2025 a
Cheklist de dispositivos infectados 00 051212023 051212023 o
Caonzultar con expertas o0 051212023 051212023 o
FASE 2_Planificacién de la recuperacidn
|dertificacidn del ipo de ransomw are 00 05212023 05H212023 i
Recoleccion de infarmacian del tipo de ranswomw are 003 OSM212023 051212023 u]
Determinar el alcance del ataque 00 051212023 051212023 o
Rewizion de copias de seguridad oo 051212023 061212023 1
Decidir sabre el rescate que en este cazo no pidieran 00 051212023 051212023 o
FASE 3_Implementacion
Restauracion de sistemas criticos desde los respaldos de peaje 00 OEN2z2023 1BH2iz023 T
Formateo de todos los equipos de peaje 00 1922023 151212023 u]
Feconesion de toda el cableado de peaje 00 15122023 2EM212023 T
Restauracion de sistemas criticos desde los respaldos de carparative o0 26M212023 odior20zd T
Carfiguracion de todas los equipos de corporativa ooz 402024 oHON2024 o
Restauracion de sistemas criticos desde los respaldos de negocic 00 " odionzozd 15002024 T
Formateo de todos los equipos de negocio 003 102024 15002024 u]
Reconexion de todo el cableado de negacio 00 1502024 18002024 3
FASE 4_Monitoreo y Evaluacidn
Seinstalaron varos programas de monitoreo v seguridad 00 13i0z024 13i00z024 1
Se monitorea el acceso delas vpn v se generan alertas 00 1302024 22002024 1
Se monitorea los usuarios de acceso elevado conun pam o0 2202024 2302024 1
Se monitoreo la red para asegurar que no habia unintrusa ooz 2302024 202024 1
Serealizoun escaneo enlared buscands anomalias 1005 22024 25012024 1
FASE 5_Revision » mejora continua
Se estasubiendo los cantroles CI5 a 3 para mejorar la seguridad oo 25102024 26012024 1
Seinstala tado nueva para asequrar que la red este limpia oo 202024 2302024 1
Se crearon plavbooks para constante monitoreo de lared 00 2al0z024 F0i0z0zd 1
Serealizo un analisis de lecciones aprendidas 003 J0iorz0zd FN0wz0z4 1
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Capitulo 3

Descripciéon de actividades

El martes 4 de diciembre del 2023 era un dia de operaciones normales para RCO, la
autopista funciona 24 horas, los 7 dias de la semana, y contamos con personal de Tl en
cada caseta de 8 a.m. a 7 p.m. hay un técnico de guardia por la noche en la joya encargado
de monitorear el trafico en la pista y las alertas de peaje, en un horario de 10:00 p.m. a 7:00
a.m.

Estaba a punto de llegar a la sede corporativa el cual esta ubicado en Guadalajara en
Zapopan, cuando recibi una llamada a las 8:30 AM de Rodolfo Reyes (Encargado del
sistema de peaje), su tono de desesperacion me hizo saltar “Hemos sufrido un ataque”.
Ante mi pregunta de donde, me respondié que en Tepatitlan. Mi primer pensamiento fue
que estdbamos siendo atacados por los harcotraficantes en la caseta.

A medida que Rodolfo continuaba su relato, comprendi que se trataba de un atague de
ciberseguridad. Una de las computadoras de peaje en Tepatitlan, especificamente la de las
cajeras encargadas de los cobros en la autopista, podemos observar la caseta en la figura
2 “Caseta de Tepatitlan”, presentaba un archivo de texto extrafio y el sistema de cobro
estaba funcionando de manera muy lenta. Rodolfo Reyes (Encargado del sistema de peaje)
me inform6 que ya habia alertado a Andrea Camafio, CISO, y a César Quiroz, director de
Tecnologia.

Figura 2 “Caseta de Tepatitlan”
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04/12/2023, 09:00 AM: Andrea Camarfio, CISO, instruy0 a Rodolfo Reyes, encargado del
sistema de peaje, a desconectar el enlace de internet y todos los equipos de la red en la
figura 3 “Cables de red caseta Tepatitlan” podemos observar la cantidad de cables de red
que no deberian desconectarse, s6lo debid desconectar la energia eléctrica. Se aislaron
las comunicaciones hacia internet entre las oficinas, las plazas de cobro y los carriles.
Ademas, la jefa de operaciones de Tl ordené al coordinador de infraestructura que aislara
el sistema que alberga las bases de datos y aplicaciones de RCO en La Joya, lo cual se
llevé a cabo desconectando la red principal.

Figura 3 “Cables de red caseta Tepatitlan”

04/12/2023 11:00 AM Se traslada a Tepatitlan un analista de soporte y un analista de
seguridad para examinar los primeros equipos infectados. Su primer paso fue identificar el
archivo responsable de la infeccion. Durante la busqueda de archivos maliciosos, durante
la busqueda de archivos maliciosos encontraron un archivo de texto denominado AKIRA
“Figura 4 Imagen de equipo infectado”. Se envia el archivo al proveedor NTT data para que
nos ayudara a confirmar si efectivamente se trababa del ransomware AKIRA.

Figura 4 “Imagen de equipo infectado”
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NTT DATA confirmd que se trata del ransomware AKIRA y nos proporciond orientacion
sobre cémo detectar si algun equipo o servidor ha sido infectado. Los archivos afectados
pueden identificarse por la extension. Akira. Este virus encripta la informacién, impidiendo
su lectura por cualquier software. Sin embargo, al realizar un andlisis exhaustivo del equipo,
nos dimos cuenta de que la informacién no estaba encriptada.

El primer paso fue intentar desinfectar el equipo. Sin embargo, al realizar un reinicio que
era necesario para eliminar el virus descubrimos que, al volver a acceder a la computadora,
la base de datos y toda la informacion se habian encriptado. Esto provoco la pérdida total
de la informacioén del equipo. Ante esta situacién, Andrea Camarfo (CISO) instruy6 a toda
la organizacién a no reiniciar ninguna computadora ni servidor.

04/12/2023, 12:00 PM: Se realiza un andalisis de la situacién actual del ataque y se evallan
las acciones necesarias a nivel del sistema de peaje para limpiar el virus.

El primer paso es analizar los servidores comprometidos. Para ello, es necesario
conectarse a cada uno y revisarlos uno por uno. Estas actividades suelen requerir una hora
de trabajo de dos ingenieros. Sin embargo, al intentar conectarse, los ingenieros
encontraron que los servidores respondian con mucha lentitud.

Ante esta situacién, se tomo la decision, en conjunto con el equipo directivo, de restaurar
los servidores criticos del sistema de peaje desde los respaldos. Esto incluye tres servidores
centralizados y uno por plaza, sumando un total de 12 servidores para recuperar la
operacién de peaje. Ademas, hay 148 maquinas en los carriles, por lo que un equipo de
técnicos se encarg6 de formatear todos los equipos y restablecer el respaldo en cada uno
de ellos.

La verificacion de cuantos equipos estaban comprometidos nos llevé un dia y medio, debido
a la lentitud de la red.

05/12/2023 09:00 PM Se determina el total de equipos comprometidos.

SERVIDORES:
e Centro de datos (Joya): 49.
o Plaza (Peaje): 9
e Plaza (videograbadores): 25
e Plaza (servidores de video continuo, Geo visién):48

e Servidores de Negocios: 9

PC, LAPTOP Y COMPUTADORA INDUSTRIAL (OT).
e Carriles y boleteras: 145.
e Puntos de Venta y computadoras de gerente tienda: 78

e Computadorasy PC's: 27
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06/12/2023

Se convocd una reunion con el comité directivo para discutir la estrategia a seguir
frente al grupo delictivo, dado que en el mensaje dejado en los equipos de cdmputo
mediante un archivo de texto, ver Figura 5 “Archivo de texto con mensaje de grupo
delictivo”, amenazaba con no recuperar la informacibn a menos que nos
comunicédramos con ellos.

File
HE friends,

elp

are and what your title is if you're reading this it means the internal infrastructure of yeur company is fully or partia

*s keep all the tears and res

11 save A LOT due to we &

I you're indeed interested in our assistance and th

we provide you can resch ovt to us following simple i

download/

Figura 5 “Archivo de texto con mensaje de grupo delictivo”

El comité directivo decidi6 no contactar al grupo de AKIRA y, en caso de que se
comunicaran con la empresa, se determind que no se pagaria ningun rescate. Ademas, se
realizé una revisién de la deep web, (conjunto oculto de sitios de Internet accesibles
Unicamente a través de navegadores especializados, utilizado para mantener la actividad
en linea privada y andnima) en estos sitios, el grupo de AKIRA suele publicar la informacion
de la empresa atacada con el fin de ejercer presidn y que esta pague el rescate.

En esta misma reunidn se realizé una lista de los sistemas criticos y la prioridad que se le
daria a cada uno de ellos, quedando como prioridad 1 peaje, prioridad 2 sistemas
corporativos, prioridad 3 negocios, prioridad 4 bodegas, prioridad 5 corporativos, prioridad
6 joya.

22/12/2023: Para este dia todo el sistema habia sido recuperado, para poder realizar todo
este trabajo se requirieron 22 técnicos a lo largo de la autopista, ingeniero de servidores,
ingeniero de redes, proveedores en la joya para recuperacion de servidores, fue bastante
retador coordinador a todas las personas, debiamos mandar ingenieros por ambos tramos
de la autopista, autos, comida, gasolina. A estos equipos se les llamo bomberos durante
esta incidencia. Ver figura 6 “Validaciones de seguridad de peaje”
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'S N
Validaciones de seguridad N N
Acciones tomadas para continuar con las
operaciones:
Carriles (145 Equi d i 1.Cobro Manual con Tickets Preimpresos: Se
[ arri EIS( }_ \ / Servidores \ '/ quipos de usuario \ - e - - ‘
Imagen comun replicada * Bisqueda Extensiones implemento el cobro manual, entregando a los
en todos ellos para i Ransomware  "Akira” clientes tickets preimpresos como comprobantes
Reconstruccién ¥ 4
asegurar la consistencia reconfiguracion  de  los (.Akira) e pa.go‘ .
en la configuracion y el " € ind + Formateo de Equipos 2.Registro Manual de Telepeaje: Dado que el
software instalado. servidores Windows Afectados sistema de telepeaje estaba afectado, se
server 2_316 ygrac\e Linux . Escaneo con Antivirus anotaron manualmente los nimeros de cada tag
Consideraciones  Basicas E’E.l:sg:l dzrazeoujézscf: Secundario (ESET) para ingresarlos posteriormente al sistema y
de Seguridad: inacic 8 | « Windows Defender realizar el cobro.

+ Agente EDR Instalado coordinacion con la C1S0. habilitado 3.Uso de Tabletas para Cobro: En la medida de lo
. Actualizaciones de - Agente EDR Sentinel posible, se utilizaron tabletas para el cobro,
Windows 10 instalado permitiendo un proceso mds répide y eficiente.

- Blsqueda de - Actualizaciones 4.Gestion y reportes de trafico: Toda la gestion

Ransomware "Akira" aplicadas se realizd de manera manual para asegurar la
\ / \ _/ \ Firewall activado. / Lcontinuidad de la operacidn. )

Figura 6 “Validaciones de seguridad de peaje”

Uno de esos dias enviamos a dos ingenieros a Panindicuaro, en Michoacan. Salieron a las
2 de la tarde de La Joya, en Zapotlanejo, y el viaje dura aproximadamente tres horas y
media, por lo que debian llegar a su destino alrededor de las 5 p.m. Comencé a llamarlos
a las 6 p.m., pero no obtenia respuesta de ninguno de ellos. Solicité ayuda al auxiliar vial,
pero no lograron localizarlos. Luego llamé al encargado de la flota para rastrearlos por GPS.
Para ese momento, ya estaba muy preocupada, ya que Michoacan es una zona que se
evita de noche.

Afortunadamente, alrededor de las 8 p.m., finalmente me respondieron. Se habian perdido
y tenian hambre, asi que se detuvieron a comer en un puesto de tacos a lo largo del camino.
Senti un gran alivio al saber que estaban a salvo; es una gran responsabilidad enviar
ingenieros a la ruta, y agradeci mucho que estuvieran bien.

Cabe mencionar que reconectar el cableado de red fue una tarea titanica, ya que los cables
no estaban identificados. Normalmente, estos cables tienen nimeros que indican donde
deben conectarse como se puede visualizar en la figura 7 “Identificacion de cables de red”,
pero en este caso, este trabajo aun no se habia realizado en todos los sitios de la autopista.
Por lo tanto, la identificacion de los cables resulté ser un proceso arduo y que requirié mucha
paciencia.

Figura 7 “Identificacion de cables de red”
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26/12/2023: Han pasado 22 dias desde el ataque y todo el equipo esta exhausto, habiendo
trabajado jornadas de 16 horas diarias. La Navidad se acerca y aun no hemos recuperado
los sistemas de la corporativo, lo que se ha vuelto una tarea urgente. La facturacion hacia
nuestros clientes no esta disponible y no podemos posponerla mas tiempo, al igual que los
pagos a proveedores y otras operaciones esenciales. En una semana recuperamos todos
los sistemas de corporativo y la conexion con Espafia después de cumplir muchos
requisitos. El 24 de diciembre nos fuimos a las 8 pm y el 25 de diciembre no trabajamos,
para el 4 de enero todos los servidores y todas las computadoras de corporativo habian
sido formateadas y estaban listas para operar. Breve resumen en Figura 8 “Recuperacién
y validaciones de seguridad”

™
Validaciones de seguridad ( Acciones tomadas para continuar con las
operaciones:

Debido a la diversidad de las operaciones en cada

drea, se implementaron medidas diferentes para
Servidores Equipos de usuario adaptarse a las necesidades y garantizar la

Windows 10y 11 continuidad de las actividades en la medida de lo
Reconstruccidn y reconfiguracién de pasible.
g los servidores Windows server 2016 y = Busqueda Extensiones Ransomware
2019 y Oracle Linux 7.8, considerando "Akira” (.Akira) Esta paralizacion de acciones se debid a la falta
aspectos de seguridad en = Formateo de Equipos Afectados de comunicacién con el EDR Corporativo de
" coordinacién con la CISO. - Escaneo con Antivirus Secundario Grupo  Abertis, dicha comunicacion fue
Corporativos (ESET) reestablecida una vez que se tomaron las
» Windows Defender habilitade acciones de recuperacion correspondientes,
= Agente EDR Sentinel instalado
= Actualizaciones aplicadas Se adoptaron procesos manuales o semi-
» Firewall activado. manuales para mantener las operaciones bdsicas

\ / \ / mientras se restauraban los sistemas electrénicos
afectados por el ransomware.
\: P J

Figura 8 “Recuperacion y validaciones de seguridad”

04/01/2024 En un sistema de autopistas, es fundamental contar con grabaciones de todas
las casetas de peaje. Cuando un vehiculo pasa por una caseta, hay sensores en el suelo y
en el techo que determinan el tamafio del auto o camidn que esta realizando el pago. Los
auditores revisan de manera aleatoria estos pagos por motivos de cumplimiento y en
aquellos casos donde haya discrepancias entre lo cobrado y lo que detect6 el sensor. Para
el 4 de enero de 2024, el sistema de grabacion ya estaba disponible.

5/01/2024: Los servicios auxiliares, que comprenden un conjunto de franquicias
gestionadas por RCO, fueron de las ultimas areas en las que se concentraron los esfuerzos
de recuperacién y reactivacion tras el incidente.

Estas franquicias incluyen una variedad de negocios y servicios, algunos de propiedad
directa de RCO vy otros operados bajo licencia de uso, que son fundamentales para
complementar las actividades principales de la companiia y proporcionar valor afiadido a los
clientes. Se envié un equipo de ingenieros a todos los negocios para recuperar los
servidores fisicos, trasladarlos a La Joya, formatearlos y devolverlos a su localidad, todo en
el transcurso de una semana. Ademas, contamos con la ayuda de dos ingenieros de nuestro
proveedor IDRALL. Al mismo tiempo otro equipo de dos personas se dio a la tarea de
preparar las nuevas computadoras para negocios, son 98 equipos. Resumen de equipos
de negocios en Figura 8 “Recuperacion y equipos de POS”
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Puntos de venta

Servidores
Reconstruccion de los servidores
Oracle Llinux 7.8, eliminando la
necesidad de  utilizar  maquinas
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adecuadas:

= Configuracién de Seguridad de
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Validaciones de seguridad

= Formateo de Equipos Afectados
« Escaneo con Antivirus Secundario
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= Agente EDR Sentinel instalado
+ Actualizaciones aplicadas

/ Equipos POS y gerente \
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N R '
(" Acciones tomadas para continuar con las
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Para evitar problemas de conformidad con las
normativas y posibles sanciones econdmicas,
muchas  sucursales tuvieron que cerrar
temporalmente debido al incidente de seguridad.

El cierre de sucursales fue una medida preventiva
para proteger a RCO de posibles consecuencias
legales y financieras derivadas del ataque de
ransomware.

= Instalacidn de Actualizaciones
= Desactivacion de Puertos vy

\SENiCiGS Innecesarios / \ /
. J

Figura 9 “Recuperacion y equipos de POS”

= Firewall activado.

11/01/2024 Se recupera el sistema de videograbacién continua de peaje.

El resto de las computadoras y activos comprometidos se recuperaron en otras fechas
entre el 04/12/2023 y el 19/01/2024.

18/01/2024: Una vez restaurada las operaciones, se realiz6 un andlisis de lecciones
aprendidas, utilizando como marco de referencia la version 2.0 del NIST Cybersecurity
Framework (NIST National Institute of Standards and Technology CSF Cyber Security
Framework), Figura 10 “Marco de referencia NIST” El marco organiza las acciones y
politicas de ciberseguridad en seis funciones clave: Gobierno, ldentificar, Proteger,
Detectar, Responder y Recuperar.

Q
cpva

A través de estas funciones,
exploraremos como se manejo el
NIST incidente, qué medidas correctivas
se tomaron y planeamos acciones

c;bersecur::y para mejorar la resiliencia frente a
ramewor futuras amenazas.
DETECT

Figura 10 “Marco de referencia NIST”
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NTT Data proveedor de RCO a cargo de la oficina de seguridad, nos ayudé a analizar las
acciones inmediatas que deberian manejarse para proteger los activos contra amenazas
futuras, todas estas actividades se realizaron entre el 4 de diciembre del 2023 y el 24 de

enero del 2024.

1.- Identificar. Mantener el entorno tecnol6gico constantemente actualizado contribuye a
reducir la posibilidad de vulnerabilidades identificadas. Al aplicar las correcciones
proporcionadas por los fabricantes mediante actualizaciones, proteges de manera efectiva
tus activos, lo cual realizamos en todos los activos que fueron recuperados, en nuestro
caso, al momento del atague los activos no estaban actualizados por lo que el riesgo a un
ataque era mayor. Cabe mencionar que esta labor fue titanica ya que algunas casetas de
peaje no cuentan con un internet de un ancho de banda lo suficientemente efectivo para
realizar esta tarea, y en el site principal al estar actualizando todo al mismo tiempo hizo que
colapsara la red, por lo que fue necesario duplicar el ancho de banda del enlace. Ver Figura
11 recomendaciones NTT data actualizaciones”

Recomendaciones

F =7 Llevar a cabo pruebas de penetracién de forma periédica (minimo 2 veces al afo) para identificar nuevas vulnerabilidades y evaluar la

L — 4 seguridad del entorno: Asegurandose que después de cada prueba de penetracidn, las vulnerabilidades detectadas se documenten claramente
conacciones correctivas recomendadas y plazos definidos para su resolucion.

f Crear un proceso eficaz para aplicar parches y actualizaciones tan pronto como estén disponibles: Esto incluye establecer un calendario para
las actualizaciones y asegurarse de que se realicen sin demoras.

?D Desarrollar un sistema para clasificar y priorizar vulnerabilidades segun su nivel de riesgo, asegurando que las mas criticas se aborden de
= ; i
inmediato.

Automatizar el proceso de actualizacion para garantizar que todos los servidores y equipos reciban parches a tiempo: Esto reduce el riesgo de
@®  grrores humanos y mejora la eficiencia del proceso.

@ Implementar politicas que exijan verificaciones de cumplimiento y revisién para asegurar que las acciones correctivas se completen en el
tiempo estipulado.

Figura 11 recomendaciones NTT data actualizaciones”

2.- ldentificar. Tener un control de activos automatizado, facilita la respuesta ante
incidentes, al tener un registro claro de los activos afectados y su estado. Al momento del
incidente se llevd a cabo un registro riguroso de cada uno de los activos con una
herramienta de descubrimiento, un control de activos sdlido es crucial para la seguridad, la
eficiencia y la gestion efectiva de recursos. Las casetas de peaje tienen un sistema de cobro
muy sensible por lo que cada software que se necesite instalar debe ser probado antes de
la instalacion para asegurar que no haya afectacién en produccién. Este software nos
permite ver toda la informacion de software y hardware del equipo, Ver Figura 12 “Control
de activos Sistema Fresh Service”.
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Figura 12 “Control de activos Sistema Fresh Service”
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Ademas de las actualizaciones se activé el BitLocker en todos los equipos con el fin de
tener cifrado el disco de las computadoras, con este cifrado garantizamos que la

informacién no se pueda leer, aunque te roben el equipo. Ver figura 13 “Bitlocker”.

Cifrado de unidad BitLocker

Ayude a proteger sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

0 Por sequridad, el administrador del sistema administra ciertas configuraciones.

Unidad de sistema operativo

Windows (C:) BitLocker activado

|

®y Desactivar BitLocker

#y Suspender proteccién
Copia de seguridad de la clave de

Figura 13 “Bitlocker”
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3.- Proteger. Contar con un antivirus que integre inteligencia artificial y funcione como EDR
(Endpoint Detection and Response) es fundamental, ya que esta herramienta proporciona
monitoreo y andlisis continuo de los endpoints y la red. RCO disponia de una solucion EDR,
pero lamentablemente no estaba instalada en todos los dispositivos. Si hubiera estado
implementada en todos ellos, habria podido detectar y neutralizar el ransomware, dado que
su objetivo es identificar, detectar y prevenir amenazas avanzadas de manera mas efectiva.
Uno de los desafios a los que nos tuvimos que enfrentar es que las malas practicas que se
tenian en RCO, por ejemplo, enviar un ping, hace que el EDR bloquee el equipo y lo saque
de la red, por lo que tuvimos que desaprender muchas malas practicas. Se configuro una
alerta para que nos envié notificacion si algin equipo se fue a cuarentena por falta de
actualizacién del antivirus, ademas de que el SOC esta en continuo monitoreo.

4.- Proteger. Mantener un acceso seguro a la red empresarial mediante una VPN (Red
Privada Virtual) es crucial. Durante el incidente, ademas de los mdltiples problemas
causados por el ataque, se sumoé otro: el dafio al switch principal del centro de datos. Esta
averia dificult6 la identificacidn precisa de cuantos servidores estaban infectados. Como
una mejora se implementé una nueva VPN (Red privada virtual) tras el dafio sufrido por el
switch principal. Se cred una red completamente nueva, y esta VPN esta monitoreada por
el SOC (Centro de Operaciones de Seguridad). En caso de detectar comportamientos
inusuales, se envian alertas al equipo de seguridad y al equipo de operaciones de
Tecnologias de la Informacion. Ver figura 14 “VPN Fortinet”. Adicional todos los usuarios
de privilegios elevados para poderse conectar a administrar cualquier dispositivo deben
conectarse a través de un doble factor de autenticacion de Microsoft. Ver figura 14
“Microsoft Autenticator”.

12:27 @ il 4G -

= Authenticator Gl 47

lz] RCO >
veronica.soberano@redoccidente.c...

Abertis N
VSOBERAD@abertis.com

Tenable.io
cesar.quiroz@redoccidente.com N

013 824 ¢

Figura 14 “Microsoft Autenticator”

36



veronica.soberano E S

L) REMOTE ACCESS

VPN Name ‘ VPN-JOYA v ‘ —
Username |veronica.soberano |
Password | |

|:| Save Password

Figura 15 “VPN Fortinet”

5.- Proteger. Implementar una herramienta de soporte segura no solo protege a tus
usuarios, sino que también ofrece multiples beneficios para tu negocio. En RCO, ya
contdbamos con una herramienta segura para conexién remota, pero no estaba instalada
en todos los equipos. Como parte de una mejora, se realizé la instalacion en
aproximadamente 600 dispositivos durante la incidencia. A partir de ahora, esta herramienta
se instalara en cada dispositivo antes de ser entregado al usuario final, garantizando asi un
soporte mas eficiente y seguro. Ver figura 16 “Logmein”.

@ LogMeln Control Panel .

x
0) = SOBERANOVERONICA rcocarreteras.com 2 No remote users are connected
@ Ascessble

(3 Geting Started Username and Password

When making a remote connection to this computer you will be prompted to enter the usemame and password you
@ Overview nomally enter on the Windows login screen. Important Do not re-enter the usemame and password for
LogMeln.com orthe LogMeln Client.
(=) Deskiop Sharing The following usemame is required to remotely access this computer:
M veronica.soberano (Domain: RCOCARRETERAS)

File Sh:
[ File Sharing Tip: Leam howto change your Windows password

* Opiions Preferences and Security

Configure how LogMeln works on this computer.
© Aoow

Connection and Event Monitor
Viewtechnical information aboutthe LogMeln software on this computer.

Connection and Event Details
‘Welcome Screen

(D Display the Getiing Started screen when LogMeln is started

Figura 16 “Logmein”
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6.- Proteger. Es fundamental mantener una gestion y control efectivo de todos los super
usuarios, preferiblemente mediante una herramienta de Gestion de Accesos Privilegiados
(PAM). Durante el incidente, la implementacion de la herramienta PAM estaba en proceso
de instalacién y configuracion, lo que permitié a los atacantes acceder a la red a través de
un superusuario del area de Tecnologias de Informacion. Actualmente, contamos con una
herramienta PAM que es monitoreada por el SOC las 24 horas del dia, los 7 dias de la
semana. Esta herramienta genera alertas en caso de moadificaciones en cuentas de
administrador, como cambios de contrasefia, bajas o activaciones.

Todos los usuarios administradores, asi como los proveedores, acceden a la administracion
de dispositivos a través de la herramienta PAM, lo que permite tener video y registro de
todas las acciones realizadas durante cada conexion.

Durante el incidente, el servidor donde estaba configurada la herramienta PAM fue
infectado debido a la falta de un antivirus actualizado. Como resultado, se perdieron seis
meses de trabajo y fue necesario recuperar toda la configuracién en un plazo de dos meses,
involucrando a seis ingenieros para lograrlo en un tiempo récord. Ver figura 17 “Herramienta
PAM”.

RCO Accounts View (8 (® Jose adrian umon «
a Privilege Cloud

Views Recent Saved
€3) system Health

A
‘ 8} Accounts "

hecked-ou beletec Successfulty Reca show mar
Privileged Sessions v Y v show more
B rolices - 424 results for : All accounts ?) Additonal details & actions in classic interface

Applications Ly smuws Usemname Address Platform ID safe 1 Access request
PluginManagerUser 192168130213 CPM-01_Accaunts

abl  Reports
farac admin farac local FARAC AD-WIN.DOM.CH30 EARAC_AD_WIN_DOM

{8 Administration © * - Administrator farac local FARACWIN-DOM-CH30 FARACIWINDOM . (connect | +) =+

B

(“connect | v ) ee

((connect | v ) e

B

((connect | v ) -+

Connect witn RDP

NS

Figura 17 “Herramienta PAM”

7.- Gobierno. Se establecié una politica de software autorizado para garantizar que las
herramientas de seguridad se instalen en todos los nuevos activos y para prevenir la
instalacion de software no autorizado, esto se realiz6 de manera emergente mas adelante
haremos énfasis en la importancia de la documentaciéon y comunicacion de politicas y
procedimientos a toda la organizacion. Ver Figura 18 “Listado de software autorizado”. NTT
data nos realizo las siguientes recomendaciones que pueden ver en la Figura 19 “
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LISTADO DE SOFTWARE AUTORIZADO

"RCO

an Abertis company

ORCOROIO

Cliente VPN Soporte remoto Mesa de Navegador
ayuda web

FortiClient. LogMeln. SentinelOne. FreshService. Chrome.

Software de Software de Software de Software de Software de

sequrl idad integral sequ d'id ntegral segund ad integral seguridad integral Segur idad integral

que ofrece que ofr que ofrece que ofrece que ofrece

proteccion contra Droteccwcn contra proteccion contra proieccwcn contra roteccion contra

malware, filtrado alw malware. filtrado are, filtrado

y una red
3 virtual

que permite
h conectividad
segura y remota
medmmye

/ per
a cmect wd ad
segura y remota

malware, filtrado

privada virtua
(VPN), gue permite
la conectividad
segura y remota

web a red
prmdﬁ virtua
(VPN), que permite
la conectividad
segura y remota

virtua
), que permite
a conectividad
segura 1% remota

e

mediante mediante mediante protocolos mediante protocolos
protocolos de protocolos de protocolos de de cifrado'y. de cifrado y
C'ffad? Y cion dobl cifradoy cifradoy autenticacion doble autent cacion doble
e cacion doble autenticacion doble autenticacion doble factor. actor.
actor. factor. factor.
H “ H H ”
Figura 18 “Listado de Software autorizado
R N ' . N\
Recomendaciones Recomendaciones
=m Establecer un Organigrama de Respuesta a Incidentes: que —— Crear un conjunto de politicas y procedimientos: Que guien la
—i— detalle roles y responsabilidades especificas para cada etapa del v=| respuesta a incidentes. Esto debe incluir detalles sobre roles,
ess proceso de recuperacion. = responsabilidades y pasos a seguir en caso de emergencia.
Designar Lideres de Respuesta: responsables de gestionar Alinear las politicas con estandares reconocidos, como el
@ diferentes aspectos de la respuesta y recuperacion. Estos lideres @ NIST CSF o ISO/IEC 27001: Para asegurar la consistencia y la
deben tener la autoridad necesaria para tomar decisiones efectividad en la gestion de la ciberseguridad y la continuidad del
rapidasy coordinar al equipo. negocio.
o Mantener las politicas y procedimientos actualizados y
" comunicados: Establecer un calendaric para enviar
\_ p, \_ actualizaciones regulares para mantener a todos informados. y,

Figura 19 “Recomendaciones politicas y procedimientos”

8.- Proteger. Hay que asegurar que en la red no existan anomalias. Es decir, se realizé un
escaneo de la red con una herramienta de pentest que es una técnica de ciberseguridad
gue consiste en simular un ataque a un sistema informatico para detectar vulnerabilidades
y prevenir atagues externos, con esta prueba pudimos verificar que todos los puertos
estuvieran cerrados y Unicamente los permitidos estuvieran abiertos.

25/01/2024 RCO esta bajo la supervision de un grupo corporativo llamado Abertis, con sede
en Espafia. Cada unidad de negocio a nivel mundial cuenta con un CISO local, quien
mantiene una linea de reporte directa con el CISO de Abertis. La Ciso global viajo a
Guadalajara con un proveedor llamado one esecurity el cual es un especialista lider en el
mercado en deteccion de amenazas, analisis forense digital y respuesta a incidentes.
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26/01/202

One esecurity nuestro proveedor de SOC (Centro de operaciones de seguridad) y NOC
(Network Operation Center), solicito muestras del virus o algunos servidores infectados,
cabe mencionar que si se tenian servidores infectados pero la operacién se habia caido
una semana antes a la llegada del proveedor, debido a que no podia sostener todos los
servidores en mi ambiente virtual operativo, por lo que el proveedor no pudo acceder a logs
e informacion importante para un analisis forense, con la poca informacién que pudieron
obtener durante 15 dias llegaron a la conclusién que el atague se llev6 a cabo mediante la
VPN obteniendo las credenciales de un usuario administrador de TI, con el cual pudieron
entrar al directorio activo de IT (Tecnologias de informacion) y de ese servidor pudieron
ingresar a la red OT (Tecnologia operativa)

Una vez concluido el en analisis forense teniamos aun muchas preguntas. Por ejemplo,
¢Por qué ningun grupo se adjudicé el ataque? ¢Por qué no se publicé informacion de la
empresa a pesar de que pudieron acceder a parte de ella? Estas preguntas no pudieron ser
respondidas. Lo que debiamos hacer es prevenir y seguir las recomendaciones que no
realizaron los distintos proveedores, iniciaremos con el monitoreo, por lo que el SOC
(Security Operation Center) se volvié crucial.

A continuacion, algunas de las recomendaciones de Abertis para el SOC (Security
Operation Center) Figura x “Deteccién casos de uso” Dependiendo de la configuracion de
un caso de uso puedes detectar actividad sospechosa de un usuario, limitar los intentos de
acceso, detectar escalamiento de contrasefias de administrador, etc. Puedes observar
ejemplos de casos de uso en la figura 20 “Ejemplos de casos de uso”

Centro de Operaciones de Seguridad
SOC - Ejemplos de caso de uso

CYB_200001_206 - VPN Landspeed Violation - Improbable Geolocation

CYB_200001_043 - Multiple IPS alerts - Fortinet - Different Logins_Fortinet

signatures same source

Subtype -> IPS (Médulo IPS del dispositivo Fortigate) Subtype -> VPN (Modulo VPN del dispositivo Fortigate)

5 ; Event Reason -> login successfull
5 events are seen with the same Source IP and different Message g Y

in 3 minutes 2 events are seen with the same Username and different Source

Geographic Country/Region in 60 minutes

CYB_200001_163 - Azure AD Brute Force Attempt Same Account CYB22000012468:2.0365:=FlleMalwareDetected

From Different IPs «  Microsoft Office 365

Microsoft Office 365 Product -> OneDrive

Product -> AzureActiveDirectory Operation -> FileMalwareDetected

Operation -> UserLoginFailed

Figura 20 “Ejemplo de caso de uso”
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La revision de logs de manera permanente permite encontrar anomalias y
problemas permitiendo resolver dichos problemas con la mayor eficiencia posible,
la gestion de eventos se debe puede realizar de las siguientes fuentes, Figura 21
“Gestion de eventos”

Gestion de eventos e informacién de seguridad
SIEM - Introduccién

Arquitectura

+ Fuentes de datos (inputs): dispositivos sistemas y aplicaciones que generan logs de
seguridad.

+ Agentes de recoleccién: Programas o dispositivos que se encargan de recolectar los
logs de las fuentes de datos.

+ Datos contextuales: elementos de informacién adicional que enriquecen los eventos
de seguridad y permiten una mejor comprension del contexto.

» Normalizacién de datos: proceso para convertir los logs recolectados en un formato
comUn y consistente.

+ Correlador: analiza los logs normalizados para identificar patrones de eventos que
podrian indicar una amenaza.

+ Analisis y deteccion de anomalias: Médulos que aplican técnicas de analisis
avanzado, como machine learning, para identificar comportamientos anémalos que
podrian ser indicativos de una amenaza.

» Sistema de alerta: permite notificar a los equipos de seguridad sobre posibles
incidentes de seguridad.

Figura 21“Gestion de eventos de seguridad”

Lecciones aprendidas

Siguiendo las recomendaciones de Abertis, se pudo mejorar al SOC de RCO y estos son
los reportes que nos envian actualmente. RCO realizo un manual de operaciones con el
cual el SOC (Security Operation Center) puede identificar y asignar los incidentes de
acuerdo el impacto considerado en el manual. Figura x “Eventos de seguridad del mes”

1. Resumen de Actividades

Durante la semana se registraron un total de 40 eventos de seguridad
categorizados de bajo impacto de acuerdo con el manual de operaciones
establecido por RCO:
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Eventos de seguridad | Incidentes de seguridad

revisados.
Total 43 0
Bajo 43 -
Medio - -
Alto - -
Critico - -

Figura 22 “Eventos de seguridad del mes”
2. Estado de salud Sentinel One.

El objetivo de este apartado es mostrar la salud de los agentes instalados de la
herramienta de Sentinel One, para lo cual, se tomaran en cuenta los siguientes
valores:

e Version del agente.

El KPI recomendado es tener en una version actualizada a mas del 90% del total
de agentes instalados. Por lo tanto, para que el agente sea considerado como
actualizado la condicion es que el agente sea al menos dos versiones menores a
la mas reciente y que ademas sea en su segundo digito de izquierda a derecha
sea mayor a 3.

Consideraciones:
La versiébn mas reciente para los siguientes sistemas operativos es Figura X
“Versiones sistemas operativos RCO”:

Sistema operativo Version del agente | Version minima
aceptable

Windows 23.4.5.337 21.3.%X.%
MacOs 24227632 22.3.%.%
Linux 24.2.2.20 22.3.%X.%

Figura 23 “Versiones sistemas operativos RCO”

3. Estado de salud Sentinel One.

Los equipos decomisados son aquellos equipos que por falta de actividad se detiene el
agente del antivirus, estos equipos se verifican para revisar porque no presentan
actividad. Figura X “Equipos decomisados”
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Fecha y hora Nombre del equipo Tipo
Oct 13, 2024 18:49:52 Biometricos Automatico
Oct 13, 2024 18:49:52 ROciOLMartinez Automatico
Oct 12, 2024 20:42:39 XLC1104 Automatico
Oct 11, 2024 04.43.04 CESAR-ALCARAZ Automatico
Oct 08, 2024 12:46:27 EMA-RODRIGUEZ Automatico

Figura 24 “Equipos decomisados”

4. Estado de las integraciones en Stellar Cyber.

4.1 Conectores

Un conector es un componente que permite la integracion de diversas fuentes de
datos y sistemas externos con la plataforma de seguridad de Stellar Cyber que nos
permiten en unos casos responder y/o colectar. Figura 25 “Estado de conectores

Stellar Cyber”.

Nombre Herramienta Healt Mas detalles
check
Americas-A Fortigate Saludable

Se registra un error

DOMINIO FARAC Active Directary en la cuenta asociada

al conector
DUO RCO Duo Security Saludable
FGT-ANTIGUA Fortigate Saludable
FGT-CENTRAL-ABASTOS Fortigate Saludable
FGT-COPANDARO Fortigate Saludable
FGT-CORE Fortigate Saludable
FGT-ECUANDUREO Fortigate Saludable
FGT-ENCARNACION Fortigate Saludable
FGT-JALOSTOTITLAN Fortigate Saludable

4. controles CIS.

Tener controles CIS (Center for Internet Security) son un conjunto de buenas
practicas y controles de seguridad que ayudan a las empresas a mejorar su postura
de Ciberseguridad. Los cuales son evaluados por el departamento de seguridad de
la informacién global de Abertis. Esta evaluacion es trimestral, lo que hacen es
pedirnos evidencia de cada uno de los controles, revisan de manera detallada cada
una de esa evidencia y nos evallan cada control con un puntaje del 1 al 5 donde 5
es el maximo puntaje y debemos tener 3 como minimo para tener una evaluacién
Optima para Abertis, acaban de realizar la evaluacion de octubre y estos fueron los
resultados. El nivel medio de madurez de RCO ha incrementado de 2,83 a 3,37
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durante Q3 2024. Mas que tener el puntaje de 3 la leccion aprendida es, que tener
los controles nos ayudan a proteger a RCO de una variedad de amenazas
cibernéticas. En la tabla x “Controles Cis” podemos observa el nivel de madurez que
RCO en las 18 mejores practicas desarrolladas por el Center for Internet Security
(C1S).

11 U_tilize an Active 15 4 3
Discovery Tool
Maintain
Inventory of
Authorized
Software
Ensure Software
2.2 is Supported by 2 4
Vendor
Physically or
Logically
2.10 Segregate High 3 4
Risk
Applications
Run Automated
3.1 Vulnerability 2 4
Scanning Tools
Perform
Authenticated
32 Vulnerability 2 4
Scanning
Protect
33 Dedicated 3 4
Assessment
Accounts
Deploy
Automated
Operating
System Patch
Management
Tools
Deploy
Automated
3.5 Software Patch 1 4 4
Management
Tools

2.1

3.4
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3.6

3.7

4.2

4.3

4.5

4.6

51

6.1

6.6

7.1

7.4

7.5

7.7

Compare Back-
to-back
Vulnerability
Scans

Utilize a Risk-
rating Process
Change Default
Passwords
Ensure the Use
of Dedicated
Administrative
Accounts

Use Multifactor
Authentication
For All
Administrative
Access

Use of
Dedicated
Machines For All
Administrative
Tasks
Establish
Secure
Configurations
Utilize Three
Synchronized
Time Sources
Deploy SIEM or
Log Analytic tool
Ensure Use of
Only Fully
Supported
Browsers and
Email Clients
Maintain and
Enforce
Network-Based
URL Filters
Subscribe to
URL-
Categorization
service

Use of DNS
Filtering
Services

3
4
3
4
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7.10

8.7

8.8

9.1

9.2

9.3

9.4

9.5

10.4

10.5

11.2

11.5

Sandbox All
Email
Attachments
Enable DNS
Query Logging
Enable
Command-line
Audit Logging
Associate Active
Ports, Services
and Protocols to
Asset Inventory
Ensure Only
Approved Ports,
Protocols and
Services Are
Running
Perform Regular
Automated Port
Scans

Apply Host-
based Firewalls
or Port Filtering
Implement
Application
Firewalls
Ensure
Protection of
Backups
Ensure Backups
Have At least
One Non-
Continuously
Addressable
Destination
Document
Traffic
Configuration
Rules

Manage
Network
Devices Using
Multi-Factor
Authentication
and Encrypted
Sessions

4

3

4
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11.7

12.1

125

12.7

13.4

13.6

14.2

14.4

16.2

16.4

16.5

Manage
Network
Infrastructure
Through a
Dedicated
Network
Maintain an
Inventory of
Network
Boundaries
Configure
Monitoring
Systems to
Record Network
Packets

Deploy Network-
Based Intrusion
Prevention
Systems

Only Allow
Access to
Authorized
Cloud Storage
or Email
Providers
Encrypt the
Hard Drive of All
Mobile Devices.
Enable Firewall
Filtering
Between VLANs
Encrypt All
Sensitive
Information in
Transit
Configure
Centralized
Point of
Authentication
Encrypt or Hash
all
Authentication
Credentials
Encrypt
Transmittal of
Username and
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16.10

16.11

16.12

18.10

19.1

19.2

19.3

19.4

195

19.6

Authentication
Credentials

Ensure All
Accounts Have
An Expiration
Date

Lock
Workstation
Sessions After
Inactivity
Monitor
Attempts to
Access
Deactivated
Accounts
Deploy Web
Application
Firewalls
(WAFs)
Document
Incident
Response
Procedures
Assign Job
Titles and Duties
for Incident
Response
Designate
Management
Personnel to
Support Incident
Handling
Devise
Organization-
wide Standards
for Reporting
Incidents
Maintain
Contact
Information For
Reporting
Security
Incidents
Publish
Information
Regarding
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19.8

20.2

20.3

20.4

20.5

20.6

20.7

20.8

Reporting
Computer
Anomalies and
Incidents

Create Incident
Scoring and
Prioritization
Schema
Conduct
Regular External
and Internal
Penetration
Tests

Perform Periodic
Red Team
Exercises
Include Tests for
Presence of
Unprotected
System
Information and
Artifacts

Create Test Bed
for Elements Not
Typically Tested
in Production
Use
Vulnerability
Scanning and
Penetration
Testing Tools in
Concert

Ensure Results
from Penetration
Test are
Documented
Using Open,
Machine-
readable
Standards
Control and
Monitor
Accounts
Associated with
Penetration
Testing

N/A
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CP.1 SOC incidents 2 4
CP.4 BCP/DRP 1 2

CP.5 User access 2 4

Tabla 1 “Controles CiS”

5. Encriptacion de respaldos.

Una buena practica es calendarizar los respaldos de la informacion critica y, de
manera regular realizar pruebas de recuperacién de estos. En el caso de RCO se
trabajo en tener los respaldos encriptados, los cuales se realizan con herramienta
de veeam backup y las pruebas de recuperacion se realizan de manera trimestral
por nuestro proveedor de mantenimiento de servidores Intecfra proveedor de
mantenimiento de servidores, anexo resultados de la prueba. Cabe mencionar que
estos respaldos se realizan en frio, es decir, estdn fuera de linea totalmente
inaccesibles. Figura 26 “Pantalla del sistema de veeam backup” en esta pantalla
podemos observar que los respaldos estan encriptados por default.

0

e Bydefault, backup encryption is disabled for backed-up data. However, you can enable encryption at the repository level as

described in the Veeam Backup & Replication User Guide, section Access Permissions.

e VM guest OS file indexing is not supported for backups created with Veeam Backup for Nutanix AHV.

® Since Veeam Backup & Replication does not allow you to assign information about locations to Nutanix AHV clusters and
backup appliances, job statistics do not include information on the Nutanix AHYV VM data migration between different

geographic regions.

Figura 26 “Pantalla del sistema de veeam backup”

Prueba de restauracion, servidor inmutable.

Figura 27 “Pantalla de veeam backup”. Se realiza la prueba con 3 respaldos aleatorios.
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& New-AD-Inmutable |

Resumen

MAS INFORMACION

Ay No hay ninguna red asignada a esta maquina virtual.

4Py

[l =B, 0,96 GB memoria activa
100 GB

De:

Automatico

Hardware adicional

ESXi 65 y posterior (maquina virtual version 13)

Figura 27 “Pantalla de veeam backup”.

. Servidor Directorio Activo Farac “New-AD” (IP 10.10.50.1)
. Como se muestra en la Imagen Figura 28 “Veeam Backup restore” el
respaldo que se restauro es full.

Reposits
Reposits
Virtual Machines Reposits
Select virtual machines to be restored. You can add individual virtual machines frem backup files, or containers from live Reposit:
environment (containers will be automatically expanded inte plain WM list). .
Reposits
" Reposits
Virtual Machines Virtual machines to restore:
|Q - | Reposits
Restore Mode i Reposit:
R it
Name Size Restore peint Add... epos!
Secure Restore = Reposits
J New-AD 116.1 GB  less than a day ago (12:01 AM...
Reposits
Reason
Reposits
Remove .
Summary Reposit:
Restore Points X
Available restore points for New-AD:
Job Type 2
4 Backup Copy Job New-AD\New-AD (Repositoriclnmutable
() less than a day ago (12:01 AM Tuesday 5/14/2024) Increment
f_‘-f less than a day ago (1200 PM Monday 5/13/2024) Increment
f_Lf 1 day age (12:13 AM Moenday 5/13/2024) Increment
Q—f 1 day ago (12:03 PM Sunday 5/12/2024) Increment
(_'-f 2 days ago (12:01 AM Sunday 5/12/2024) Increment
(_‘-f 2 days ago (12:01 PM Saturday 5/11/2024) Increment
f_‘-f 3 days ago (12:01 AM Saturday 5/11/2024) Increment
i ; EYATE I lncremen:
(i—fd days ago (12:01 AM Friday 5/10/2024) Full (W) e I
(5 4 days ago (1200 PM Thursday 5/9/2024) Increment
f_‘-f 5 days ago (12:00 AM Thursday 5/8/2024) Increment
f_Lf 5 days ago (12:01 PM Wednesday 5/8/2024) Increment
Q—f 6 days ago (12:03 AM Wednesday 5/8/2024) Increment
(_'-f 6 days ago (12:00 PM Tuesday 5/7/2024) Increment
(_‘-f 7 days ago (12:01 AM Tuesday 5/7/2024) Increment
f_Lf 7 days ago (12:01 PM Monday 3/6/2024) Increment
(8 Azuee 3nm (1300 AR Bnndan SR Incrament hd

Cancel
Figura 28 “Veeam Backup restore”



7. Assesment de 5 controles

Por parte de Abertis, se realiz6é un assesment de seguridad de 5 controles, por un
proveedor llamado Innotec. Para realizar este assesment se le proporciono al
proveedor acceso a un servidor y se le crearon usuarios de correo y de VPN. En la
Figura 29 “Controles revisados por Innotec” podemos revisar el objetivo de este
assesment.

|n notec — Revisién Efectividad Controles RCO

Part of Accenture Objetivo de la revisic .

@ Objetivo de la revision

El objetivo principal de esta revision de seguridad consiste en realizar |a evaluacién del grado de implementacién de los 6 aspectos claves
para la organizacién (detalle del alcance en el Anexo 1)

] wea @ EDR (= Email & Web
I Backup @ DRP R{}R PAM

Para poder llevar a cabo dicha evaluacion, el equipo de Innotec ha realizado, en una fase inicial, la identificacion de los controles CIS que
aplican en cada uno de los 6 aspectos claves para la organizacion. A partir de estos controles, se ha solicitado dacumentaamly evidencias
obligatorias a RCO, asi como otros documentos recomendados para cubrir cada uno de los controles de seguridad aplicables en la revision.

Asi mismo, se han realizado revisiones técnicas y andlisis de vulnerabilidades (detalle Anexo lll) con el fin de proporcionar una visién mas
completa de la efectividad y el buen funcionamiento de los 6 aspectos claves.

Como resultado de esta revision, se ha emitide para cada aspecto clave un scorln? de valoracion (de 0 a 5) sequn los criterios definidos en
este informe, definiendo planes de accién / propuesta de mejora recomendadas para llevar a cabo por parte de RCO.

En el Anexo I, se detalla la evaluacién de cada uno de los controles, con la siguiente informacion: descripcion del control, documentacién
solicitada, validaciones técnicas y detalle del analisis.

In notec O Revision Efectividad Controles RCO

Figura 29 “Controles revisados por Innotec”

El objetivo de Abertis es evaluar el nivel de madurez de estos controles, los cuales
se evaluaron como se describe en la Figura 30-31 “Criterios de Evaluacion”

"RCC

o~ Criterios de Valoracién

Una vez recopiladas y analizadas todas las evidencias objetivas, que permitan emitir un juicio independiente y documentado sobre su
efectividad, se realizara una puntuacién de cada uno los controles definidos.

En cuanto a la valoracién del nivel de madurez o grado de implementacién de los distintos controles del Assessment de Seguridad de
RCO, se ha utilizado los criterios de evaluacién como modelo de mejora y evaluacion de procesos.

Dicho modelo de madurez tiene los siguientes niveles: —e = =
Criterios valoracién

5 Mejora continua
4 Maduro

r

3
2
1 O No comenzado:

n notec i Revision Efectividad Controles Autopistas

Part of Accenture riterios valorac | |

Figura 30 “Criterios de Evaluacion”
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|n notec ey Revision Efectividad Controles Autopistas

Part of Accenture .
*RCO

— Criterios de Valoracién

Nivel de madurez Clasificacién Detalle

Nivel 0 Mo comenzado No hay nada establacido ni se ha abordado ningin proyecto o POC (pruebas de concapto).

Existen clertas taress enmarcadas en el control, pero no s2 gestionan. En este caso, |as organizaciones barsjan la posibdidad de abordar

d = proyectos relacionados con el control mediante POCs con fabricante o proyactos no definidos v a largo plazo.

Abgunos de los detalles del control se han abordado, pero no se han completado todos los objetivos gue enmarca el control. Ademas.
todavia hay un nesgo significativo de exceder las estimaciones de coste y iempa.

Se desplega y se gestionan las contramedidas de una forma manual pero no automatizada. Hay una normativa definida y normalzada,
ademas de procedimientos para garantizar ka reaccién profesional ante los incidentes. Se ejerce un mantenimento regular de las
proteceiones.

Se cumplen con todos los objetvos de cada conbrol: que exista una herramienta s el control lo exige, que esté automatzada y
configurads comectaments, que &8 revise de forma regular y se gestione por personal cualificado. Tambeén se cumplinan los objetives del
cantrol en caso de tener un procadimiento tecnoldgice sistemético, que tenga una madurez ko suficientemente desarroliada. Sin embargo,
no estd en el nivel 5 de mejora porque no cumple con el 100% del akcance del control.

Mejora continua de los procesos con mejoras tecnoldgicas incrementales @ innovadoras. Se establecen objetives cuantitatives de mejora
de los procesos. ¥ se rewisan continuamente para l@ﬁEJE[ los cambios en los DDJE[ND’S de negocio, utlizandose como indicadores en la
gestion de la mejora de los procesos.

Figura 31 “Criterios de Evaluacion”

De los seis controles revisados, RCO se encuentra en el nivel 3. En cuanto al
respaldo, durante la revision estdbamos en proceso de migrar de la plataforma de
virtualizacion Veeamware a Nutanix, lo que resultd en un nivel 2 para ese control.
Sin embargo, actualmente ya ha alcanzado el nivel 3. Respecto al Plan de
Recuperacidon ante Desastres (DRP), aln no esta completo, pero su implementacién
esta programada en el plan director para el afio 2025. Ver Figura 32 “Valoracion
efectividad de controles”.

Resumen Ejecutivo: Valoracion efectividad controles

Tras la evaluacion del nivel de seguridad de RCO, a continuacion, se detalla el scoring de valoracion para cada uno de los 6 aspectos claves para
la organizacion. El detalle de cada uno de 6 aspectos se especifica en las siguientes diapositivas del informe, detallando los planes de accion /
propuesta de mejora definidos.
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Figura 32 “Valoracion efectividad de controles”
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7. Pruebas de penetracion

Ultimo pen test realizado septiembre 2024:

En la figura 33, titulada "Vulnerabilidades Detectadas", se presenta el detalle de las
vulnerabilidades identificadas durante este escaneo, y en la figura 34 “Vulnerabilidades por
severidad”. Las vulnerabilidades de alto impacto serdn abordadas durante el mes de
noviembre de 2024. Para diciembre de 2024, se espera que todas las vulnerabilidades
detectadas hayan sido completamente resueltas.

®RCO

an Abertis company
6 Vulnerabilidades identificadas

Durante las pruebas de penetracion se identificaron un total de 11 vulnerabilidades tnicas que deberan ser
atendidas de acuerdo con la siguiente referencia:

Vulnerabilidades

Severidad Ghloas Incidencias Tiempo de atencion
Critica 0 0 Inmediatamente
Alta 4 189 Corto plazo
5 413 Mediano plazo
Baja 2 107 Largo plazo

Tabla 4. Vulnerabilidades por incidencia

Figura 33 “Vulnerabilidades detectadas”

A continuacion, se muestra la grafica de los impactos identificados con el respectivo niumero de incidencia y
severidad:

Vulnerabilidades unicas identificadas por
severidad

= Critica
= Alta

Media
= Baja

11

5

Gréafico 1. Wulnerabilidades dnicas identificadas por severidad

Figura 34 “Vulnerabilidades por severidad”
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8. Plan de respuesta a incidentes.

Un plan de respuesta a incidentes hubiera marcado una gran diferencia en el momento del
incidente ya que, se actu0 de manera correcta, pero pudo ser menos doloroso si cada uno
de los involucrados hubiera tenido de manera previa que papel debia jugar y cudl era su
aportacion en el incidente. Por lo que se cre6 un proceso de respuesta a incidentes, en el
cual nuestro proveedor Minsait que es nuestra oficina virtual de seguridad juega un papel
importante.

El propoésito de este documento es establecer una estructura operativa, asi como los
procesos y procedimientos para la gestion de incidentes de seguridad de Red de Carreteras
de Occidente (en adelante, RCO). Se definen las actividades que deberan llevar a cabo los
grupos de atencién para preparar, detectar, analizar, contener, erradicar, recuperar y aplicar
las lecciones aprendidas, todo ello en el menor tiempo posible, con el objetivo de minimizar
el impacto en la organizacion.

El alcance de este documento es establecer en RCO un marco integral de procesos y
procedimientos para identificar, gestionar, investigar y remediar una amplia gama de
incidentes de seguridad de la informacién. Proporciona una guia clara para activar una
respuesta efectiva y establece la estructura necesaria para asegurar la ejecucion
coordinada de las acciones requeridas ante un incidente. Ademas, hace referencia a la
documentacién procedimental que detalla las actividades operativas especificas para
manejar ciertos tipos de incidentes (Playbooks).

Dado que no es posible anticipar o prever todos los escenarios posibles, este documento
debe integrarse con el manual de crisis y los planes de recuperacion ante desastres (DRP)
y continuidad del negocio (BCP). Esto garantiza que la alta direccién y los equipos
involucrados cuenten con informacion clave para la toma de decisiones, permitiendo una
vision holistica y global en la gestién de crisis.

Para el desarrollo y mantenimiento de este plan, se han utilizado los siguientes documentos
y normas de referencia:

e Scottish Goverment: Cyber Capability Toolkit

e NIST SP 800-61: "Computer Security Incident Handling Guide"

e ISO/IEC 27035: "Information security incident management”

e ISO/IEC 27001: "Information Security Management Systems"

e ISO/IEC 27002: "Code of practice for information security controls

Politica de Seguridad de la Informacion de RCO
Este plan esta destinado a:
e Miembros del equipo de respuesta a incidentes (IRT)
e Personal operativo de Tl

o Jefaturas y coordinaciones de Tl
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e Direccion de TI

e Empleados y proveedores que interactdan con los sistemas de informacién de la
organizacién

Los objetivos principales de la respuesta a incidentes son:

e Deteccidon y Notificacion Rapida: Identificar y reportar incidentes de seguridad de
manera oportuna para minimizar el impacto.

e Contencion y Erradicacion Eficaz: Limitar la propagacion del incidente y eliminar la
causa raiz de manera eficiente.

¢ Recuperacion y Restauracion: Recuperar los sistemas afectados y restaurar las
operaciones normales lo més rapido posible.

¢ Minimizacion del Impacto: Reducir el impacto negativo en las operaciones de la
organizacién, la reputacion y la confianza de los clientes.

o Lecciones Aprendidas: Analizar los incidentes para identificar lecciones aprendidas
y mejorar continuamente los procesos y controles de seguridad.

Metodologia de tratamiento de respuesta a incidentes

La metodologia de respuesta a incidentes en RCO es un enfoque hibrido que combina
elementos del marco NIST 800-61 R2 y la norma ISO 27035. Este modelo se estructura en
seis fases interconectadas y ciclicas: preparacion, deteccion, analisis, contencion,
erradicacion y recuperacion, y lecciones aprendidas, Figura x “Fases de respuesta a
incidentes”. Estas fases proporcionan una estructura organizada y resolutiva, permitiendo
a RCO prepararse y responder de manera eficaz ante incidentes de seguridad, minimizando
el impacto potencial en la organizacion.

Preparacion Deteccion Analisis Contencion Erradicacién y Adtividades
Recuperacion post-incidente

Figura 35 “Fases de respuesta a incidentes”
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En la siguiente tabla 2 “objetivos”, se muestran los principales objetivos de cada fase.

Fases del modelo Objetivos \

Fortalecer la capacidad de resiliencia ante incidentes de seguridad.

iy Desarrollar la documentacion necesaria que establezca el proceso a seguir

Preparacion durante un incidente.

e  Definir y comunicar los roles y responsabilidades de los equipos encargados
de la respuesta ante incidentes.

Deteccion e Identificar y notificar cualquier violacién o compromiso de la confidencialidad,
integridad o disponibilidad de los datos de la organizacién.

Realizar una investigacion preliminar del incidente de seguridad.
Notificar al personal adecuado sobre el ataque o la informacion
Anaélisis comprometida.
e Determinar la necesidad de una investigacion forense completa.
Elaborar un plan de remediacién basado en el alcance y las caracteristicas
del incidente.

e Contener y mitigar los efectos del incidente de seguridad en los sistemas

Contencién afectados.. . . o o

e Evaluar si es necesario realizar un andlisis forense adicional para obtener
mas detalles sobre el incidente.

e  Eliminar completamente la amenaza o vulnerabilidad de los sistemas y redes
Erradicacion afectadas, aplicando las medidas de mitigacién necesarias.

Y Recuperacion e Restaurar los sistemas, servicios y operaciones afectados a su estado

normal, garantizando que estén completamente funcionales y libres de

cualquier compromiso de seguridad.

e Elaborar un informe detallado del incidente, que incluya todas las actividades
Lecciones realizadas.

aprendidas e Completar la revisién de lecciones aprendidas y gestionar las mejoras
identificadas para prevenir futuros problemas.

Tabla 2 “objetivos”

La priorizacién la podemos observar en la tabla 3 “Matriz de prioridad de incidentes”, de
atencion es definida por las siguientes categorias, lo podemos observar en la tabla 4 “Nivel
de urgencia de incidentes” de acuerdo con que tan apremiante es el incidente de seguridad:

Matriz de prioridad de Impacto funcional
Incidentes M L
4 3
Impacto en
la 3 2
informacion
3 2 1

Tabla 3 “Matriz de prioridad de incidentes”

Nivel de urgencia Descripcion

5

4 Alto

3 Medio

2 Bajo

1 Muy bajo

Nivel de urgencia del incidente
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Durante un incidente de seguridad, RCO debera recopilar los datos clave generados,
relacionados con el evento adverso, con el fin de obtener una mayor contextualizacién y
proporcionar informacién detallada sobre la deteccion del incidente. Para facilitar este
proceso, se han implementado las siguientes herramientas de apoyo provistas por el Equipo
Externo de Respuesta a Incidentes (Minsait):

Registro de comunicacion: Este documento tiene como objetivo centralizar toda la
informacién relativa a las comunicaciones establecidas durante el ciclo de vida de un
incidente de seguridad. Se registraran detalles como la fecha, hora, método de
comunicacion, personas involucradas y el contenido de cada intercambio. El personal de
ciberseguridad de RCO sera responsable de mantener este registro hasta que el Equipo
Externo de Respuesta a Incidentes (Minsait) intervenga.

Pesquisa del incidente: Este documento esta diseflado para capturar informacién
relevante sobre la deteccion del incidente y contribuir a la investigacién. Se incluiran datos
como el detalle de los servicios, sistemas y/o aplicaciones afectadas, el nidmero de
entidades impactadas, y la naturaleza del incidente. El personal de ciberseguridad de RCO
serd responsable de esta recopilacion hasta que el Equipo Externo de Respuesta a
Incidentes (Minsait) intervenga.

En la figura 36 “Proceso de incidentes” podemos observar de manera detallada
quienes son los involucrados y como fluye el proceso entre todas las areas.
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Proveedores de
tecnologia y
servicios
administrados,
Soporte TI,
Otros.

Documentar

Robustecer ticket

andlisis del
evento

Detectar
evento

Cerrar ticket

Realizar analisis

Notificar a
0OSl de RCO

Recibir
notificacién

Recibir andlisis del
evento

Registro de
‘comunicacion

Solicitar al
IRT de Minsait
Intervencién

g Declarar incidente

LF?IS“-: i—} ¢Es un
positiva? incidente?

No No
Oficina de ‘ “
Seguridad de la Andlizar Evaluar impacto Pesquisa del
Informacién evento del incidente incidente
(RCO)

¢El impacto es alto o ‘,
involucra sistemas e Documentar

criticos?

é ©

Ejecutar
“Analisis
forense digital”

solicitud

Ejecutar acciones

Categorizar y
an: dictadas en

ar el
incidente

playbook

Establecer y
Coordinar los » ejecutar una
grupos de estrate de
atencion Si erradicacion

Equipo de
respuesta a
incidentes

externo £Se requiere

(Minsait) ¢Elincidente esta, andlisis
en playbooky, forense?

¢Las medidas fudron
efectivas?

Establecer y
ejecutar una
estrategia de

Ne recuperacion

cLas medidas de
contencion fueron
efectivas?

Establecer y
ejecutar una
estrategia de
contencién

No
1 }

Documentar

Ejecutar
actividades de
lecciones
aprendidas

Documentar

Comité de
gestién de
alertas

Ejecutar acciones

dictadas por el

comité de crisis
Manual de

gestion de crisis

Figura 36 “Proceso de incidentes”
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9. La manera mas facil de vulnerar la seguridad de una red corporativa es
mediante un usuario.

Contar con un equipo de trabajo adecuadamente capacitado y consciente de las
mejores practicas en seguridad de la informacién y ciberseguridad es clave para
agilizar las acciones de respuesta. En el caso de RCO, la falta de un equipo con la
capacitacion adecuada llevé a errores en la gestion y respuesta del incidente, ya
que el personal no estaba familiarizado con los protocolos o planes a seguir. Se
implemento un programada calendarizado de comunicacion en temas de seguridad
de la informacion. En la figura 37 “Ejemplo de Plan de comunicacion” se envian a
toda la organizacién tips de seguridad o bien actividades necesarias para
actualizaciones de los equipos.

#RCO

an Abertis company

Reinicio programado de equipos por vulnerabilidades criticas

Como parte de la estrategia de ciberseguridad y con el fin de mitigar vulnerabilidades
criticas en los equipos de computo, el dia de hoy, lunes 7 de octubre, realizaremos el
reinicio programado de todos los equipos.

Por ese motivo, te solicitamos seguir estas indicaciones:

* El reinicio se llevara a cabo a las 2:40 pm (General) y 8:00
pm (Servicios Auxiliares). La interrupcién tendra una
duracion de 1 minuto.

¢ Guarda tu trabajo con antelacién y asegtrate de cerrar tus
documentos u aplicaciones antes del reinicio programado.

Cualquier consulta o situacién comunicate con:
soporte@redoccidente.com

| Direccién de Tecnologias de la Informacién

Figura 37 “Ejemplo de Plan de comunicacion”
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RCO tiene contratada una oficina de seguridad, su funcion es ser un equipo
extendido de ciberseguridad en donde nos mantienen permanentemente
actualizados en temas de seguridad de la informacion, en la figura 38 “Alerta de
amenaza” tenemos un ejemplo de una amenaza que se detecté de manera reciente
en este caso de Microsoft.

An Indra company

minsait
ALERTA DE AMENAZA

FECHA:25/10/2024 SEVERIDAD: ALTA
Actores de amenazas despliegan el loader Latr do comprometer a
usuarios de ¢
IDENTIFICADOR SECTOR ACTOR DE AMENAZA
Latrodectus Multiples TAS77y TAST8
OBJETIVO TIPO VECTOR DE ATAQUE
Despliegue de malware adicional Loader Phishing

DESCRIPCION

Investigaciones han identificado campanas phishing que buscan distribuir el loader Latrodectus, también
conocido como Black Widow, IceNova o Lotus, por parte de actores de amenazas como TA577 y TA578, en
las campafas se ha observado que intenta suplantar entidades como Microsoft Azure y Cloudflare. No
obstante, en la mas reciente, se hacen pasar por el software de firma electronica DocuSign en donde
invitan a la victima acceder al enlace fraudulento para poder descargar el supuesto documento, que es un
archivo JavaScript altamente ofuscado y de gran tamafio que tiene como objetivo descargar y ejecutar un
archivo MSI que utiliza rundll32.exe para cargar una DLL modificada, este se inyecta en el proceso
explorer.exe y carga una DLL falsa de con el nombre de Nvidia para ocultar sus actividades maliciosas, y asi
comunicarse con servidores de comando vy control mediante el puerto 8041 v descargar malware adicional

CAPACIDADES

* Robo de informacion.
* Ofuscacion de codigo
rﬂ 1 e Ejecucion de codigo.
L:é}m_l * Evasion de herramientas de seguridad.
¢ Despliegue de malware adicional.
* Comunicacién con servidores de comando y control (C2).

RECOMENDACIONES

Latrodectus es un loader altamente especializado que se distribuye mediante campafas phishing que
buscan enganar a los usuarios para descargar y ejecutar archivos maliciosos, por lo que se recomienda
ampliamente:

* Bloquear los indicadores de compromiso (loCs) compartidos.

* Evitar el uso de equipos corporativos para realizar tramites o pagos personales.

* Verificar que las tecnologias cuenten con las ultimas actualizaciones instaladas.

s Mantener en monitoreo las comunicaciones por el puerto 8041.

* Realizar campafias de concientizacion al personal sobre tacticas de ingenieria social y phishing.

» Verificar la autenticidad de los mensajes recibidos y evitar compartir informacion personal.

CADENA DE COMPROMISO DEL LOADER LATRODECTUS

S| | Autherized to Use CERT™
[H Ji] | CERT is a mark owned by
Wt Carnagie Mellon University

Figura 38 “Alerta de amenaza”
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10. Analisis de impacto al negocio (BIA)

Este analisis fue realizado por un proveedor NTT Data, en marzo de 2024, ya habiamos
tenido el incidente.

El BIA es la base fundamental para implementar un programa de gestion de la continuidad
del negocio, en él se determinan los impactos generados ante la materializacion de riesgos
gue puedan afectar la operacion de los procesos y asi mismo la disponibilidad de los
servicios que entrega la organizacién a sus clientes. Con base en el analisis de esos
impactos se pueden determinar los procesos criticos y definir los Tiempos Objetivo de
Recuperacion (RTO) y los Puntos Objetivo de Recuperacién (RPO) o Tiempo maximo
permisible de pérdida de datos, y de esta manera priorizar procesos y recursos que es el
insumo y asi en una etapa posterior, definir estrategias de continuidad de negocio, que
permitan minimizar los impactos generados ante la ocurrencia de desastres en la
organizacion.

El desarrollo del BIA de RCO, se ha realizado bajo la metodologia de 1SO 22317:2015,
teniendo en cuenta igualmente las buenas practicas de continuidad de negocio del BCI
(Business Continuity Institute) y alineado con lo establecido en el estandar de Sistemas de
Gestién de Continuidad de Negocio (ISO 22301).

Objetivo:

¢ Identificacibn de los procesos criticos: Identificar los impactos cualitativos y
cuantitativos, resultantes de detener la operacion de los procesos criticos.

¢ Identificar el tiempo maximo tolerable de indisponibilidad del proceso (MTPD, por
sus siglas en inglés).

e |dentificar la criticidad de los procesos en funcién de los impactos: reputacional,
servicio al cliente, regulatorio, financiero (gasto e ingreso), relacion con
colaboradores, y relaciéon con proveedores de RCO, las necesidades externas e
internas y el impacto econémico que la no ejecucién/interrupcion de dichos procesos
pudiera provocar.

¢ Obtener del Tiempo de Recuperacién Objetivo (RTO) para cada proceso.

e Delimitar el Punto de Recuperacién Objetivo (RPO) al que la informacién tiene que
ser restaurada para que un proceso opere una vez se ha reiniciado.

En consecuencia, los objetivos del BIA son: Identificar los periodos de tiempo mas
vulnerables para la operacion.

e Identificar los mecanismos alternos de operacién en caso de no contar con
informacidn, aplicaciones, instalaciones o colaboradores.

e |dentificar los eventos de interrupcién de mayor frecuencia.
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Identificar y

especificar las interdependencias de los subprocesos.

Identificar los recursos minimos (personal, mobiliario y equipos, entre otros)

importantes

ALCANCE

para la operacion.

El alcance del BIA estd enmarcado para los procesos core de negocio de RCO que se
relacionan a continuacién, los cuales fueron validados previamente por RCO para el
desarrollo del BIA:

Servicios Auxiliares

Peaje
Gestion Vial

Facturacion

ENFOQUE Y METODOLOGIA

Evaluacion de la madurez

Siguiendo las mejores practicas definidas por el Disaster Recovery Institute (DRI) y lo
dispuesto por la Organizacion Internacional de Normalizacién (ISO) en la norma ISO/TS
22317:2015. Se han definido una serie de pasos o fases para llevar a cabo la evaluacién
de impacto al negocio, mismos que son detallados a continuacion.

Fase 1: Definicion de criterios de evaluacion.

Se llev6 a cabo la determinacidn de grupos de interés, asignacion de porcentajes y tabla de

impactos de referencia, como lo podemos observar en la figura 39 “Grupos de interés”

Financiero

e
o]
Relacién con Y @ Regulatorio
proveedores % @&
('. N
Relacion con R C O Reputacion

colaboradores i an Abertis company

m -

figura 39 “Grupos de interés”
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Fase 2: Seleccién de procesos.

Se realiz6 una seleccion de procesos/actividades core del negocio de RCO, dichos
procesos/actividades fueron listados previamente en el alcance.

Fase 3: Identificacion de procesos criticos.

Se realizo la identificacion de impactos cualitativos y cuantitativos, del M&ximo Tiempo
Tolerable de Interrupcién (MTPD, por sus siglas en inglés) y de la criticidad relativa de los
procesos. Ver figura 40 “Niveles de impacto”

proveedores por vialidad

del negocio)

- Afectacion de la
percepcion  de  los
inversionistas,
proveedores y clientes.

Posible afectacién de
la percepcion de los
inversionistas,
4 proveedores y clientes
(Ej: Inconformidad  de

Relevante proveedores con impacio
en relacién comercial)
Criticas  dentro  del
3 medio
_ - (Ej: Competidores,
Significativo o cores o clientes)
2 = Posible disminucion de
la confianza dentro de
Limitado |a organizacion.

Sin impacto
reputacional

Posible pendida Interrupcion
desconfianza  dentro prolongada del
del medio senicio, percibida
(Ej  desconfianza  de por varios clientes
clientes,  inversionistas,

Interrupr.\cn temporal

del servicio,
percibida por mas de
1 cliente.

Interrupcién temporal
de servicio, que tiene
la posibilidad de ser
percibida por al
menos 1 cliente.

Breve interrupcion
del servicio, que
tiene la posibilidad
de ser percibida por
al menos 1 cliente.

Breve interrupcion
del servicio, que no
es percibido por los
clientes

Posibilidad de ser acreedor al pago

de mulias, penalizaciones o
sanciones.
Incumplimiento ~ significativo  en
normas o regulaciones fiscales,
federales, estatales, de comercio
exterior o regulaciones financieras

(CNBY, CONDUSEF, BM, SAT, STPS,

IMSS, Infonavit, etc. )

Incumplimiento parcial en normas o
regulaciones  fiscales, federales,
estatales, de comercio exterior o
regulaciones financieras
(CNBV, CONDUSEF, BM, SAT, STPS,
IMSS)
« Incumplimiento total de politicas /
reglamentos intemos.

Posible incumplimiento en normas o
requlaciones  fiscales, federales,
estatales, de comercio exterior o
requlaciones financieras. (CNBV,
CONDUSEF, BM, SAT, STPS,
IMSS, Infonavit, etc )

Incumplimiento ~ significativo  de
politicas / reglamentos intemas.

Incumplimiento parcial de politicas /
reglamentos intemos.

Posible incumplimiento de politicas /
reglamentos intemos.

Reputa o al Regulatorio Impacto Financiero (Gasto e
Impacto cliente Ingreso)

Se incurre en un incremento del gasto
na previsto.

Se incure en pérdidas financieras que
afectan el ingresa de Ia empresa

- Afecta parcialmente la percepcion de

ingresos.
Mas de 40 millones de euros

Se incurre en un incremento del gasto
no previsto.

Se incurre en pérdidas financieras

Se genera una disminucion en los
ingresos.

Entre 25y 40 millones de euros

Se comienzan a generar gasios no
previstos

Perdidas no recuperables (Ej: nuevos
clientes.)

Se comienzan a presentar pérdidas
financieras menores.

Entre 15y 25 millones de euros

Posibilidad de generar gastos no
previstos

Posibilidad de dejar de percibir ingresos.
previstos

Demora la percepcion de ingresos, pero
es recuperable.

Entre 5 y 15 millones de euros

Perdidas menores a 5 millones de
euros.

Ver figura 40 “Niveles de impacto”

Posible descontento

Relacion con
proveedores

Se comienza a afectar la

relacion con el proveedor.

Incumplimiento de

compromisos contractuales,

con  posbiidad  de
| ion de i

Descontento en

Nimero ~ significativo ~ de
proveedores afectados.

No se afecta la relacién con

varias areas. el proveedor.

Pérdida de Algunos proveedores.

confianza afectados

Personal Algunos proveedores.
i en una i del problema,

o dos areas. es la pérdida temporal y/o

Poca pérdida de
confianza

= Al menos 1 area

consiente del
problema.

Posible peérdida de
confianza

Posibles  molestias
en el personal

No hay pérdida de
Ia confianza.

minima de operacion.

Los proveedores no son
afectados o no perciben el
problema

Impactoielevante.

Sinimpacto.
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Fase 4: Analisis de procesos criticos.

Se realiz6 el levantamiento de ¢,Cudles son los Insumos/Entradas
informacién a través de (Areas, entidades) que entregan
cuestionarios aplicados a los informacién para iniciar la

duefios de los procesos. La ejecucion del proceso?

informacién obtenida para el
andlisis de impacto al negocio fue:
Identificacion de dependencias:

¢,Cuales son los proveedores
criticos que se requieren para la
ejecucion del proceso?

Identificacion de Requerimientos ¢ Cuales son los aplicativos
Tecnoldgicos: requeridos y la criticidad
considerada?,

¢, Cual es el tiempo de tolerancia a
la actualizacién de los datos?,

¢, Cual es el tiempo de tolerancia de
recuperacion del aplicativo?

Identificacion de Periodos ¢, Cual es la frecuencia con la que

Criticos: se realiza el proceso (Eventual,
diaria, semanal, quincenal,
mensual, anual)?

¢, Cuales son las semanas y meses
mas criticos?

RESULTADOS

Se evaluaron 4 procesos como parte del alcance del BIA. En los cuestionarios aplicados a
los duefios de los procesos se les solicitd identificar los impactos que tendrian sus procesos
en caso de detenerse en distintos periodos de tiempo (4 horas, 8 horas, 2 dias, 1 semana
y mas de 1 semana), para realizar dicha evaluacién se basaron en la tabla de impactos
definida.

Posteriormente, los resultados obtenidos se ponderaron con los porcentajes establecidos
a los distintos grupos de interés. Del analisis anterior se obtuvo un criterio de evaluacion
que se denomino “Criticidad residual”.

En las siguientes secciones del presente documento, se presentan los resultados finales
obtenidos a partir del analisis aplicado a la informacién de los procesos. Estos resultados
se muestran en forma de tablas y graficos, con sus respectivas explicaciones, con la
finalidad de simplificar los resultados y las principales conclusiones. La valoracion final de
cada rango de tiempo se calcula con base a la criticidad asignada por el entrevistado (1 al
5) y los porcentajes asignados a cada grupo de interés, la valoracion final esta en un rango
de 0 al 100%.
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EVALUACION DE IMPACTOS POR PROCESO

La siguiente figura 41 “Nivel de impacto”, presentan la valoracién del impacto residual del
proceso, la cual se deriva de los niveles de impacto que el duefio del proceso asigno y la
ponderacion de estos, usando los criterios de evaluacion definidos previamente en la ruleta
de impactos.

1-3 1 >1
DIAS ~ SEMANA  SEMANA

IMPACTOS

Reputaciaon
Servicio al cliente
Regulatorio
Financiero
Relacion con

colaboradores
Relacion con
proveedores

Figura 41” Nivel de impacto”
Del andlisis se puede resaltar lo siguiente:

A una semana sin operacion surgen afectaciones en los acuerdos contractuales con las
franquicias.

. Incumplimiento en los titulos de concesion.

. Incumplimiento para generar facturas, lo que ocasiona posibles problemas en caso
de empezar a recibir denuncias por parte de los clientes.

. Existe una pérdida de reputacién con las franquicias y clientes.

La siguiente figura 42 “Indicadores de recuperacion” muestra la prioridad de recuperacion,
basada en los tiempos maximos tolerables de interrupcion, sin embargo, esta priorizacion
puede variar dependiendo de la particularidad del escenario que se presente, por ejemplo:
se puede dar prioridad a los procesos que no cuentan con mecanismos alternos de trabajo,
o0 los procesos con restriccion de horario para operar. En otras palabras, esta es una opcién
de priorizacion que debera ser evaluada de acuerdo con el tipo y a la afectacion de la
contingencia que se presente, asi como al horario y dia de que se trate.

2 semanas 1 semana 1hora

Figura 42 “Indicadores de recuperacion”

El proceso evaluado proporcioné aplicaciones vitales para su operacion, las cuales se les
asigno una criticidad y un tiempo de recuperacién objetivos, dicha informacién se muestra
a continuacion:
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Principales Herramientas de trabajo (software)

Aplicacion Criticidad RTO (hrs)
Software de Alto 84
punto de venta

Internet Alto 84
Bitacoras de Alto 84
Apex

Portal de Medio 168
proveedores

Reportes Medio 168
Operativos

(Idral)

Correo Medio 168
electrénico

Base de datos Medio 168
Office 365 Medio 168

Personal

Identificar el total del personal que esta a cargo de los procesos en funcionamiento normal
y cuantos serian los minimos necesarios por considerar en caso de una contingencia, lo
cual permite determinar el grado de dependencia que tienen los procesos criticos con
respecto a los aplicativos, informacion, instalaciones y colaboradores. Ver figura 43
“Personal”

Personal minimo para
Personal actual continualr con las Proceso alterno

operaciones
50

Ver figura 43 “Personal”

Del andlisis se puede resaltar lo siguiente:
1. El proceso tiene una alta dependencia del personal que lo opera normalmente.

2. El proceso tiene una dependencia de los aplicativos tecnolégicos que se ocupan
para su operacion.

3. El proceso tiene dependencia de la informacion, ya que no pueden ser ejecutados
si no tienen acceso a ella.

4, Gestion Vial cuenta con un proceso alterno, el cual se puede ejecutar para llevar la
operacion, el cual es el “Plan de continuidad de la operacién”.

5. El plan de continuidad de la operacién cuenta con diferentes riesgos identificados y
planes alternos de operacion, sin embargo, no contempla aspectos técnicos que componen
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el proceso, por lo que es importante contar con los activos relacionados con el proceso
debidamente identificados para generar estrategias de recuperacion ante desastres.

Interdependencias: Las entradas de los procesos criticos son consideradas criticas, ya
que son indispensables para la ejecucion de los procesos, de ahi la importancia de
identificarlas y analizarlas. En la siguiente tabla se identifican aquellas entradas (areas,
aplicaciones, procesos, etc.). Se detallan en las figuras 44 “areas”, figuras 45 areas

Tratamiento Destino
Mombra Fuente {Actividad (El Lo {Proceso de
del {prﬂm‘jﬂ E[ll:;:da [DCH: ? | realizade dentro resultado negocio o
proceso £ informacion) del proceso B (Doc. o proveador
negocio) evaluado)) infermacion) —
Facturacicn de
COMPras por
diferentes
Servidos s PDF ¥ ):I‘-'IL proveedores El Enca}rga.dn Compras
Ausiliares | F3Cturacién | Cuentas  corree | o\ los | TePot2 2 lideres Venta
estandar . de marca
numeros de cada
marca y unidad de
negocio
Sacan la
Servicios Notas de venta se | informacion de los Reparta directo a Direccion de
Ausiliares Ventas envia de modo | puntos de ventas y | direccion de operaciones
manual ven gue todo sea | operaciones P .
duefios del proceso
Meontos de  los | El proveedor envia
Servicios Comprs ingresos, Este es | la  informacidn  a | Informes de los Lider de
Auxiliares P automatizade wia |wuna cuenta de | ingreses. marca
comreo electronico | correo estandar.,
Se reportan los
B . costos
Servicios Tiendas y E‘:zmiﬁmgfﬁg: correspondientes a | Documentos  de Contabilidad
Auxiliares | franguidas | . . cada periodo, los | reportes
inventarios
valores de los
inventarios
Interacciones para
altas y  bajas
Incapacidades
Servicios Cartas de Reporte de Cartzs de Persona y
Ausiliares Colaborador | vacaciones vacaciones vacaciones organizacion
laborales Toda relacion con lo | laborales RH
gque se requiere
para los
colaboradores.

. Aviso de accidente | Reportes de  los Gerencia de
Servidios | oo borador | de trabajo incli:::lentea de |Documentos  de | seguridad de
Auxiliares {incapacidad) trabaio reportes higiene

pa = Servicios

Figuras 44 “areas”
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Tratamients i Dastimg
Homibre {Preceso | Entrada (Doc. o (Actividad (El lﬂ.ch. (Process da
del e inf: i6n) n?‘nﬁ_n I o gD &
proceso o) Proceso ind i) proweedar
svaluado)) waterma) |
Planeacidn ¥
Serviclos Tiendas ¥ | Informackin condrol para todo €] | Decumentos  de A
Aurlires | franguicas | financiers seguimiento de | reportes
presunuestos
™ lega al z'drnq;: :__:'lerurmu
Sestian Reglstros gue se | control i
Vial de realkzan reporte de bituls Sacretaria
Uamadas gque son
emengencla conceshin a
generadas por los aria
LIS M
Irformiadién e
Bega al centro de
Gestitn Ll.nr;:n:lu Registros gue se | control ;Tmu In: Direccién
L emengencla resiizem Linmackes. s 0w Indicadores KFID's
g geEneradas por los
LISLER Mo
Se realza ura
" walidacién en @da
::“5 e i oorte de turnod pre | Informes e
Caseta de louldacién], trdfico ce  red
cobro wial ﬂ"rﬂ“dm werfican o que | Informes de | SecTetarh
! ) en | audimora intema
Telepeaje
cobrador oon o que
estd en el sistema
Errvid de informes | Se realza ura
de los | walidacién en cda
colaboradores oorte de turnod pre | Informes e Busd Roria
Caseta de | [cobrador) louildacién], trdfico de red —
ook Telepeaje werfican o gque | Informes de -
Cxseta de cobro | entrega en | audioria intema pez)
[TarjetaEfectivio) | cobradoroon loqus
Tag estd en el sistema
Se reallzn
Ragistros de | Facturacién en los
Caseta de facturaciin en | sithos, en caso de mrllfn de Facturacitn
sikio que lios ussarias ko
solldten.
Presentan una serke
Documentns e| de dedaraciones
Informies de | mersuales combsién
Autoridad entradas Informies & la | Declmdonss = .
Fiscal Ananceras comisiin  nacional | Informes Elamndn:amrhn
5S¢ descarga & | bancaris
Infarmackin Estados financleros
Informadin

Figura 45 “Areas”
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serie de causulas
que se deben ser
tomadas en cuenta

Figura 46 “Areas”

Del andlisis se puede resaltar lo siguiente:

Tratamilemnto Destine
Fuente Producto o
{Process | Emtrada (Doc. o 'H'_IIII 'IEI resultmo """”"’"':'
de informacidn Do o I
} ) del proceso 0 3 prowesdor
" evaluado) ) sxtema)
contabie ¥
finarciera
Se hace un reporte
::;n:r "”;"m ﬂ: intermen, S& reallmn
Controd ce entradas formatos gue s& | Reporbe i control
gestién presentan  mes & | oonporativo
firancieras e gestién
F mes, semestral o
anualmente
Reallzain
Control de | Informackin de | presentaciones del Control ce
gestién Impuestos control =] Pt e clomrx gestian
Impisestos
Sarvicio de asesaria
fiscal
Sa Brwan
cuesthonamibentos
Documentns o | PR ASESORC SRS b i -
apto & provesdor,
Informes de cuestonardc <on
L ol entradas . las amotaciones LITH
financieras sSpeclalmente par | oy o o ptn,
provecdores
exiranjercs.
H.E.ﬂ:ﬂn [ -]
coniratos,
residenclas fiscalkes
Se revisa sl Hens
Cuentss por o5 al | alguna  retendon, Eﬁ"ﬁ"ﬁg - Cuenitas paor
pagar extranjen se o3 bxs pautas, ¥ " P pagar
foadbach efectuar el pago.
Revizan contratos
desde una dptica
fiscal que csmplam
T s onn qt\:dn: Dllu:
oontratos ¥ werim - Contratos con las
Legal licitaciones e df'r ':‘:"I ety | modificadones ¥ Legal
Conexidn com e ﬁ d pbsarvacones
equipo AF eno O se una

Servicios Auxiliares en términos fiscales es el area mas robusta, pero no se cuenta
con un control éptimo y no esta bien establecido a nivel fiscal.
Peaje no tiene un proceso estructurado en temas de factura global.

Facturacion tiene relacién con la mayoria de las areas de RCO, menos con las

areas operativas.

El area de Atencion al cliente tiene consultas de problemas en facturacion.

Facturacion tiene relacion directa con el corporativo de Abertis, con el area fiscal.
Se da un feedback sobre las auditorias, se realiza un reporte en especifico, puede
ser trimestral, semestral o anual.
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Conclusiones:
De acuerdo con el resultado del analisis realizado podemos concluir lo siguiente:

A partir de 3 dias de interrupcién, los impactos para RCO empiezan a ser relevantes,
por lo que los planes de recuperacion deben estar orientados a restablecer las
operaciones normales en no mas de 12 horas en promedio.

El proceso de facturacion después de analizar las respuestas del responsable y
considerando que es uno de los principales procesos para las actividades
financieras de RCO, los tiempos de recuperacién para este proceso deben ser
prioridad con un objetivo de recuperacién no mayor a 3 dias.

Los procesos de peaje y gestion vial tienen relevancia para la organizacion y los
impactos de no contar con estos procesos son significativos. tanto para los clientes
como para los procesos internos, se observan impactos significativos a partir de una
semana de interrupcion.

Hay que considerar que estos procesos tienen planes alternativos de trabajo en
caso de algun tipo de interrupcién, por lo que se recomienda tener como objetivo de
recuperacion de actividades un periodo de recuperacion no mayor a 12 horas.

La 3.2y 4.2 semana del mes son las de mayor operatividad promedio de los procesos
criticos, por lo que estas semanas deberdn ser consideradas como las mas
relevantes para la operacién de RCO y en consecuencia deben ser consideradas
como maxima prioridad en los planes de recuperacion.

La mayoria de los procesos criticos no cuentan con recursos alternos en caso de
indisponibilidad de informacion y aplicativos, por lo que la creacién de estrategias
de recuperacién serd vital para atender esta dependencia, con el fin de disminuir el
tiempo de inactividad de las aplicaciones criticas.

Contar con un sistema efectivo de respaldos ayudaria a reducir los tiempos de
inactividad por perdida de informacion.

Existe alta dependencia de la informacién, por lo cual tener planes de comunicacién
y copias de seguridad programadas y ejecutadas es fundamental para la continuidad
de las operaciones.

Los criterios que se determinaron en las sesiones deberan ser evaluados de
acuerdo con el tipo de contingencia de que se trate, al momento en que se presente
y al tipo de afectacidon que tenga, por ejemplo: se puede dar prioridad a ciertos
procesos criticos, 0 a los procesos que no cuentan con mecanismos alternos de
trabajo, o los procesos con restriccion de horario para operar, etc.

Esta informacion sera insumo para la creacién de estrategias y la determinacién
de criterios de toma de decision.
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Los servidores principales donde se almacena la informacion son en los NAS,
existen respaldos. Los servidores deben considerarse activo, critico, ya que los 4
procesos son dependientes de la informacién, para continuar con sus actividades.

Los procesos de peaje y gestion vial tienen una alta dependencia de Indra, por lo
que es importante contar con los acuerdos necesarios con este proveedor para
asegurar el correcto funcionamiento de los servicios proveidos y asegurar que
existen los correctos controles de seguridad implementados en sus sistemas para
reducir la posible explotacion de debilidades.

Mantener los registros actualizados, sobre los cambios en la estructura
organizacional en toda la cadena de informacién de RCO.

Llevar a cabo capacitaciones perioddicas y realizar una campafia muy fuerte de
difusién sobre la importancia de la Continuidad de Negocio y de la seguridad de la
informacién y el papel medular que todos en RCO jugamos, para evitar:

Una evaluacion incorrecta de los impactos.

No estimacion de los impactos financieros.

Falta de justificacién de la informacién proporcionada.
Evaluaciones poco obijetivas.

Que los datos proporcionados no sean completos.

Es importante asegurar que las personas alternas a ocupar cargos durante una
contingencia sean debidamente capacitadas para asegurar la correcta ejecucion de
las actividades/procesos.

Iniciar con la gestiébn documental de los procedimientos operativo alterno, para
ejecutar actividades de manera temporal cuando el procedimiento original no se
puede llevar a cabo debido a una contingencia.

Implementar un sistema de gestibn de riesgos con terceros para asegurar la
continuidad de prestacion de servicios.

Debido a la alta dependencia con las aplicaciones es importante que estas y los
servidores que las soportan cuenten con sus debidos planes de continuidad de
servicio para asegurar la disponibilidad ante diferentes incidentes.

Se recomienda llevar a cabo un andlisis de riesgos para identificar otros procesos
dentro de RCO que pudieran ser importantes para las estrategias de recuperacion
y continuidad de negocio.

Servicios Auxiliares en términos fiscales es el area mas robusta, se recomienda
implementar un control éptimo, seguro y bien establecido a nivel fiscal.

Gestionar e implementar un proceso estructurado en temas de factura global, para
la gestion del proceso de peaje.

Disponer de personal suficientemente capacitado y especializado, capaz de
enfrentarse a los eventos inesperados que atentan con la operatividad, seguridad
y disponibilidad de los sistemas de informacion y las comunicaciones.
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