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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu estd dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

Este Proyecto tiene como Objetivo crear un NOC (Network Operation Center ), su fin es el
de realizar supervision y monitoreo de las redes Locales , para mantener la disponibilidad
de los sistemas en un 99.95% . Esto con el fin de Minimizar situacion en las que la empresa
tenga que pasar sus operaciones debido a algun desperfecto en la red internar . Ya que con
la tecnologia actual la empresa depende en su gran Mayoria de las tecnologias de la
Informacidn para su correcto Funcionamiento .

La labor de esta empresa es buscar que este nuevo NOC tenga como tareas dedicadas el
Monitoreo de Red, Servidores, analisis de ancho de banda , analisis y monitoreo de las
continuas amenazas y ataques actuales de seguridad, asi como la atenciéon a las
modificaciones en configuraciones de la red segln cada necesidad y la deteccidn y solucién
rapida y eficaz de alguna falla para reducir el tiempo de reparacién.

Esta implementacién con lleva que cada uno de los empleados de Tl pueda tener accesos
rapidos y seguros y que al momento de hacer reportes conforme el cliente lo requiera sus
necesidades estaran en tiempo real y con una informacién detallada y de ser detectando
algln error se puede tener acceso remoto para la resolucién de diversos problemas.



1. Introduccion

Un NOC es un Proyecto que involucra en su mayoria al Area de Tl , el proyecto tiene como
objetivo minimizar los tiempos de respuesta ante alguna eventualidad , y educar a los
Integrantes del Equipo de Tl de la empresa a su correcto uso .

1.1Antecedentes

La empresa tiene como Nombre IT Legal Services , Ofreciendo servicios de consultoria en
las dreas Técnicas de Tl y Ciberseguridad , asimismo en el lado legal de ambas . La gran parte
de los clientes de la empresas son Empresas Pequefias a medianas , asi como Gobierno .
Siendo todo esto de manera local , aunque se tiene proyectos que también engloban al
Mercado Nacional .

1.2 Justificacion

La problematica que se atiende a la empresa es por parte de la disponibilidad , ya que en la
empresa tener los sistemas arriba y funcionando es vital para el correcto funcionamiento
de la misma , asimismo tener un orden y un Sistema que realice monitoreos continuos de
la infraestructura es beneficioso para el correcto desempefio de la empresa .

Mi motivacion de PAP fue de escoger algo diferente a lo que habia visto previamente en mi
anterior PAP , ya que en ese nos concentramos mas en realizar el dimensionamiento previo
a las tecnologias , mientras que en este Proyecto nos concentramos en el correcto
funcionamiento y en la mejora continua de las tecnologias ya implementadas .

Para este proyecto se deberd aplicar un esfuerzo considerado puesto que desde el inicio de
este el tiempo, La disciplina y el traslado han sido un factor muy importante para poder
cumplir con los Objetivos Propuestos.

Este proyecto puede me puede ayudar profesionalmente , puesto que el enfoque esta
orientado en monitoreo de Servicios y tecnologias , asi mismo va de la mano con la
ciberseguridad de tal forma que me ayuda a desarrollar mis habilidades vistas en la carrera
, Y crecer en experiencias Laborales .



1.3 Objetivos

Dado a la naturaleza del proyecto , uno de los entregables mas importantes sera el
entramiento del personal con las tecnologias implantadas , ya que una cosa es realizar la
instalacion y configuracién de algun sistema que ayuda al monitoreo de los Servicios
internos , y otra es realizar el trabajo de monitoreo y supervision de manera correcto , ya
que sin esta parte lo anterior mencionado no serviria de Mucho , y no cumpliria con los
Objetivos propuestos y esperados para la Empresa a la que se Trabaja .

Mis objetivos con este proyecto son los de poder realizar mis habilidades en un ambiente
profesional y poder desarrollar las destrezas que he venido adquiriendo en la universidad y
aplicarlas en un ambiente profesional .

1.4 Contexto

El departamento al que vamos a estar al servicios es el de Consultorias , ellos se encargan
de Plantear Desarrollar e implementar soluciones a clientes empresariales .

El proyecto es titulado NOC (Network Operation Center), el cual es un centro de Monitoreo
y Control de Infraestructura informadtica , principalmente Router y switches , esto para
poder mantener un nivel de disponibilidad de casi el 99.9% , la realizacidn y la correcta
configuracion de este sistema puede ayudar a que la empresa tenga una disponibilidad alta
para que la continuidad de Negocio sea la prioridad principal para el mismo .

Mi puesto principal es como Consultor Jr. Ya que englobo una gran cantidad de temas ,
siendo estos desde Soporte técnico de Sistemas hasta Ing. en Ciberseguridad , al tener un
perfil donde he usado diferentes tecnologias , y tengo un acercamiento mas técnico me
pusieron este puesto para poder diversificar las opciones y reducir brechas que puede que
nos falten en este proyecto .

1.5Entregables

Dentro de los entregables , tenemos lo siguiente :

= Memoria técnica de la Implementacion

=  Archivo con Accesos (Usuarios, Contrasefias , Direcciones IP )
= Entrenamiento para Plataforma

= Certificado de Cumplimiento

Siendo los Primeros dos Parte de los que yo voy a estar realizando .



1.6Involucrados

En el Proyecto los Involucrados son Ingenieros por Nuestra Parte y técnicos Informaticos
por parte del Cliente Final . Estos siendo los involucrados Directos , pero dentro de los
procesos he visto que todos los departamentos internos son involucrados ya que hay
diferentes aspectos que desde la perspectiva técnica no tomamos en cuenta.



2. Desarrollo del Proyecto PAP

2.1 Administracion del Proyecto

En este proyecto respondemos directamente al director de la misma ya que dentro de
nuestro equipo todos tenemos diferentes Roles , siendo el Segundo al mando la PM , que
en nuestro caso es nuestra compaiiera de clase .

En temas de Planificacidon nosotros realizamos la organizacién del Proyecto y Avances del
Mismo, teniendo que rendir cuentas cada semana con el director con los avances realizados
de cada fecha.

2.2 Sustento Tedrico y Metodolagico

En IT Legal Service nos estamos manejando en base de una metodologia de proyectos
flexibles puesto que cada que cambien alglin estado de una ingenieria se tiene que hacer
las modificaciones necesarias y debemos de trabajar en base a ello por eso mismo debemos
de hacer continuamente semana con semana una planificaciéon de lo que debemos hacer
para poder llevar a cabo las tareas. Usamos la metodologia Flexible para el tema de
Mitigacidon de Riesgos , ya que conforme vaya avanzando la instalacién y Configuracion
nuevos problemas van a empezar a Salir, Y esta metodologia nos deja modificar objetivos
mas facil , y atacar al problema de manera mas facil y rapida .

2.3 Descripcion del Proyecto

En este Proyecto el principal trabajo sera el del correcto funcionamiento del NOC, para
poder garantizar que la empresa va a minimizar sus tiempos de respuestas , y poder hacer
casi nulos sus caidas de infraestructura .

Dado a que el principal Objetivo se basa en la continuidad de negocio este proyecto
involucra mucho el proceso de Planeamiento, ya que al hablar de una infraestructura critica
, no podemos tomar a la ligera los cambios o los agentes que nosotros instalemos en el
sistema , ya que tenemos que considerar absolutamente todo antes de Poder
implementarlo .

Es por esto que en el proyecto gran parte del Tiempo se lo lleva la planeacién, asi de esta
manera cumplimos con los objetivos del cliente , y nosotros aprendemos a trabajar sobre
un sistema sin fallas .



Algo que entra a consideracién junto con la implementacién es el entramiento interno del
personal, ya que como lo dije si el personal no sabe sacar el mayor provecho a la solucién,
no se habran cumplido los objetivos planteados .

Para el éxito de este proyecto involucra mucho que mejoremos nuestras habilidades
técnicas en cuanto a manejo de sistemas operativos base Linux, ya que la gran parte de los
Sistemas a Implementar estan basados en esa tecnologia, por lo que mejorar en el uso de
estos , nos acerca mas a tener un éxito en el Proyecto .

Competencia Nivel que Nivel Objetivo  Prioridad

tiene el Requerido al Final
Alumno PAP del PAP

1 Manejo de Linux 4 1 3 A
1.1 Conocimientos basicos del software 4 2 2 M
1.2 Comandos 3 2 1 M
1.3 Configuraciones Iniciales 3 2 1 A
1.4 Actualizaciones e Instalaciones 4 2 2 A

2 Manejo de Software PRTG de PAESLER 4 3 1 A
2.1 Conocimientos basicos de la instalacion 4 3 1 M
2.2 Redaccidén sobre los manejos de las 4 3 1 A

instalaciones

3  Monitorizacion de las instalaciones 4 3 1 A
3.1 Redaccion de analisis de un NOC 4 4 0 A
3.2 Elaboracidn de registros de incidentes 5 4 1 A
3.3 Anadlisis de los indicadores de avance 4 3 1 A

4 Comunicacion de dreas 4 3 1 A
4.1 Buena comunicacion escrita 4 2 2 M
4.2 Comunicacién oral 4 3 1 M
4.3 Correcta comunicacion entre las 5 4 1 A

diversas areas y encargados

5 Conocimiento de administracion de 4 3 1 A

proyectos
5.1 Tener una correcta planificacién 4 3 1 M
5.2 Manejo del tema de la administracion 4 2 2 M
5.3 Conocer la clasificacion de procesos 5 3 2 M

2.4 Plan de Trabajo



Actividad Fecha de Fecha de Diasde Dependencia Estado

Inicio Termino Trabajo
1 Reconocimiento de Proyecto 2 de 20 de 6 En
septiembre Octubre progreso
2  Visita de Levantamiento 2de 20 de 6 En
septiembre octubre progreso
2.1 Concomimiento de las 3de 18 de 4 En
instalaciones septiembre noviembre progreso

2.3  Realizar Preparativos de Hardware 3de 18 de 4
septiembre noviembre

3 Inicios de Instalaciones 3 de 18 de 10 En
Septiembre noviembre progreso

3.1 Supervisidon del Procesos Internos 10 de 18 de 10 1,2 En
septiembre noviembre progreso

3.2 Inventariado de Tecnologias 10 de 18 de 8 En
Septiembre Noviembre progreso

3.3 Administracion de Servicios 2 de 18 de 4
Septiembre Noviembre

4 Entrega de Accesos 17 de 19 de 1,2,3 En

Septiembre Noviembre progreso
4.1 |Inicio de Curso de Manejo 18 de 19 de 1,2,3 En
Septiembre Noviembre progreso

Plan de Actividades

11 Conocimientos basicos del software 10 2de 20 de Octubre
12 Comandos L1 10 2 de sep 20 de octubre
13 Configuraciones Iniciales Autoestudio/Tutoria 12 6 3 de septiembre 18 de noviembre
14 i e 1.3 10 3de 12 de.

2 Manejo de Software PRTG de PAESLER Curso Presencial 3de 18 de

21 Conocimientos basicos de la instalacién 5 10 de septiembre 18 de noviembre
PP (H=C ==t S (o9 Lo e [ 21 5 10 de Septiembre 18 de Noviembre

instalaciones

3 Monitorizacién de las i Curso Presencial 2de 18 de

31 Redaccién de analisis de un NOC Autoestudio 17 de Septiembre 19 de Noviembre
32  |Elaboracién de registros de incidentes Autoestudio 31 8 18de Septiembre 19de Noviembre
33 Anilisis de los indicadores de avance Autoestudio 31 8 19 de Septiembre 20de Noviembre
4 Comunicacién de ireas 20 de Septiembre 21de Noviembre
41 | Buena comunicacién escrita Autoestudio 6 21de Septiembre 22de Noviembre
42 | Comunicacién oral Autoestudio 6 22 de Septiembre 23de Noviembre

2.5 Equipo de Trabajo



Ingeniero lider Designado como lider en el Proyecto
Project manager Coordinadora de las Tareas
Encargado de control de acceso  Supervision de Ingenieria
Encargado de Hardware vy Supervision de Ingenieria

Software

Encargado Monitoreo y Supervision de Ingenieria
supervision

Estudiante PAP Instalacion y Puesta a Punto

2.6 Plan de Comunicaciones

Emisor Mensaje Receptor Medio Frecuencia
Proyect Documentacion de Gerente de Tl de la Viacorreoy disco D
Manager los Avances de la Empresa

Instalacién
Ingeniero o[ Seguimiento de Ingeniero a cargo, Via mensaje D
Construccion requerimientos del supervisor y (WhatsApp)
cliente estudiantes PAP
Ingeniero -1 Instalaciones y Supervisor y Via mensaje S
cargo Actualizaciones estudiantes PAP (WhatsApp)
Configuraciones Estudiantes PAP Via mensaje S
(WhatsApp)
S5 IEL S A Instalacion Supervisor Via mensaje S
(WhatsApp)

2.7 Plan de Calidad
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Proyect Manager Avances de la Ingeniero cargo Deben entregarse en Entrega de
Instalacion, tiempo y forma proyecto
configuracion y
Puesta a punto

Ingeniero acargo Memoria técnica Supervisor Entrega con Proyect manager
modificaciones

Supervisor Accesos Estudiantes PAP Entregados sin Ingeniero a cargo
errores

2.8 Seguimiento y Control

Todas las juntas se hacen semanalmente para revisar el continuo trabajo del proyecto,
asimismo los avances que se lleven a cabo, el plan estd en continuo avance.

Y asi trabajar bajo la metodologia agil y adecuarnos a él planeo y desarrollo del proyecto y
reunirnos cada vez que se requiera y hacer los entregables que hemos acordado con los
encargados del monitoreo de nuestro trabajo, pero
, iniciando con la instalacién de los equipos Fisicos, y seguir con la configuracion instalacién
y puesta a punto del Software de Monitoreo para NOC .
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

Dentro del Proyectos los entregables principales son los siguientes:

e Infraestructura para Monitoreo Activo

e Memoria técnica con detalles de la implementacién
e Entrenamientos para los usuarios

e Soporte Tecnico

3.2 Estimacion del Impacto

Gracias al trabajo que estamos realizando para la empresa donde les ayudamos a
implementar configurar y manejar un NOC , la empresa va a tener un valor agregado en
cuanto a los servicios de Seguridad Informatica que se tiene . Ya que el NOC les va a dar un
escalon extra en cuanto a monitorizacién de amenazas internas asimismo como
monitorizacién de las redes e infraestructura para que ante cualquier caida el equipo pueda
reaccionar en tiempo y forma.

12



4. Reflexiones del alumno

4.1 Aprendizajes Profesionales
Habilidades Profesionales

e Responsabilidad

e Autoaprendizaje

e Resolucidn de Conflicto

e Lliderazgo

e Organizacién y Planeacion

e (Cuales fueron las competencias técnicas que desarrollaste, tanto las genéricas como
las propias de la profesién?
o Comunicacién
o Colaboracién
o Trabajo en Equipo
o Toma de Decisiones
e (Cuadles fueron las competencias suaves que desarrollaste en tu participacion PAP?
o Comunicacién
o Liderazgo
o Autodesarrollo
o Trabajo en Equipo
o Perseverancia
e (Cudles fueron tus aprendizajes mas importantes sobre el contexto sociopolitico y
econdmico, y la problematica observada de tu campo profesional?
o Saber como se manejan internamente las empresas de telecomunicaciones
o Como funcionan las obras
o Entender los roles de los diferentes participantes de un proyecto.

e (Cudles fueron los saberes adquiridos en los estudios universitarios que fueron puestos
a prueba en tu PAP?
o Trabajo en Equipo
o Autoaprendizaje
o Manejo de la Informacién

e (Qué tan capaz eres ahora para definir un proyecto (o parte de él); para dirigirlo, con
base en objetivos de mejora social; o bien, para hacer su seguimiento y evaluar su
puesta en practica; para tomar decisiones?

o Me considero capaz de manejar un equipo de trabajo, asi mismo para coordinar
y planear el inicio desarrollo y final de dicho proyecto.

13



4.2 Aprendizajes Sociales

¢Qué practicas sociales y en qué ambitos de la sociedad en los que crees que puedes
innovar?

o En proyectos que incluyen tecnologias para la mejora de procesos.
¢A qué grupos sociales beneficié el proyecto?

o Diotrabajo a Obreros, Ingenieros, y Licenciados, ya que el objetivo de remodelar
todo el edificio fue de mejorar procesos ara las personas al ser una institucion
publica.

¢Mis servicios profesionales produjeron bienes de cardcter publico?, cuales?

o Si, ayudamos en la remodelacidn del edificio del CJF, que es un edificio donde se

vigila el poder Judicial.
¢ Mis servicios profesionales ayudan a grupos que no disponen de recursos para generar
bienes sociales, en la actualidad o a futuro?

o No
¢ Mis servicios profesionales contribuyen para mejorar la economia del pais, o region?

o Siayudan a la mejora da la region.
éCambiaron mis supuestos y/o visién del mundo social sobre la realidad?

o Si, me di cuenta como en verdad trabajan las empresas y como se movilizan.
¢éEn qué forma pude desplegar una iniciativa de transformacién de la realidad, con
creatividad, innovacién, espiritu emprendedor y orientado a la calidad de la vida social?

o Teniendo en claro, cuales son los procesos y necesidades de cada grupo para
poder hacerlo realidad.

4.3 Aprendizajes Eticos

éCuales fueron las principales decisiones que tomé, bajo que contexto se dieron, por
qué razén las tomé, y qué consecuencias tuvieron?
o De las decisiones mas importantes que tomamos fue sobre los problemas
internos en la red de configuracion .
¢Encuentras similitud y concordancia entre tus valores personales y el Sentido Social de
la Empresa Huésped donde realizaste tu PAP?
o Si, ya que trabajan en mejorar procesos todo a favor del cliente.
¢ldentifico después de esta experiencia vivida, hacia donde me lleva o invita en mi vida
profesional y personal?
o Si, con esto estoy creando mi camino como profesionista y como trabajador. Y
estoy yendo en el camino que quiero.
éMe queda claro, cdmo y para quien habré de ejercer mi profesidn después de la
experiencia del PAP?

14



o Si, con esto me doy una idea de cdmo sera mi vida profesional al salir

4.4 Aprendizajes Personales

e (la experiencia del PAP me dio elementos que ayudan para conocerme mejor, mis
habilidades y mis potencialidades?
o Si, pude descubrir diferentes habilidades de trabajo, asi como habilidades
sociales.
e (laexperienciadel PAP me da una nueva visidn para conocer y reconocer otros aspectos
de la sociedad y a las personas?
o Si, pude descubrir cdmo es trabajar con diferentes personas, y como es el trabajo
dentro de un ambiente diferente.
e (iComo me ayudé el PAP para aprender a convivir en la pluralidad y para la diversidad?
o A conocer los diferentes perfiles que pueden estar incluidos en un trabajo como
el que estoy haciendo.
e (El haber participado en PAP me ha dado ensefianzas para entender y proyectar mejor
mi Proyecto de Vida?
o Si, se a que me quiero dedicar y que me quiero enfocar en mi proyecto de vida.

4.5 Tareas Aprendidas
Factores Favorables:

1. Uno de los Factores mas importantes que dieron paso a que fuera exitoso el
proyecto fue el primer recorrido que hicimos con el Proyect Manager, ya que
en base a eso nosotros pudimos darnos una idea de lo que nos estamos
enfrentando.

2. El conocimiento que nos dieron de la herramienta de AutoCAD, por parte del
gerente de la obra fue también algo que definié el éxito en nuestro proyecto.

Factores Mejorables

1. Los tiempos de traslado es algo que pudiera mejorar debido a nuestros
pendientes escolares

2. La comunicacién con el equipo es una parte que también puede mejorar

3. Tener un proyecto que se asemeje mas a lo que nosotros estamos viendo.

15



4.6 Desarrollo Profesional

Mis areas tecnoldgicas a las que me quiero dedicar se enfocan directamente
en la parte de Ciberseguridad, este es nicho muy grande, por lo que me
puedo desempeiiar en diferentes areas enfocadas a la ciberseguridad .

Hay varios proyectos que me gustan mucho y creo que puedo realizar de
manera exitosa,. En este PAP con diferentes aspecto , pude entrar a un nuevo
ecosistema donde he aprendido muchas cosas nuevas, por lo que el cambio
fue una muy buena decisién .

Actualmente al realizar este proyecto he visto que me puedo desempefar en
diferentes proyectos dentro de la ciberseguridad . Y me veo desarrollando un
puesto similar al que estoy actualmente , este PAP me ha servido para abrir
mis opciones a otros aspectos que no habia contemplado en mi proyecto de
Vida .

5. Conclusiones

En si este proyecto me ha ayudado a entender como funcionan los diferentes niveles en
una empresa, desde el primer dia que nos presentamos nos indicaron quienes eran los
encargados del proyecto y a quien nos tenemos que dirigir, por lo que entender los
diferentes niveles y a quien le tengo que responder fue muy util.

Asimismo, este proyecto me ha ayudado a entender en lo que me puedo desarrollar
después al salir de la universidad, y ver los diferentes aspectos que tengo que tomar en
cuenta al considerar un trabajo, tanto sociales como profesionales. El conocimiento que
obtuve sobre diferentes tecnologias actuales también me fue muy atil para actualizarme y
tomar en consideracién las tecnologias que se usan en las empresas actualmente, para
basarme en ellas al salir.
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