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Reporte PAP

Presentacién Institucional de los Proyectos de Aplicacién Profesional

Los Proyectos de Aplicacion Protfesional (PAP) son una modalidad educativa del ITESO
en la que el estudiante aplica sus saberes y competencias socio-profesionales para el
desarrollo de un proyecto que plantea soluciones a problemas de entornos reales. Su
espiritu esta dirigido para que el estudiante ejerza su profesion mediante una
perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la
opcion terminal. Asi, en este reporte se docurnentan las actividades que tuvieron lugar
durante el desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y
aprendizajes profesionales que el estudiante desarrollo en el transcurso de su labor.



Resumen

El primer capitulo del reporte PAP se centra en deescribir el proyecto que realicé con
la empresa, el cual consiste en la investigacion, andlisis y explotacion de
vulnerabilidades en dispositivos Android. El objetivo principal es comprender cémo
estas fallas pueden ser aprovechadas para comprometer la seguridad de los
dispositivos. El proyecto abarca desde el diseno de una cadena de ataque utilizando
vulnerabilidades conocidas hasta la implementacion de una prueba de concepto en un
entorno controlado, se elaborara un documento con recomendaciones para fortalecer
la seguridad. La metodologia aplicada se divide en varias fases. Inicialmente, se realiza
una investigacion sobre vulnerabilidades. A partir de esta informacién, se disena una
cadena de ataque. Después se realliza la explotacion de la cadena ataque, simulando
un compromisoy como resultado del proyecto, se generara un reporte final que
documenta el proceso completo de identificacion, exploracion y explotacion de
vulnerabilidades. Eltrabajo realizado refuerza la capacidad de combinar la investigacion
técnica con el compromiso social, convirtiéndose en un paso clave para formarse como
agente de cambio en la proteccion de datos y la ciberseguridad.

En el segundo capitulo se desarrolla a fondo el tipo el tipo de proyecto el cual consiste
en un ciclo de vida Tipo Cascada, con fases secuenciales y requisitos claros, lo que
minimiza los cambios durante el desarrollo. Abarca investigacién, analisis, pruebas vy
explotacion de vulnerabilidades en Android. La metodologia, basada en objetivos,
depende del progreso del alumno y se estructura en un flujo de trabajo semanal de
investigacion, analisis, propuestas y revision. Los procesos incluyen planificacion,
pruebas e implementacion, siguiendo lineamientos internos para calidad vy
confidencialidad. Los recursos clave son laptop, Logcat, dispositivo Android y PoC. La
comunicacion se realiza por Signal y Google Meet. El equipo incluye lider y auxiliar de
proyecto, con roles de diseno, monitoreo, mentoria y evaluacion. El plan de
comunicaciones incluye actualizaciones semanales de estatus y avances, y dudas por
Signal. El plan de calidad implica avances semanales del becario al lider, con criterios
de aceptacion para continuar la investigacion.

En el tercer capitulo, se profundiza en el aprendizaje sobre investigacion, incluyendo la
busqueda de informacién y la comprension del funcionamiento de vulnerabilidades y
exploits. Asimismo, se reconoce la importancia de proteger a los individuos que
buscan generar cambios sociales, dado que frecuentemente enfrentan riesgos
significativos. Se cultivo la tolerancia a la frustracion, considerando la abrumadora
cantidad de informacién que se maneja. El trabajo contribuyd a que los activistas
desarrollen una mayor conciencia sobre la proteccién de sus dispositivos vy, en
consecuencia, de su seguridad. Eticamente, se mantuvo la transparencia respecto a
los avances y se garantizd que las pruebas no impactaran a terceros, utilizando un
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equipo inservible para dichas pruebas. Se reflexioné sobre cémo esta experiencia
favorecié una mejor organizacion del tiempo, una mayor valoracién de la importancia
de la investigacién y una mayor claridad en la definicion del camino profesional.
Finalmente, se destacd que una comunicacion efectiva y una actitud positiva facilitan
el trabajo en equipo.

El capitulo cuarto redacta los productos obtenidos, la estimacion del impacto y las
soluciones implementadas para abordar los desafios del proyecto. Los productos
comprenden un registro inicial de hallazgos e investigaciones exhaustivas sobre la
cadena de ataque, asi como un documento final que detalla meticulosamente las
vulnerabilidades identificadas, los componentes afectados y el escenario ideal de la
cadena de ataque. Sibien este documento fue presentado exclusivamente durante el
PAP, proporciona una descripcidon completa del objetivo inicial, el proceso y un
desglose paso a paso, sirviendo como un valioso caso de uso para la organizacion no
gubernamental (ONG). Los desafios enfrentados incluyeron las limitaciones de tiempo
derivadas de la concurrencia de estudios académicos y responsabilidades laborales, la
falta de organizacién interna de la empresa al participar por primera vez en el PAP, y el
seguimiento insuficiente del proyecto debido a la ausencia de una orientacion clara y
precisa.

El capitulo quinto presenta las conclusiones a las que arribé como estudiante al concluir
la ejecucidon de este proyecto. Estas conclusiones abarcan la comprension de un
enfoque para mi carrera profesional, el fortalecimiento de mis habilidades de
investigacion y otros aprendizajes significativos. Asimismo, se destaca el potencial
impacto de mis acciones para generar un cambio sustancial en el sector activista
dentro de México.



1. Introduccién

1.1 Antecedentes

SocialTIC, una empresa dedicada a empoderar a actores de cambio en América
Latina, refuerza sus acciones de analisis, comunicacién social e incidencia a través
del uso estratégico de tecnologias digitales y datos. Su visién es que los actores de
cambio comprendan su contexto digital y tengan las capacidades para utilizar
estratégicamente y de manera segura diversas herramientas tecnoldgicas para
analizar, comunicar, incidir y fomentar la participacion civica relacionada con su causa
y contexto local.

SocialTIC capacita y acompana a grupos e individuos en infoactivismo (uso de
tecnologia digital e informacion para el cambio social), el uso y apertura de datos, y
seguridad digital. Realizan investigacion para la practica y experimentan con nuevas
tacticas y herramientas, compartiendo abiertamente lecciones y aprendizajes.

Con esta experiencia PAP, pretendo mejorar mis conocimientos sobre seguridad
digital, desarrollar habilidades en analisis, deteccion y exploracion de vulnerabilidades,
y mejorar mis habilidades de investigacion y redaccion. Al finalizar este PAP, espero
comprender como las vulnerabilidades en el sector tecnoldgico pueden ser una
puerta para dahar a una persona y como puedo contribuir a reducir estas situaciones
para generar un cambio positivo en la sociedad.

Durante este PAP, realizaré las siguientes actividades:

e Disenar una cadena de ataque aprovechando vulnerabilidades conocidas de
Android.

e |Implementar una prueba de concepto de la cadena de ataque para
comprometer un dispositivo Android.

e Documentar los impactos de la cadena de atague en el dispositivo desde una
perspectiva forense.

e Desarrollar recomendaciones técnicas para prevenir y mitigar ataques de
spyware en Android.

Cuando una vulnerabilidad afecta a un sistema, la prioridad es mitigarla lo antes
posible. Sin embargo, cuando la misma vulnerabilidad afecta tanto a un sistema
COMO a una persona, no se aborda con la misma urgencia que deberia. Por eso decidi
tomar este PAP. Con los conocimientos adquiridos, estoy convencido de que puedo
ser un agente de cambio.



Como apoyo tendré sesiones semanales en las que se estaran revisando los avances
sobre la investigacién de vulnerabilidades escogidas en el proceso. Se me dara
retroalimentacion, incluyendo puntos de mejora, reorganizacion de mis ideas y
clarificacién de conceptos.

1.2 Justificacion

Escogi este Proyecto de Aplicacion Profesional (PAP) principalmente porque mi carrera
omite los temas de ciberseguridad en dispositivos moviles. Todo se centra en
sistemas de infraestructura Windows vy Linux, a pesar de que considero que uno de
los dispositivos mas vulnerables es el que cargamos a diario: nuestro celular. Trabajar
en este PAP me permitird profundizar en el analisis de vulnerabilidades, y hacerlo en
un entorno de trabajo formal me ayudara a demostrar mi experiencia y conocimiento
en los sistemas operativos Linux y dispositivos moéviles Android, dependiendo del
enfoque que adopten las empresas que me busquen.

Para lograr estos objetivos, le dedicaré 16 horas semanales a la investigacion,
exploracion y explotacion de vulnerabilidades. Me comprometo a entregar trabajos de
calidad y a asistir a todas mis reuniones semanales para presentar mis avances.

Mi participacion es crucial para mi empresa, ya que su objetivo es crear agentes de
cambio en la sociedad. Nos guian en como enfocar nuestros conocimientos para el
bien, cdmo podemos contribuir a través de nuestra carrera para que las personas a las
que ayuda SocialTIC se beneficien de nuestro trabajo. Esto me permitira, como
estudiante, ser consciente del dano que existe en el mundo y reconocer que puedo
ser parte de la mejora hacia la sociedad.

1.3 Objetivos de Aprendizaje

1.3.1 Competencias Técnicas del Puesto

Seguridad ofensiva y analisis de vulnerabilidades
Pentesting en dispositivos Android

Explotacion basica de sistemas

Forense digital basico

Manejo de sistemas UNIX

Arquitectura de computadoras y sistemas operativos

Arquitecturas cliente-servidor



Automatizacion e investigacion técnica
Ecosistema de software libre y cédigo abierto
Comprensioén lectora técnica

Diseno y gestion de proyectos

Redaccioén de reportes técnicos

1.3.2 Competencias de Integracion a la Organizacién

Comunicacion y presentacion técnica
Habilidades orales

Comunicacion efectiva

Trabajo en equipo

1.3.3 Competencias de Desempeno Personal

Autogestion y aprendizaje continuo
Proactividad en investigacion
Gestion del tiempo

Pensamiento critico

Adaptabilidad y resiliencia

Persistencia ante fallos



Seguridad ofensivay
anélisis de
vulnerabilidades

Competencias técnicas

del puesto Forense digital basico

Arquitectura de
computadoras y sistemas
operativos

Comunicaciény
presentacién técnica
Investigacién sobre
explotacién de
vulnerabilidades méviles
en Android 2026-1

Competencias de
integracién de la
organizacién

Trabajo colaborativo

Autogestiény
autoaprendizaje continuo

Competencias de Organizaciény
Desempefio Personal pensamiento critico

Adaptabilidad y resiliencia

Figura 1. EDT (Estructura Desglosada de Trabajo) para el desarrollo de competencias personales

1.4 Inventario de Competencias

Proactividad en investigacién y autoaprendizaje técnico: Aplicar correctamente una
vulnerabilidad requiere investigacion y comprension de los materiales consultados.

Comprensién lectora técnica: Al consultar informacién técnica es necesaria la
comprension de la misma para poder aplicar correctamente lo que se estéa leyendo.

Manejo de sistemas tipos UNIX: Android es un sistema operativo basado en Linux, por
lo que es indispensable conocer los comandos béasicos de UNIX para saber que acciéon
realizar correctamente.

Conocimientos béasicos de explotacién de sistemas de cémputo: Para lograr un ataque
exitoso en Hacking ético, debes conocer las infraestructuras que vas a vulnerar, desde
lo basico hasta lo avanzado.

Escritura y redaccién de reportes técnicos: Al ser un trabajo muy técnico es necesario
realizar los reportes necesarios de modo en que sean comprensibles para la o las
personas que lo leeran.



Inventario de Competencias y aprendizajes

Tipo de . . . ..
No. P . | Requerido | Actual | Diferencia | Prioridad
competencia
Proactividad en
1 investigacion y Técnica 5 3 2 Medio
autoaprendizaje técnico
2 Clom'pren5|on lectora Personal 4 3 1 Medio
técnica
Manei - -
3 anejo de sistemas tipos Técnica 4 3 1 Alto
UNIX
Conocimientos bdsicos de
4 explotacién de sistemas | Técnica 5 2 3 Medio
de cdmputo
Escrit daccién d o .
5 scritura ylre'acaon € Organizacional 4 2 2 Medio
reportes tecnicos

Figura 1. linventario de competencias y sus niveles objetivo .

1.5 Calendario de Actividades Educativas PAP

Alcanzar los niveles de competencia necesarios para el proyecto PAP requiere una
planeacion minima que defina el periodo o fechas aproximadas para lograr el nivel
deseado. Esta planeacion se presenta en una tabla tipo Gantt, que muestra los logros
parciales en periodos semanales. El calendario incluye el desarrollo progresivo de

competencias técnicas, organizacionales y personales.

Plan de Actividades

No. Actividad de aprendizaje Fecha Inicio T:er::am 5 (6 9 |10 |11 (12 |13 |14 (15 | 16
1 Proactividad en investigacion y
autoaprendizaje técnico 19/01/26 18/05/26
1.1 Comprension lectora técnica 19/01/261 18/05/26
1.2 Manejo de sistemas tipos UNIX 19/01/26| 18/05/26
N Conocimientos basicos de explotacion de
sistemas de computo 19/01/26| 18/05/26
2.1 Escritura y redaccion de reportes técnicos, 19/01/26 18/05/26

Figura 2. Plan de Aorendizaje de las Competencias Requeridas

1.6 Contexto interno

El 4rea de la organizacion es Informatica Forense. El proyecto cuenta con la
participaciéon del Coordinador de Seguridad Digital, quien supervisa el proyecto, v el
Analista de Seguridad Digital, quien brinda apoyo. Sus roles son monitorear mis

actividades semanales.
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Como Organizaciéon No Gubernamental, este proyecto tiene como objetivo educar a
los participantes sobre como analizar, explorar y explotar vulnerabilidades en
entornos donde el activo critico es la persona. Esto ayudara a los estudiantes a
comprender el impacto de tales vulnerabilidades.

El tipo de proyecto se centra en la Investigacion y Apoyo en el drea de Seguridad
Digital. Mi rol como estudiante PAP sera el de becario, y mis responsabilidades
incluirdn la investigacion, exploracion y explotacion de vulnerabilidades en Android en
ambientes controlados.

1.7 Entregables

- Reporte final detallando el proceso de identificacion, exploracion y explotacion
de las vulnerabilidades, describiendo en que ambiente se realizaron estas
pruebas.

1.8 Involucrados

- Lider del proyecto
- Auxiliar del proyecto
- Miembros del equipo de trabajo

1.9 Supuestos y Restricciones del Proyecto Individual
Como recursos que me han ofrecido, han sido:

- Sesiones semanales de seguimiento
- Apoyo personal en caso de dudas
- Correccion en proceso de exploraciéon de vulnerabilidades

Como restricciones se tiene lo siguiente:

- Dispositivos emulados en lugar de fisicos

- Arquitecturas incompatibles

- Vulnerabilidades antiguas que para replicarse deben de ser versiones de hace 3
anos atras.
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1.10 Criterios de Exito del Proyecto Individual.

El principal criterio de éxito serd lograr implementar una prueba de concepto de la
cadena de ataque propuesta. Complementariamente se espera que pueda realizar el
anadlisis forense del ataque y estudiarlo a profundidad para emitir recomendaciones de
prevencion y mitigacion.

La evaluacion sera realizada por el lider técnico y se basara en la calidad del trabajo
entregado, cumplimiento de objetivos, y capacidad de entendimiento del proyecto
realizado.
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2. Desarrollo del Proyecto PAP

2.1 Tipo de proyecto

El proyecto, que abarca la investigacion, anadlisis, pruebas y explotacion de
vulnerabilidades en dispositivos Android, se desarrolla bajo un ciclo de vida Tipo
Cascada. Este enfoque implica completar cada fase del proyecto antes de avanzar a
la siguiente, con requisitos claramente definidos y pocos cambios esperados durante
el desarrollo. El proceso se estructura en etapas secuenciales, asegurando que cada
fase se finalice satisfactoriamente antes de iniciar la siguiente.

2.2 Administracién del Proyecto

Inicio Se explican los objetivos y alcance del proyecto y horarios
de reuniones semanales.
Planificacion Lider de proyecto explica objetivo de la investigacion inicial

y guia en el proceso para sugerir cambios en las
vulnerabilidades escogidas segun vea viable replicarlas.

Ejecucion Ejecutar las pruebas de concepto de las vulnerabilidades
escogidas

Seguimiento y Control | Realizacion de minutas semanales

Cierre El proyecto adn no ha alcanzado su fase final.

2.3 Metodologia del proyecto

Las actividades se llevaran a cabo mediante una metodologia de propia de SocialTIC,
la cual se fundamenta en objetivos. En consecuencia, el progreso depende
principalmente del alumno. Para la revisién de los avances, se requiere una sesion
dedicada a su presentacion. El flujo de trabajo se estructurara de la siguiente manera:

- Inicio: se seleccionan las vulnerabilidades encadenadas para su investigacion.

- Investigacion: Se realiza la investigacion de las vulnerabilidades escogidas,
buscando Pruebas de Concepto (PoC) donde se detalla el proceso de
explotacion.

- Andlisis: Se convoca a una reunion para analizar los resultados de la
investigacion.

- Propuesta: Se proponen modificaciones o nuevas direcciones para la
investigacion.
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Este flujo de trabajo se repetira semanalmente, dado que los resultados o las nuevas
investigaciones dependeran de los logros obtenidos en la investigacion previa.

2.4 Descripcidn del Proyecto

Los tipos de procesos que se realizan en el desarrollo de proyectos incluyen la
planificacion, la implementaciéon de pruebas y la validacion de resultados, siempre
siguiendo lineamientos internos para garantizar la calidad y confidencialidad.

Entre los recursos mas importantes utilizados para la produccion de los entregables se
encuentran:

- Laptop personal, necesaria para realizar cualquer tipo de analisis, ejecucion o
prueba de codigo.

- Logcat, como herramienta de software para la visualizacion y depuracion de
registros del sistema.

- Dispositivo (fisico o emulado mediante Android Studio), necesario para ejecutar
y probar los cédigos de las pruebas de concepto.

- PoC (Proof of Concept), cddigo o cédigos que permiten verificar la viabilidad de
las funcionalidades antes de su implementacion final.

Para la comunicacion con el lider del proyecto, se empled la aplicacion de mensajeria
Signal para la resolucion de dudas. Asimismo, se utilizd Google Meet para la realizacion
de reuniones semanales.

2.5 Plan de Trabajo

En la presente tabla proporciona un desglose detallado del progreso de las
actividades, categorizadas por fases, con el fin de monitorear el tiempo empleado por
el alumno en la finalizacion de cada tarea.
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Plan de Actividades

No. Actividad Educativa Fecha Inicio FechaTermino |1 (2|3 |4 |5 |6 |7 8|9 |10|211]122]13(14[15] 16| obj
1 Fase 1 - Investigacién | | |
1.1 Cadenas de ataque : | | E
1.2 | Vulnerabilidades escogidas i ‘ i
2 Fase 2 - Andlisis | |
2.1 Compatibilidad | |
22 Vulnerabilidad replicable ] ] }
y o L | — |

3 Fase 3 - Explotacién | |
3.1 Comprometer el dispositivo i I |

[

|

Figura 3. Plan de actividades del proyecto PAP

2.6 Equipo de Trabajo

La presente tabla detalla las funciones y responsabilidades de los individuos
designados por la empresa en la que el alumno realiza sus actividades.

Rol

Responsabilidad

Nombre (opcional)

Lider de Proyecto

° Disenar las
actividades a realizar.

° Monitorear las
actividades del alumno.
° Mentorear y
resolver dudas de las
actividades.

° Evaluar la
implementacion y
resultados de las

actividades.

Auxiliar de Proyecto ° Disenar las
actividades a realizar.
° Monitorear las
actividades del alumno.
° Mentorear y
resolver dudas de las
actividades.
° Evaluar la
Implementacion y
resultados de las
actividades.

Figura 4. Roles y responsabilidades del equipo de trabajo
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2.7 Plan de Comunicaciones

Se presenta el medio de comunicacion y los individuos con los que el alumno
interactuara durante el desarrollo de las actividades.

Emisor Mensaje Receptor Medio Frecuencia
Lider 'y Auxiliar de | Estatus del proyecto Alumno Reuniones de | Semanal
proyecto seguimiento
Alumno Avance semanal Lider y auxiliar de | Reuniones seguimiento Semanal
proyecto
Alumno Dudas Lider de Proyecto Plataforma Signal Dia

Figura 5. Plan de comunicaciones del proyecto

2.8 Plan de Calidad

A continuacion se detalla el procedimiento para la entrega de los resultados
semanales que el alumno debera presentar al lider del proyecto:

Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Entrega Qué Entrega Quién recibe o Condiciones de Donde va Cuando se
(SubEntregable) Inspecciona Aceptacion Autoriza.
Becario Avances semanales Lider de proyecto  Avances semanales  Continuar con la
completados investigacion

Figura 6. Plan de Calidad del Proyecto PAP

2.9 Seguimiento y Control

Se programan juntas semanales para evaluar los progresos realizados, con el fin de
orientar al alumno hacia la siguiente etapa o redirigir la investigacion hacia los
objetivos deseados.
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3. Reflexiones del alumno

3.1 Aprendizajes Profesionales

e |Investigacion: La considero una de las competencias mas cruciales que
implementé en este proyecto PAP, dado que la comprensién del funcionamiento
de las vulnerabilidades y la operacion de los exploits exige una investigacion
exhaustiva previa. Esta investigacion debe abarcar la busqueda de palabras clave,
writeups, tutoriales, guias de aprendizaje, entre otros recursos, que expliquen vy
exploren estos temas.

e Consciencia: Dado que la organizacion con la que colaboro es una ONG, me resulté
crucial comprender la importancia de la proteccion para las personas que impulsan
cambios significativos en nuestra sociedad. Como se sabe ampliamente, y aunque
carezco de evidencia empirica, en México, quienes buscan el cambio a menudo
enfrentan sobornos, coaccion o, lamentablemente, desaparicién para evitar la
divulgacion de informaciéon que podria perjudicar a ciertos sectores.

e Tolerancia a la frustracion: La adquisicion de esta habilidad representé un desafio
considerable, ya que esta intrinsecamente ligada al proceso de investigacion. En
un determinado punto, la acumulacién excesiva de informaciéon puede generar una
sobrecarga cognitiva, lo que dificulta la capacidad de procesamiento y comprension.
Este fendmeno, conocido como “sobrecarga de informacion”, puede provocar
frustracion y, en consecuencia, limitar la capacidad de pensamiento critico y la
exploracion de ideas mas alla del ambito de la investigacion inmediata.

3.2 Aprendizajes Sociales

Considero que mi contribucion a este PAP pudo haber beneficiado a los agentes de
cambio dentro de nuestra sociedad. Nuestra investigacion sobre las vulnerabilidades
que afectan a los dispositivos mdviles y la posterior generacion de conciencia sobre
las medidas de proteccioén para salvaguardarlos del malware, sin duda, ha sido de gran
utilidad.

Ademas, los activistas a menudo carecen de apoyo gubernamental y dependen
Unicamente de sus propios recursos. Al brindarles nuestro apoyo y garantizar su
seguridad, nos convertimos en una red de seguridad que, junto con ellos, genera un
Impacto social positivo.

Mi percepcion de nuestros gobernantes y las Organizaciones No Gubernamentales
(ONG) ha experimentado una transformacion radical. Me resultd impactante descubrir
cOdmo se invierten recursos para rastrear o simplemente obstaculizar los esfuerzos de
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personas con buenas intenciones que buscan generar un cambio. En dltima instancia,
he llegado a la conclusidon de que no se trata de quién realiza el bien, sino de quién
posee el control absoluto.

3.3 Aprendizajes Eticos

Durante mi experiencia en el PAP, me adheri a los principios éticos de honestidad y
seguridad. En cuanto a la honestidad, me aseguré de presentar semanalmente los
avances de mi trabajo. Sin embargo, en aquellas semanas en las que no se lograron
avances significativos, opté por comunicar transparentemente la falta de progreso.
Con relacién a la seguridad, comprendi plenamente que mis actividades podian tener
un impacto indirecto en dispositivos personales. Para mitigar este riesgo, colaboré con
personas de confianza para obtener un dispositivo inutilizable, permitiéndome realizar
mis tareas sin afectar a terceros.

3.4 Aprendizajes Personales

La experiencia adquirida a través de esta actividad ha tenido un impacto significativo
en diversos aspectos de mi vida personal, particularmente en aquellos que requieren
la implementacion de limites durante mi labor de investigacion de vulnerabilidades.
Dado que frecuentemente experimento interrupciones durante mi trabajo, el cual exige
un alto grado de concentracion y analisis, esta experiencia ha sido invaluable. Ademas,
considero que esta actividad me ha proporcionado una mayor claridad sobre mis
objetivos profesionales. Mi aspiracion no es dedicarme a la investigacion de
vulnerabilidades, aunque a través de esta experiencia he comprendido la importancia
de la investigacion, el analisis y la aplicacion practica de los conocimientos adquiridos
a lo largo de mi carrera en el ambito laboral. Esta comprensién, en conjunto con mi
trabajo actual, me ha permitido identificar vulnerabilidades dentro del mundo de la
ciberseguridad y establecer conexiones con el trabajo que he realizado hasta el
momento, complementandolo con la experiencia adquirida a través de esta actividad.

3.6 Tareas Aprendidas

Uno de los factores que contribuyeron al éxito de las actividades durante el proyecto
PAP fue la escucha activa y la pronta respuesta a los mensajes de nuestro lider de
proyecto. Sin embargo, considero que el objetivo de acompanar al alumno en el
proceso de las actividades que estaba realizando fue limitado, ya que se requeria un
mayor acompanamiento cuando surgian dudas o problemas. A pesar de ello, el tiempo
de respuesta fue muy satisfactorio.

Contar con una actitud de servicio positiva, escucha activa y reconocimiento del propio
trabajo, asi como una actitud receptiva, nos permitio establecer una comunicacién mas
efectiva con nuestro lider de equipo. Esto le permiti¢ identificar nuestras areas de
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oportunidad, brindarnos retroalimentacién constructiva y orientarnos sobre como
avanzar hacia el logro de los objetivos del proyecto.

El factor que mas impactd negativamente la calidad y puntualidad del proyecto fue la
ausencia de un guia durante el desarrollo de nuestro Proyecto de Aplicacion Profesional
(PAP). Consideramos que un lider de proyecto deberia haber brindado
acompanamiento a los alumnos para abordar cualquier duda o dificultad que surgiera.
No obstante, la metodologia implementada consistié en que los alumnos realizaran la
investigacion, la lectura y las actividades de manera independiente, sin la guia o el
apoyo del profesor. Si bien al inicio se llevd a cabo una breve reunion para discutir los
objetivos del proyecto, a mitad del atlas del proyecto se presentdé una sesidon
informativa que introdujo la metodologia méas adecuada para investigar este tipo de
vulnerabilidades. Creemos que la presentacion de esta metodologia desde el inicio
habria sido méas beneficiosa, evitando asi cualquier tipo de investigacion sesgada o mal
encaminada.
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4. Resultados del Trabajo Profesional

4.1 Productos Obtenidos

1.

Avances Técnicos: Este documento constituye el registro inicial donde se
documentaron meticulosamente todos los hallazgos e investigaciones
relacionados con mi cadena de ataque.

Documentacion de Procesos Realizados: Este documento final detalla de
manera técnica las vulnerabilidades identificadas, describiendo todos los
componentes afectados, sus funciones y otros detalles pertinentes. Ademas,
presenta todos los hallazgos obtenidos y describe el escenario ideal que se
habria alcanzado de haberse completado exitosamente la cadena de ataque.

4.2 Estimacién del Impacto

A pesar de ser un documento presentado Unicamente durante el PAP, este detalla
meticulosamente el objetivo inicial, el proceso implementado para alcanzar dicho
objetivo y un desglose paso a paso de la ejecucion. Considero que este documento
podria ser utilizado por la ONG como un caso de uso o0 un supuesto escenario de cOmo
un atacante real podria comprometer un dispositivo de una victima y ser presentado a
algun cliente cuando se presente algun caso similar.

4.3 Solucién a problemas del proyecto

Durante la ejecucion del proyecto, se presentaron varios desafios significativos, entre
los cuales destacan:

1.

Limitaciones de tiempo: La principal dificultad se origin6 en mi ritmo de trabajo,
dado que actualmente combino mis estudios con un empleo a tiempo completo.
Alcanzar un equilibrio 6ptimo entre ambas responsabilidades resulté ser un reto
considerable. No obstante, logré establecer un acuerdo satisfactorio con mi
supervisor en el trabajo, lo que me permitid priorizar las actividades del PAP.
Deficiencias en la organizacion: Se percibié una falta de organizacién, atribuible
a la primera participacion de la empresa en el PAP. La empresa carecia del
conocimiento completo sobre los objetivos y expectativas del programa.
Considero que este aspecto deberia ser abordado desde el inicio para establecer
un equilibrio adecuado entre el alumno y el proyecto.
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3. Seguimiento insuficiente: El seguimiento del proyecto no se llevd a cabo de
manera Optima. En ausencia de una explicacion previa sobre los objetivos a
alcanzar, se asignaron las actividades al alumno sin una orientacion clara. Si bien
se realizaban reuniones semanales para revisar los avances y definir los
siguientes pasos, estas no se enfocaban en un seguimiento efectivo del
objetivo principal del proyecto.
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5. Conclusiones

A lo largo de la ejecucion de este proyecto, uno de los aprendizajes mas significativos
que obtuve fue la comprension del impacto transformador que este tipo de iniciativas
puede tener en el sector activista. En México, se han documentado casos en los que
este sector enfrenta una recepcion adversa. Un ejemplo notable es el de Lidia Cacho,
quien, gracias a su labor periodistica, logré exponer una red de abuso infantil que
involucraba a prominentes figuras politicas de la época. Con la llegada de la era
tecnoldgica, han emergido nuevas formas de extorsion, espionaje y otros métodos
para intimidar a este tipo de individuos. Como estudiante, la realizaciéon de las
actividades de este Proyecto de Aplicacion Profesional (PAP) me ha permitido
comprender la importancia crucial del trabajo que realiza la organizacion. En México,
considero que son escasas las personas que realmente se atreven a alzar la voz en pro
del cambio, y como estudiante, he aprendido a valorar profundamente su valentia. Con
la finalizacion de este PAP, expreso mi mas sincero agradecimiento a la organizaciéon
por abrirme los ojos y brindarme una perspectiva alternativa sobre la dinamica social.
A partir de este momento, me comprometo a vivir de acuerdo con el siguiente
principio: realizar mis actividades no con el mero propdsito de cumplir, sino con la
intencidon de dejar una huella positiva dondequiera que me encuentre.
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