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REPORTE PAP  
 

Presentación Institucional de los Proyectos de Aplicación Profesional  

 

Los Proyectos de Aplicación Profesional (PAP) son una modalidad educativa del ITESO 

en la que el estudiante aplica sus saberes y competencias socio-profesionales para el 

desarrollo de un proyecto que plantea soluciones a problemas de entornos reales. Su 

espíritu está dirigido para que el estudiante ejerza su profesión mediante una 

perspectiva ética y socialmente responsable. 

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la 

opción terminal. Así, en este reporte se documentan las actividades que tuvieron lugar 

durante el desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y 

aprendizajes profesionales que el estudiante desarrolló en el transcurso de su labor. 

 

Resumen 

En este trabajo, se mencionará de manera elaborada, primero, un poco el trasfondo 

de la empresa en la cual estaré realizando mis prácticas profesionales, la rama en la 

que se especializan, el sector y su alcance. La distribución de las horas que estaré 

proporcionando de mi parte a la realización de tareas para el proyecto, ya sea 

directamente, en el lugar, o de manera remota, así como de una manera indirecta, 

siguiendo los cursos, guías y metodologías necesarias para aprender o reforzar los 

conocimientos necesarios para seguir y culminar el proceso de prácticas de una 

manera satisfactoria.  

Se va a tomar en cuenta también, los entregables que se deben ir realizando a lo largo 

del semestre, para lo cual se tiene que investigar primero, la forma en la que se debe 

realizar cada una, ya sea de manera presencial o en línea, dependiendo las 

características de cada una, todo esto, con la previa información dada por el líder del 

proyecto, Carlos, y guiado de cierta manera por el manager del grupo, así de tomando 

como apoyo a mi compañero de proyecto, ya que las actividades las realizaremos 

ambos y será necesario que tengamos buena comunicación y hagamos buen trabajo 

en equipo.  

Tengo un calendario con las actividades que tendré que realizar en determinadas 

semanas, el cual contiene los conocimientos que ejercitaré en cada una de ellas; este 
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mismo me será muy útil para saber acomodar lo que tengo que hacer y hacer todas 

mis entregas a tiempo. 

Una de las cosas más importantes para realizar todo de manera correcta, es la perfecta 

comunicación con el líder del proyecto, ya que, aunque tengo claro las tareas y fechas, 

en cualquier proyecto puede haber cambios, y el poder tener claro y conciso lo 

necesario a realizar para poder cumplir, es crucial. 

Por último, este trabajo hablará, como mencioné antes, del contexto en el cual me 

encuentro antes de realizar el proyecto, pasando por las actividades y conocimientos 

necesarios, fechas, personas involucradas, se desarrollará en la medida de lo posible, 

lo que esté haciendo. Se entregarán resultados y reflexiones, al final del proyecto, lo 

aprendido y lo que me dejó. 

 

1. Introducción 
 

1.1 Antecedentes 

El nombre de la empresa en la cual estaré realizando mi servicio PAP, se llama IT Legal 

Services. 

Las principales ramas tecnológicas en las que se enfoca la empresa, es la informática 

forense y la ciberseguridad. 

Llevar casos donde haya habido un problema respecto a la información del cliente que 

los está contactando, ya sea para enmendar el error, o para asegurar al mismo y que 

no le vuelva a ocurrir; el primero en caso de que el error no haya sido culpa del cliente, 

mientras en el segundo, el cliente sí tuvo una culpa directa. 

Entre los principales sectores que atiende, están: gubernamental, seguridad pública y 

defensa, financiero e industrial. Todo esto, con un mercado a nivel internacional. 

La misión de la empresa es posicionarse como líder en el área, siempre con la ética 

por delante y sin posicionarse de ninguna parte, sino siendo siempre justo y buscando 

que la realidad y la verdad prevalezca sobre todas las cosas. Con objetividad e 

imparcialidad ante cualquier situación. 
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1.2  Justificación 

El principal motivo que lleva a la empresa a la realización de este proyecto es la gran 

problemática que existe en el C5 respecto a la infraestructura, la cual es muy grande 

y necesita muchas líneas de acción para comprender efectivamente todos los 

componentes de la red. 

Uno de los motivos que me llevaron a escoger este PAP, es el poder trabajar con redes 

a gran escala, en este caso como lo es la del C5, comprender su infraestructura y 

buscar maneras de mejorar y ofrecer el mejor servicio, usando los conocimientos que 

tengo y los que necesite aprender. Creo que existe una gran relación entre la 

formación que pueda obtener en mi PAP con mi carrera, pues al poner en práctica lo 

teórico, creo que me ayudará a desarrollarme a nivel profesional, así como personal. 

 

En cuanto a horas, el trabajo como tal en la empresa, será de 16 horas por semana, 

mientras que, de forma paralela, creo que puede variar dependiendo las actividades 

que esté realizando en cierto momento, pues al haber tutorías o explicaciones de 

metodologías, este número puede ser mayor, pero diría que unas 3 horas extra a las 

16, aproximadamente. 

Los siguientes, son los recursos y apoyos que la empresa me ofrece para 

desarrollarme y lograr los objetivos: 

• Capacitación en la metodología de análisis y evaluación de riesgos 

• Formación en el uso de herramientas de apoyo para las evaluaciones de 

seguridad 

• Metodología para la evaluación de reportes de riesgos 

• Herramientas para monitoreo y detección 

 

Esta línea me parece atractiva para cuando me gradúe, pues de mi carrera, el tema de 

redes me llama bastante la atención, y sobre todo las cámaras de videovigilancia, al 

haber llevado la materia de VoIP, me dejó con bastantes buenas sensaciones. 

 

1.3  Objetivos 

El propósito de la empresa al realizar estos proyectos, creo que es ofrecer una mayor 

seguridad y alta disponibilidad a un aspecto que es fundamental, pues hablamos de 

videovigilancia, radios, centro de datos, algo vital para el control de un lugar tan grande 

y concurrido como es Jalisco, velando por la seguridad de sus habitantes. 
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Durante este PAP, espero sobre todo aprender cómo funciona el ambiente laboral, 

desde dentro, no por comentarios de terceros, sino viviéndolo yo mismo; también en 

conocimientos, me interesa mucho mejorar mi apartado de ciberseguridad, y sobre 

todo el apartado de redes, terminar de curtirme en ellas, pues es mi área predilecta 

para el futuro. 

1.4 Contexto 

El área en la cual estaré desempeñando mis tareas, es el área de evaluaciones y 

seguridad de riesgos tecnológicos 

El tipo de proyecto en el cual estaré participando, es sobre análisis y evaluación a 

dispositivos de videovigilancia. 

El rol que estaré tomando es de becario, realizando actividades de monitoreo, análisis, 

investigación y dando propuestas para mejora de vulnerabilidades. 

1.5 Entregables  
• Detección e identificación de la conectividad de infraestructura crítica de 

videovigilancia 

• Análisis de vulnerabilidades y riesgos tecnológicos. Mapa de riesgos 

tecnológicos 

• Plan de mitigación de riesgos 

• Propuesta de herramientas para monitoreo y detección de amenazas a 

videovigilancia  

• Entrega de reporte de aprendizajes logrados 

1.6 Involucrados  
 

• Equipo de redes del cliente 

• Director de tecnología del cliente 

• Líder del Proyecto PAP 

• Equipos de implementación en empresa huésped 

• Miembros del Equipo de Trabajo PAP 

• Becario participante en proyecto PAP  
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2. Desarrollo del Proyecto PAP 

 

2.1 Administración del Proyecto 

 

• Inicio 

o Se deben establecer las bases del proyecto, las cuales incluyen la 

realización de una investigación inicial, la definición de roles y 

responsabilidades para los miembros del equipo, la identificación de 

tareas y los horarios correspondientes. 

• Planificación 

o Se deben definir las pautas y estrategias necesarias para cumplir con los 

requerimientos y necesidades específicas del proyecto. Se debe 

establecer un plan detallado con fechas límite y recursos necesarios. 

• Ejecución 

o Se deben realizar sistemáticamente las actividades y tareas definidas en 

el plan, asegurándose de registrar adecuadamente los avances y 

resultados obtenidos en cada etapa. 

• Seguimiento y control 

o Se debe supervisar y monitorear regularmente el progreso del proyecto, 

comparando los resultados obtenidos con los objetivos establecidos. Se 

deben ajustar las estrategias y el plan de ser necesario. También se debe 

documentar adecuadamente el desarrollo del proyecto, generando 

minutas, reportes y registros que permitan la gestión y evaluación en 

todo momento.  

• Cierre  

o El proyecto no incluye esto dentro de su alcance. 

 

2.2 Sustento Teórico y Metodológico 

La metodología de trabajo seguirá el modelo de la empresa huésped, el cual implica 

realizar iteraciones en períodos cortos de tiempo. Esto se hace para adaptarnos a los 

posibles cambios en las necesidades y prioridades de los clientes o de nuestros líderes 

directos. 

 

El proceso constará de las siguientes etapas: 

 

1. Definir los puntos de investigación. 

2. Realizar la investigación correspondiente. 

3. Crear reportes con la información obtenida. 

4. Presentar los datos obtenidos. 
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5. Generar un documento en colaboración con todo el equipo, que pueda ser 

presentado a la dirección para utilizar dicha información. 

 

2.3 Descripción del Proyecto 
 

Investigaré el sistema de videovigilancia y botones de emergencia como parte de este 

proyecto, examinando su operatividad y funcionamiento para identificar posibles 

vulnerabilidades en la infraestructura. Trabajaré en conjunto con un equipo de 

compañeros de la universidad para auditar los sistemas indicados por el líder del 

proyecto, con la finalidad de obtener información valiosa y generar recomendaciones 

para su mejora.  

 

Durante los ciclos iterativos del proyecto, el líder indicará los tiempos y las áreas a 

investigar, los cuales pueden no ser consecutivos debido a cambios en las prioridades 

y necesidades. Se presentarán informes con los resultados al líder de proyecto, que 

representan solo una parte de una etapa del proyecto completo de la empresa 

huésped.  

 

Se emplearán recursos y tecnologías de acceso público, incluyendo hojas de 

especificaciones técnicas, informes, blogs y cualquier herramienta técnica necesaria 

para la realización de cada tarea.  

 

Una lista de competencias específicas ha sido elaborada para asegurar un correcto 

desarrollo de las actividades del proyecto. Estas competencias se dividen en tres 

grupos fundamentales que trabajan en conjunto para fomentar mi crecimiento 

profesional, no solo en el aspecto técnico. 

 

• Competencias técnicas 

• Competencias de incorporación a la empresa. 

• Competencias personales 
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2.4 Plan de Trabajo 
 

El plan de trabajo consiste en iteraciones que evolucionarán en función de las 

necesidades específicas y actuales del proyecto, lo que puede resultar en cambios sin 

previo aviso. Cada requerimiento necesitará una investigación por parte de mi equipo 

y cada investigación requerirá un informe. Los informes formarán parte de una 

conclusión dada por todo el equipo, incluyendo al líder del proyecto, antes de pasar al 

siguiente requerimiento. Aunque no se seguirá un horario estricto, se ha creado un 

estimado en semanas para trabajar según las necesidades del proyecto y las 

iteraciones que el líder del proyecto dirija.  

 

 
 

2.5 Equipo de Trabajo 
 

Considerando que formo parte de dos equipos en la empresa huésped, uno de 

implementación y otro de investigación, ambos con enfoque principal en la 

investigación, pero con diferentes alcances de proyecto. 
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2.6 Plan de Comunicaciones 
 

 

Emisor Mensaje Receptor Medio Frecuencia 

Líder del 

proyecto 
Instrucciones 

para seguir 
Project 

Manager, 

Equipo de 

Becarios 

Junta, E-Mail, 

videoconferencias 
Cuando 

sea 

requerido 

Project Manager Información, 

Documento 

Becarios Junta, E-Mail, 

videoconferencias 

Semanal 

Equipo de 

Becarios 

Reportes Encargado Junta, E-Mail, 

videoconferencias 

3d 

 

Equipo de 

Becarios 

Temas del 

Proyecto 

Equipo de 

Becarios 

Llamada, 

mensajes, junta 

Diario 

 

 

 

 
 

Rol Responsabilidad Nombre (opcional) 

Líder de proyecto (2) Liderar la ejecución de los 

proyectos y brindar soporte a 

los miembros del equipo, 

resolviendo sus dudas y 

asegurando de que haya una 

comunicación efectiva y fluida 

en todo momento. 

 

Ayudante de 

implementación (6) 

Proporcionar asistencia durante 

la implementación de cualquier 

tipo de proyecto. 

 

Responsables de 

investigación (6) 

Producción y registro de 

estudios de investigación. 
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2.7 Plan de Calidad 
 

Emisor: 
Quién 
Entrega 

Entregable: 
 Qué Entrega 
(SubEntregable) 

Receptor: 
 Quién recibe o 
Inspecciona 

Criterios: 
Condiciones de 
Aceptación 

Siguiente paso. 
Donde va Cuando 
se Autoriza. 

Líder de 

proyecto 

Etapa del 

proyecto 

Project Manager A quien 

corresponda 

Tareas 

asignadas 

Consultor Asignación de 

tareas 

Becarios Revisado por 

Project 

Manager 

Aceptado hacia 

los becarios 

Becarios Reporte de 

investigación 

Consultor/Project 

Manager 

Revisado por 

consultor, con 

información 

requerida de 

investigación 

Documentos 

para Project 

Manager 

 

 

2.8 Seguimiento y Control 

Cada semana se llevarán a cabo reuniones para discutir los avances y descubrimientos 

realizados en el proyecto. Las minutas resultantes establecerán pautas para el control 

y seguimiento del proyecto, de acuerdo con las directrices de la organización y serán 

supervisadas y aprobadas por el consultor y el Project Manager. Todo el proceso se 

basa en una metodología ágil de trabajo. 
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3. Resultados del Trabajo Profesional  

3.1 Productos Obtenidos  

1. Mapa de riesgos tecnológicos: El mapa de riesgos tecnológicos es un 

documento que identifica y describe los riesgos asociados con la infraestructura 

de videovigilancia del C5. Para su elaboración, se debe realizar una evaluación 

exhaustiva de la infraestructura y los procesos, identificando los posibles 

riesgos que puedan afectar el funcionamiento y seguridad del sistema. Los 

riesgos se clasifican por su impacto potencial, la probabilidad de que ocurran y 

la capacidad de detectarlos. 

 

2. Plan de mitigación de riesgos: El plan de mitigación de riesgos es un conjunto 

de acciones que se deben tomar para minimizar los riesgos identificados en el 

mapa de riesgos tecnológicos. Estas acciones se deben implementar de 

manera preventiva y/o correctiva, y se deben diseñar para minimizar el impacto 

potencial de los riesgos. El plan de mitigación de riesgos debe ser realista, 

práctico y específico para la infraestructura de videovigilancia del C5. 

 

3. Propuesta de herramientas para monitoreo y detección de amenazas a 

videovigilancia: La propuesta de herramientas para monitoreo y detección de 

amenazas a videovigilancia es un documento que describe las herramientas 

recomendadas para mejorar la capacidad de detección y monitoreo del C5. Esta 

propuesta debe considerar el presupuesto disponible, las necesidades del C5 y 

las mejores prácticas en seguridad de videovigilancia. Las herramientas 

recomendadas deben incluir tanto tecnologías de hardware como software. 

 

3.2 Estimación del Impacto 
 

Durante mi participación en el PAP, he producido varios entregables importantes como 

el mapa de riesgos tecnológicos, el plan de mitigación de riesgos, la propuesta de 

herramientas para monitoreo y detección de amenazas a videovigilancia, el diseño de 

un protocolo de detección de amenazas y la entrega de un reporte de aprendizajes 

logrados. Estos entregables tienen una gran trascendencia, ya que serán utilizados en 

el Centro de Control, Comando, Comunicaciones, Cómputo y Calidad (C5) de mi ciudad 

para mejorar la seguridad en la videovigilancia y reducir los riesgos asociados a la 

infraestructura tecnológica. Además, estos entregables también pueden ser utilizados 

por otros centros de control de otras ciudades o instituciones similares en el mundo 

para mejorar sus propios sistemas de seguridad. 
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4. Reflexiones del alumno  

4.1 Aprendizajes Profesionales 

Durante mi participación en el PAP, desarrollé diversas competencias profesionales, 

multidisciplinarias e interdisciplinarias que considero importantes para mi formación. 

En cuanto a competencias técnicas, adquirí conocimientos sobre tecnologías de 

videovigilancia, seguridad informática y análisis de riesgos tecnológicos. También 

aprendí a utilizar herramientas de software específicas para el monitoreo y análisis de 

imágenes de videovigilancia. 

 

En cuanto a competencias suaves, desarrollé habilidades para la comunicación 

efectiva, trabajo en equipo y resolución de problemas. Aprendí a ser más proactivo, 

organizado y a planificar mis actividades de manera eficiente para lograr los objetivos 

propuestos en el PAP. 

 

Pude comprender mejor la problemática observada en el campo profesional, lo que 

me permitió adquirir una mayor sensibilidad y conciencia social. Aprendí a ser más 

crítico y reflexivo, lo que me permitió entender mejor el contexto sociopolítico y 

económico en el que se desenvuelve el campo profesional. 

 

Los saberes adquiridos en mis estudios universitarios fueron puestos a prueba durante 

el PAP, ya que pude aplicar los conocimientos teóricos en situaciones reales. Aprendí 

a integrar distintos conocimientos y habilidades para resolver problemas concretos, lo 

que considero una competencia fundamental para mi formación. 

 

En cuanto a la capacidad para preparar un proyecto, dirigirlo, hacer seguimiento y 

evaluar su puesta en práctica, considero que he mejorado significativamente gracias 

al PAP. Aprendí a establecer objetivos claros, a diseñar planes de acción concretos y 

a evaluar los resultados de manera rigurosa y objetiva. Estas competencias son 

esenciales para mi desarrollo profesional y estoy seguro de que me serán de gran 

utilidad en el futuro. 

 

4.2 Aprendizajes Sociales 

Existe un impacto es significativo en términos de seguridad pública y ciudadana en el 

estado. La implementación de tecnologías de videovigilancia y la identificación de 

riesgos y medidas de mitigación para su operación segura tienen un impacto directo 

en la prevención y combate al delito en la región. 
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Además, el proyecto beneficia a diversos grupos sociales, incluyendo a la población 

en general que se ve afectada por la delincuencia, así como a los cuerpos de seguridad 

encargados de proteger a los ciudadanos. En este sentido, los servicios profesionales 

producidos por el proyecto tienen un carácter público y contribuyen a mejorar la 

seguridad y calidad de vida de la población. 

 

En términos económicos, la mejora en la seguridad pública también puede tener un 

impacto positivo en la economía de la región, al atraer inversiones y fomentar la 

actividad comercial. 

 

En cuanto a la visión del mundo social y la iniciativa de transformación de la realidad, 

el proyecto PAP del C5 de Jalisco requiere una perspectiva multidisciplinaria y una 

colaboración estrecha entre diversos sectores, como la tecnología, la seguridad y la 

sociedad civil. Por lo tanto, este proyecto puede fomentar la innovación y el espíritu 

emprendedor en la búsqueda de soluciones efectivas para la problemática de la 

seguridad pública en la región. 

 

 

4.3 Aprendizajes Éticos 

Después de esta experiencia vivida, he identificado hacia dónde me lleva en mi vida 

profesional y personal. Me di cuenta de que me gustaría trabajar en proyectos que 

tengan un impacto positivo en la sociedad y que ayuden a mejorar la calidad de vida 

de las personas. También me gustaría seguir aprendiendo y desarrollándome en el 

ámbito de la tecnología y la innovación, para poder aplicarlo en proyectos sociales. 

 

En cuanto a cómo y para quién ejerceré mi profesión después de la experiencia del 

PAP, creo que tengo una mayor claridad. Me gustaría trabajar en proyectos que tengan 

un enfoque social y que estén enfocados en resolver problemáticas relevantes para la 

sociedad. También me gustaría trabajar para empresas que compartan mis valores y 

tengan un compromiso social. En resumen, la experiencia del PAP me ayudó a definir 

mejor mis intereses y objetivos profesionales y personales. 

 

4.4 Aprendizajes Personales 
 

Esta experiencia ha sido muy valiosa para mi vida personal. He aprendido mucho 

acerca de mí mismo, de mis valores, de mi forma de relacionarme con los demás y de 

mi capacidad para aportar a la sociedad. En cuanto a la forma en que me relaciono con 

la gente, he notado que he mejorado mis habilidades de comunicación y empatía, lo 

cual me ha permitido tener una mejor conexión con mi familia, amigos y compañeros 

de trabajo. Además, he aprendido a valorar más la diversidad y la pluralidad, y a tener 

una mente más abierta y respetuosa hacia las diferencias culturales, sociales y 

económicas de las personas. 
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En cuanto a conocerme a mí mismo, el PAP me dio la oportunidad de descubrir mis 

habilidades y potencialidades, y de ponerlas en práctica para contribuir al bienestar de 

la sociedad. También me permitió conocer mis debilidades y limitaciones, lo cual me 

ayudó a trabajar en ellas para mejorar como persona y como profesional. 

 

En definitiva, el PAP me ha dado una nueva visión de la sociedad y de mi papel como 

ciudadano y como profesional. Me ha enseñado que, aunque cada uno tiene sus 

propias metas y objetivos, es importante trabajar juntos para lograr un bien común.  

 

Además, me ha brindado herramientas y habilidades para proyectar mejor mi proyecto 

de vida personal y profesional, y para ser una persona más comprometida con el 

desarrollo de mi comunidad y mi país. 

 

4.5 Tareas Aprendidas 

Factores, acciones y actitudes que influyeron favorablemente en el éxito del proyecto: 

 

• Comunicación efectiva: se estableció una comunicación abierta y constante 

entre el líder y el equipo, lo que permitió una mejor coordinación y solución de 

problemas. 

• Compromiso del equipo: todos los miembros del equipo estaban 

comprometidos con el proyecto y trabajaron arduamente para lograr los 

objetivos establecidos. 

• Planificación detallada: se realizó una planificación detallada de todas las 

actividades a realizar, lo que permitió una ejecución más eficiente del proyecto. 

• Flexibilidad: el equipo fue capaz de adaptarse a los cambios y ajustar el plan de 

trabajo según las necesidades del proyecto. 

• Innovación: se buscaron constantemente nuevas formas de mejorar y optimizar 

los procesos del proyecto. 

 

En general, puedo afirmar que el proyecto se desarrolló con éxito y sin contratiempos 

significativos. Todas las tareas se llevaron a cabo según lo planificado y no surgieron 

problemas imprevistos o inesperados que pudieran afectar el logro de los objetivos. El 

equipo trabajó de manera coordinada y comprometida para cumplir con los plazos 

establecidos y los resultados obtenidos fueron satisfactorios. En resumen, considero 

que se realizó un trabajo profesional y riguroso, cumpliendo con los estándares de 

calidad y eficiencia requeridos en este tipo de proyectos. 
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5. Conclusiones 
Después de haber participado en el PAP, puedo decir que fue una experiencia 

enriquecedora en muchos sentidos. A pesar de que se trabajó de manera correcta y 

dentro de lo planeado, surgieron situaciones inesperadas que me dejaron 

enseñanzas valiosas. 

 

Por ejemplo, aprendí la importancia de la comunicación efectiva y la colaboración en 

equipo para superar obstáculos y lograr objetivos comunes. También aprendí a ser 

más flexible y adaptarme a cambios repentinos en el plan de trabajo, lo cual 

considero esencial en cualquier ámbito laboral. 

 

Además, esta experiencia me permitió conocer y entender mejor la realidad de la 

empresa y la sociedad en la que me desenvuelvo, lo cual me ayudará a tener una 

visión más amplia y crítica en el futuro. También me permitió poner en práctica 

habilidades y conocimientos adquiridos en la universidad, lo cual me dio mayor 

confianza en mis capacidades. 

 

En cuanto al grado de satisfacción personal, puedo decir que es alto, ya que siento 

que cumplí con los objetivos propuestos y contribuí al logro de un proyecto 

importante. El esfuerzo que invertí valió la pena, ya que los resultados obtenidos 

fueron satisfactorios y me permitieron crecer tanto profesional como personalmente. 

 

En conclusión, el PAP fue una experiencia muy valiosa para mi desarrollo y 

crecimiento personal y profesional, y estoy agradecido por haber tenido la 

oportunidad de participar en él. 


