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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu esta dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrollo en el
transcurso de su labor.



Resumen

El proyecto PAP Il se enfoca en determinar fugas de informacién de una institucion
publica de seguridad del estado de Jalisco, asi como advertir los hallazgos. Por lo
gue el impacto de este proyecto recae en todos los niveles de la institucion y a la
toma de decisiones de esta para desarrollar un plan de contingencia y cubrir las
vulnerabilidades encontradas, con el fin de respetar la confidencialidad de los
procesos internos, la informacién generada y almacenada de cada usuario.

Este proyecto sera coordinado por personal de la empresa IT Legal Services, la cual
tiene como director general al Licenciado Carlos Durén, quien también es profesor
de la universidad dentro del Departamento de Electrénica y Sistemas Informaticos
(DESI). IT Legal Services es una firma legal que ofrece servicios relacionados a
delitos cibernéticos, asi como forense digital y recuperacion de sistemas. Dentro de
esta empresa, desarrollaré el rol de becaria, donde se me asignaran tareas para
lograr el objetivo del proyecto.



1. Introducciéon
1.1 Antecedentes

En el PAP anterior en el que participé, fue una grata experiencia donde pude
conocerme mas en un ambiente que desconocia totalmente, asi como los procesos
necesarios para realizar las tareas que son parte de un puesto laboral, y al ser una
empresa multidisciplinaria, también aprendi conceptos que complementan mi perfil
académico y laboral, por lo que fue enriquecedor de manera personal y profesional;
es por esto que decidi renovar mi PAP con esta misma empresa huésped.

IT Legal Services es una firma especializada en temas de derecho informatico vy
ciberdelitos, por lo que ofrece asesorias legales a casos relacionados con tecnologia,
donde en base a la evidencia encontrada se orienta a la persona para determinar
qué, como, donde y por qué sucedio el evento.

Aungue es una firma legal, no se limita a atencion de la justicia, sino que también
ofrece servicios de recuperacion de incidentes, por lo que su campo de atencion se
extiende a organizaciones publicas y privadas afectadas por ransomware que no
tienen un plan de contingencia o un plan poco efectivo, incluyendo pruebas de
penetracion a los sistemas como medio de prevencion.

Es por ello que su mision es atender las necesidades tecnolégicas de los afectados
derivadas de un ataque cibernético desde el punto de vista ingenieril, penal y
forense.

1.2 Justificacion

Sigo encontrando muy atractiva el area forense, porque, como lo he mencionado
antes, creo que logra tocar varios ambitos para explicar un suceso, desde la
humanidad (como el comportamiento) hasta la fisica (gravedad, velocidad, etc). Por
esto decidi incorporarme nuevamente a esta empresa, para especializarme, y a la
vez desarrollar y/o mejorar las habilidades adquiridas en el PAP anterior.

Al ser un ambiente multidisciplinario, considero que debo tener apertura para
aprender conceptos basicos y/o intermedios, ponerlos en préactica con el fin de
complementar mi perfil y especializarme en el area forense. Ademas, en lo personal
prefiero hacer un plan para establecer mis objetivos a corto y mediano plazo, asi
como las actividades y habilidades (técnicas y suaves) necesarias para lograrlos.



1.3 Objetivos

IT Legal Services cree que actualmente la ciberseguridad es un area que debe ser
desarrollada mas rapido que la evolucidn tecnoldgica, ya que nos estamos
enfrentando a diversas problematicas éticas y legales, donde la Inteligencia Artificial
es usada para fines delictivos o explotada para evadir sistemas de seguridad o filtrar
informacién. Incluso ya no seran soélo problemas con computadoras o servidores,
sino que se podran cometer delitos como homicidio, esto por el avance de bio-
hacking, el cual involucra colocar dispositivos inteligentes en alguna parte del
cuerpo, como puede ser en los 0jos, manos, brazos, corazon, etc. Por esta razon, IT
Legal Services busca capacitar y estar a la vanguardia en temas tecnoldgicos para
pensar en las consecuencias de las nuevas tecnologias, difundir sus contras, a la
vez que se buscan soluciones ante estas problematicas éticas y técnicas.

Mi objetivo dentro de la empresa es reforzar mis conocimientos técnicos aprendidos
en el PAP anterior, asi como durante mi recorrido en la universidad; también espero
adquirir nuevas habilidades técnicas y blandas para seguir formando mi perfil
profesional.

1.4 Contexto

En esta ocasidon se me asignd en un proyecto de alto impacto, donde se analizara la
infraestructura de una instancia de seguridad publica, con el objetivo de encontrar
fugas de informacién sensible generada y/o almacenada por esta institucion, con el
fin de evidenciar las fallas técnicas y/o de protocolos, asi como las recomendaciones
para reparacion.

Como en el PAP anterior, seguiré con el puesto de becario en el drea de Evaluacion
de Seguridad, donde se me asignaran tareas relacionadas con el proyecto,
complementando con cursos y/o talleres que la empresa me designe o0 yo misma
presente como relevante para mi crecimiento profesional.



1.5 Inventario de Competencias
No. Competencia Req | Adq |GAP| Obj |Prior
1 |Manejo de Office 3 3 0|4 )| 8B
1.1 Férmulas de Hojas de calculo 4 3 114 (8B
1.2 Formatear editores de texto 3 3 0|3 (B
2 [Comunicacidn oral y escrita en espafiol 4 3 1 51 M
2.1 Buena gramatica y ortografia 4 3 1 (3 (M
2.2 Uso de lenguaje técnico y no técnico 4 3 1 51 A
3 |Comunicacidn oral y escrita en inglés 4 3 1 51 A
3.1 Buena gramatica y ortografia 4 3 1 51 A
3.2 Uso de lenguaje técnico y no técnico 3 2 1|14 |A
4 |Documentacion de procesos 4 3 1|14 |A
4.1 Uso de una metodologia técnica 4 3 1 51 M
4.2 Presentacidén de resultados 4 3 114 | M
4.3 Consulta de informacion en fuentes confiables 4 | 4 o4 ]A
4.4 Citar fuentes en formato APA y/o IEEE 3 3 0Ol 4 | M
5 |Trabajo en equipo 4 4 0Ol 4 | M
6  |Analisis critico 4 3 114 | M
7 |Uso de herramientas forenses 3 2 114 ] A
7.1 Anélisis de trafico 3 3 o4 | A
7.2 Busqueda de directorios en aplicaciones web 3 2 14 (M
7.3 Uso de dorks para busqueda y filtrado de informacion 4 2 2 |4 | M
8 [Solucidén de problemas 4 3 1|15]|A




1.6 Plan Educativo

Plan de Actividades

for a Tipo Prere | Total Fecha Fecha
No. Actividad Educativa Actividad | q | Hrs | inio |Termino | * |2 |3 |4 |5|6[7 |8

Auti tu-

1 Manejo de Office Y Z?; Y 21-May| 05-Jul
L . « Autoestu-

2 Comunicacion oral y escrita en espafiol dio 21-May| 05-Jul

3 Comunicacion oral y escrita en inglés Autzieostu— 21-May| 05-Jul

4 Documentacién de procesos Tutoria 1 28-May| 12-Jul

5 Trabajo en equipo Curso 21-May| 05-Jul

6 Anélisis critico Curso 21-May| 05-Jul
Autoestu-

7 Uso de herramientas forenses dio/ 21-May| 05-Jul

Curso

7.1 Andlisis de trafico Autoestu- 21-May| 05-Jul

7.2 Busqueda de directorios de aplicaciones web | Autoestu- 21-May| 05-Jul
Auti tu-

73 . Usoit?e dorks para busqueda y filtrado de udtiJ::s/u 6 21-May| 05-1ul

informacién
Curso

Autoestu-

7.4 Solucién de problemas Y ::e: e 21-May| 05-Jul

1.7 Entregables

1. Reporte de actividades mensual
2. Reporte final con conclusiones y recomendaciones.

1.8 Involucrados

IT Legal Services al brindar servicios a instituciones publicas y privadas, los
resultados de este proyecto benefician a: la Direccion General y la Direccién de
Tecnologias de la institucion de seguridad publica.



2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

Este proyecto tiene como objetivo principal reconocer las fugas de informacion que
tiene una institucion de seguridad publica, con el fin de evidenciar lo encontrado,
reportarlo y brindar recomendaciones técnicas y/o protocolos para evitar futuras
filtraciones. Para ello, es necesario contar con las fases principales de un proyecto
como lo son: Inicio, Planificacion, Ejecucién, Evaluacion y Cierre.

En la etapa de inicio se establecen los alcances y herramientas que se pueden
utilizar, asi como el personal que serad involucrado para el desarrollo, en la
planificacion se enlistan las tareas necesarias y se asignan a un equipo o individual,
segun el caso. En la etapa de Ejecuciéon y Evaluacion se realizan las tareas asignadas,
al igual que seguimiento y control de cada tarea, donde el coordinador del equipo
y/o proyecto las dirige. Finalmente, en la etapa de cierre se presentan los resultados
finales, asi como los entregables acordados.

2.2 Sustento Teorico y Metodologico

La metodologia a utilizar en este proyecto sera la establecida para la penetracion de
sistemas enfocado al FPurple team, ya que se busca encontrar fugas de informacion,
y para ello hay que conocer las vulnerabilidades de los sistemas e infraestructura.
Esta metodologia tiene las siguientes etapas:

1. Planificacion y reconocimiento: esta etapa se centra en definir el alcance y
los objetivos de la prueba con el fin de comprender mejor su funcionamiento
y sus posibles vulnerabilidades. Se deben tener en cuenta los sistemas que
se abordaran y los métodos de prueba que se utilizaran.

2. Escaneado: toca entender como va a responder la aplicaciéon que hemos
marcado como objetivo a varios intentos de intrusién. Se puede hacer de dos
formas: con un andlisis estatico (mientras se ejecuta la aplicacion en su
totalidad) o uno dinamico (en tiempo real en estado de ejecucion).

3. Obtencion de acceso: pasamos a realizar ataques a aplicaciones web para
descubrir las vulnerabilidades de un objetivo. Se pretende explotar estas
vulnerabilidades escalando privilegios, robando datos, interceptando el
trafico, etc., con el fin de intentar ver el dano que pueda causar.



4. Mantener el acceso: en esta etapa se pone a prueba si la vulnerabilidad puede
utilizarse para lograr una presencia persistente en el sistema, explotado como
para gque un agente maligno obtenga acceso en profundidad.

5. Analizar y reportar: los resultados recogidos en las fases anteriores se
recopilan en un informe que detalla las vulnerabilidades explotadas, los datos
sensibles a los que se ha accedido y el tiempo durante el que fue indetectable
el pentester.

2.3 Descripcion del Proyecto

Este proyecto se considera de gran impacto para el cliente, puesto que conlleva a
descubrir vulnerabilidades de su infraestructura, asi como fugas de informacion; lo
cual se considera sensible, por lo tanto, los que participamos en él debemos ser lo
mas discretos posibles y cuidar la documentacion para no exponer datos personales
y/o sensibles de la organizacion. Por ello, se ha firmado un contrato de
confidencialidad para la empresa y para el cliente.

Durante todo el desarrollo del proyecto, se espera que se documenten los procesos
realizados, asi como los resultados obtenidos de las herramientas utilizadas. Estas
documentaciones se conjuntaran en el reporte final que se entregara y presentara
al cliente.

Algunas de las herramientas que se utilizaran para documentar son:
1. Microsoft Office.
2. Plataforma de seguimiento de proyectos.
3. Plataforma propia de IT Legal Services.

2.4 Tipo de Proyecto

El proyecto tiene como objetivo encontrar fugas de informacion y concluir sobre el
impacto que pueda tener sobre la seguridad de los sistemas, infraestructura vy
privacidad de las personas, por lo que el ciclo de vida sera tipo Evolutivo, ya que los
requerimientos pueden crecer o decrecer conforme se tenga mas informacion del
dispositivo a estudiar. De manera general, las tareas que se realizaran en cada fase
son:
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1. Planificacion: creamos un plan inicial y se dividen las tareas principales por
equipo segun las habilidades de cada uno.

2. Anadlisis de riesgos: establecemos los riesgos que puedan surgir, ya sea de
manera interna o externa, al igual que un plan de contingencia para aminorar el
impacto del riesgo, en dado caso que suceda.

3. Ingenieria: cada equipo establece su metodologia, fechas de inicio y término
de cada sub-tarea, asi como el representante del equipo.

4. Evaluacion: Se hardn reuniones presenciales y/o virtuales para compartir los
avances y establecer si se requiere ampliar el alcance de la investigacion y/o
actualizar el analisis de riesgo, o cambiar la metodologia o herramientas.

Estas fases principales se llevaran a cabo iterativamente hasta encontrar todos los
riesgos que engloben en el objetivo principal del proyecto.

11



2.5 Plan de Trabajo

Plan de Actividades

for a Tipo Prere | Total Fecha Fecha
No. Actividad Educativa Actividad | q | Hrs | Inicio | Termino U

Auti tu-

1 Manejo de Office Y Z?s Y 21-May| 05-Jul
L . « Autoestu-

2 Comunicacion oral y escrita en espafiol dio 21-May| 05-Jul

3 Comunicacion oral y escrita en inglés Autzieostu— 21-May| 05-Jul

4 Documentacién de procesos Tutoria 1 28-May| 12-Jul

5 Trabajo en equipo Curso 21-May| 05-Jul

6 Anélisis critico Curso 21-May| 05-Jul
Autoestu-

7 Uso de herramientas forenses dio/ 21-May| 05-Jul

Curso

7.1 Andlisis de trafico Autoestu- 21-May| 05-Jul

7.2 Busqueda de directorios de aplicaciones web | Autoestu- 21-May| 05-Jul
Auti tu-

73 . Uso-t?e dorks para busqueda y filtrado de udtist/u 6 21-May| 05-1ul

informacién
Curso

Autoestu-

7.4 Solucién de problemas Y Z?: e 21-May| 05-Jul
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2.6 Equipo de Trabajo

Becario (2)

Realizar los entregables
acordados con el tutor y/o lider
técnico.

Desarrollar las tareas
designadas por el tutor y/o lider
técnico con calidad, cumpliendo
los requerimientos acordados.

Tutor (1)

Instruir al becario y brindarle las
herramientas necesarias para
cumplir sus objetivos y tareas
diarias.

Coordinador de equipo (1)

Dar seguimiento a los avances
de cada integrante, resolver
dudas, presentar avances
mensuales del proyecto,
comunicar las actualizaciones
del proyecto a los miembros del
equipo.

Asignar tareas al personal
designado a su cargo.

Enlace con subdirecciones para
exponer las necesidades del
equipo y los avances de los
entregables.

Lider técnico (1)

Valida los planes de trabajo y
realiza observaciones en base a
los avances  presentados,
asistencia de soporte en caso
de problemas con un equipo o
software, da accesos a las
herramientas.

Coordinador de Proyecto

Dar seguimiento a los avances
del proyecto, comunicar
actualizaciones del proyecto,
facilitar herramientas y
documentacion requerida

13



2.7 Plan de Comunicaciones

Emisor Mensaje Receptor Medlio Frecuencia
Coordinador
, Reporte mensual | de equipo,
Becario o . Correo 1M
de actividades Coordinador
de proyecto
Presentacion de | Coordinador .
. ) Presencial /
Becario avances, dudas, | de equipo /| ., . 2S
) Videoconferencia
aclaraciones Tutor
Coordinador de | Reporte de | Coordinador
. Correo 1M
equipo avances de proyecto
Coordinador de | Seguimiento de .
. & Becario Correo 1S-1M
equipo avances
. . . Correo
Coordinador de | Seguimiento de | Coordinador , . /
) Videoconferencia / | 15-1M
proyecto avances de equipo

Presencial
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2.8 Plan de Calidad

Emisor: Entregable:

Qué Entrega

Receptor:
Quién recibe o

Quién Entrega

Criterios:
Condlciones de

Siguiente paso.
Cuando se Autoriza.

(Entregable) Inspecciona

Coordinador
de proyecto

Reporte de

Becario .
actividades

Aceptacion
Fecha de
elaboracion,
rango de dias del
mes a entregar,
nombramiento vy
responsabilidades,
firma en tinta azul
del que reporta,
uso de membrete
empresarial

Expediente de
RRHH

Coordinador Reporte de | Coordinador

Fecha de
elaboracién,
resumen
ejecutivo,
justificacion,

Documentacion de

de equipo avances de proyecto listado de tareas | proyecto

realizadas,

conclusiones, uso

de membrete
empresarial

Fecha de
elaboracion,

resumen

ejecutivo,

Coordinador
de proyecto

Coordinador

de equipo Reporte final

justificacion,
tareas principales
realizadas
documentadas,
conclusiones,
recomendaciones,
uso de membrete
empresarial

Documentacion de
proyecto
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2.9 Seguimiento y Control

En cuanto al reporte de que envia y presenta el coordinador del equipo, es revisado
por el coordinador de proyecto de manera mensual para lograr observar cambios
significativos y saber si se tiene que repetir un proceso o modificar los alcances o
adquirir mas herramientas, en dado caso que exista una situaciéon que no pueda
esperar a verse dentro de cuatro semanas, se hace de conocimiento a la brevedad
al coordinador del proyecto para iniciar un plan de contingencia o acciones
correctivas, segun la severidad del impacto.

Los entregables que los becarios envian de manera mensual, es revisado por el
coordinador de proyecto de la empresa y los resultados de los avances se exponen
en el entregable final de la materia PAP ofrecida por la universidad ITESO, donde el
profesor evalla la calidad de la gramatica y el uso de la plantilla del reporte, con el
fin de dar retroalimentacion de manera organizada e individual y obtener los puntos
necesarios para acreditar el PAP.

2.10 Cierre del Proyecto

Los entregables desarrollados al final de cada fase o tarea principal, el coordinador
de equipo los recibe y da visto bueno de manera técnica, y las reenvia al coordinador
del proyecto para almacenarlos en la documentaciéon de este. Una vez finalizado el
proyecto se entrega de manera forma al cliente, firmando de recibido y entregado,
con el fin de documentar la salida de los entregables y finalizacion del proyecto.

16



3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

e Reporte mensual de actividades
e Reporte final documentado con resultados y conclusiones

3.2 Estimacion del Impacto

El reporte final contiene las conclusiones sobre el impacto en aspectos legales o de
privacidad de los hallazgos, por lo que la institucion que solicitd esta investigacion
tomara en cuenta estos resultados para tomar la mejor decision y/o crear un plan de
riesgos para mitigarlos o disminuir su impacto.

Es por ello que el trabajo realizado en este proyecto es importante, ya que conlleva

a una toma de decisiones a nivel estatal que puede llevar consecuencias legales si
no se hace un analisis profundo de la situacion.

17



4. Reflexiones del alumno

4.1 Aprendizajes Profesionales
1. Documentar y presentar reportes técnicos.

Analisis de riesgos.
Busqueda avanzada en buscadores web.
Busqueda de directorios en aplicaciones web.

W

4.2 Aprendizajes Sociales

El objetivo del proyecto era hacer una busqueda de fugas de informaciéon y
determinar donde y cdmo sucedio para desarrollar un plan de accion para cubrir las
vulnerabilidades detectadas, por lo que la aportacién social que surgidé fue hacer
consciencia del uso de la tecnologia en el ambito de la seguridad publica vy
profundizar en la importancia de la capacitacion del personal de cualquier area en
temas de ciberseguridad.

4.3 Aprendizajes Eticos

La ciberseguridad puede verse como una disciplina que puede utilizarse para fines
llicitos, pero la verdad es que cualquier conocimiento se puede emplear para
beneficio social o no. A lo largo de mi instancia en ITESO y mi desarrollo profesional,
me he visto varias situaciones donde mi ética se puede ver opacada por los objetivos
o visiones de otro profesionista u organizacion publica o privada, por lo que conclui
gue necesitaré establecer con mayor fuerza mis alcances en base a mis propios
valores e interés comun.

4.4 Aprendizajes Personales

El desarrollo de este proyecto me ha motivado a buscar la manera de emplear la
tecnologia de forma responsable, donde pueda ayudar de mejor manera a los
usuarios finales, asi como prevenir a la poblacién que tiene menos contacto con ella
a ser victimas de delitos cibernéticos. También me ha ayudado a hacer una
introspeccion sobre la importancia de difundir la ciberseguridad en todos los niveles
Institucionales y poblacion en general, pues en ocasiones podemos a llegar ser una
fuga de informacioén sensible de la organizacion o personal.

4.5 Tareas Aprendidas

En el PAP, como en cualquier proyecto, se presentaron problemas, pero que con
una buena coordinacién y comunicacion se lograron resolver, lo cual fomenta el
trabajo en equipo vy la resolucion de problemas. Es importante de igual manera,
conocer la cadena de mando y los procesos internos de la empresa para tener mayor
precision en las decisiones a tomar, segun la gravedad y alcance de la situacion.

18



En lo personal, me ayudé mucho el apoyo de mis coordinadores, al igual que su
paciencia para entender y aprender los procesos a seguir segun la naturalidad de la
situacion o problema que surgia, al igual que la apertura de realizar mis tareas a mi
ritmo y mis propios procesos.

4.6 Desarrollo Profesional

Fue enriquecedor realizar este trabajo de investigacion e introspeccion donde
estableci perfiles que quiero y/o puedo desarrollar gracias a mis habilidades actuales,
asi como las que necesito producir para tener el perfil solicitado en cierta posicion
laboral. Esto me hizo estar més consciente sobre donde me encuentro, hacia donde
puedo dirigirme, hacia donde voy y hacia dénde quiero ir; también me hizo
reflexionar que para conocerme necesito de otros y reconocer que puedo avanzar
mas rapido y mejor teniendo un acompanamiento en todo este proceso de mi
desarrollo profesional.
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5. Conclusiones

Mi proyecto PAP fue interesante y representd un reto personal y profesional, pues
a pesar de contar con ciertas habilidades requeridas para realizar las tareas
asignadas en mi puesto, fue necesario pulirlas y desarrollarlas aun mas para alcanzar
los objetivos a los estandares de la empresay personales. Me fue agradable convivir
con profesionales de diversas éareas, pues al ser un despacho juridico, aprendi
procesos de licenciaturas humanistas, y asi enriquecer mis conocimientos técnicos,
con el fin de especializar mis practicas y adquirir habilidades diferenciadoras al
momento de una entrevista laboral, incluso expandir mis oportunidades laborales en
otras areas que tal vez no habia considerado.
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