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RESUMEN

La comprension del problema de la corrupcion es compleja, por lo que necesitamos nuevas
herramientas para proponer soluciones innovadoras. Este trabajo se centra en la creacion
de una de estas herramientas, enfocada en generar escenarios sintéticos para analizar la
corrupcion.

Con este trabajo se busca facilitar la creacion de miiltiples escenarios sociales, como
familias, escuelas, suburbios y ciudades. Estos escenarios representan diferentes contextos
en los que la corrupcion puede manifestarse y afectar a la sociedad en general.

Ademas, se busca proporcionar a los investigadores y analistas una plataforma para com-
prender mejor los mecanismos de la corrupciéon y evaluar posibles estrategias para com-
batirla. Al generar escenarios sintéticos, se pueden realizar analisis exhaustivos y generar
experimentos que ayuden a identificar las causas subyacentes y las posibles soluciones
para abordar este problema social tan complejo.
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1. INTRODUCCION

Resumen: En este capitulo se muestran las bases para dar inicio al Trabajo de Obtencion
de Grado que se realizo a lo largo de la maestria en Sistemas Computacionales por el
alumno Oscar René Medina Arriola. El objetivo de este trabajo fue obtener un Modelo
basado en grafos para analizar y simular redes de corrupcion y observar su comportamiento
en el tiempo. En este capitulo se aborda el andlisis historico de la corrupcion a lo largo
del tiempo, asi como los indices utilizados actualmente para medir el nivel de corrupcion
en una sociedad.
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1.1. Antecedentes

La corrupciéon es un desafio importante en México que afecta a diversas instituciones,
incluyendo las fuerzas policiales. El articulo de los doctores J. O. Gutierrez-Garcia y L.-
F. Rodriguez [1] analizan diferentes estrategias para prevenir y combatir la corrupcion,
tomando como ejemplo la corrupciéon policial. Se destaca la implementacion de la prueba
de integridad, la cual se menciona en los siguientes capitulos, como una de las estrate-
gias propuestas [1|. Asimismo, se menciona el Indice de Percepcién de la Corrupcion,
donde México se encuentra entre los paises con un alto indice de corrupcion |2|. Estos
antecedentes nos ayudan a tener contexto base para el desarrollo de este documento.

1.2. Justificacion

En las ultimas décadas, el desarrollo tecnoldgico en areas como las telecomunicaciones, la
electronica y la movilidad ha modificado el comportamiento de las personas a tal grado
y velocidad que dificilmente se puede estimar el impacto que tendra en la sociedad y el
medio ambiente. A pesar del gran desarrollo tecnoldgico, son pocos los avances tecnologicos
basados en teorias del comportamiento humano que se enfocan en facilitar la comprension
y prediccion del impacto que tendréan los cambios del comportamiento humano en la
sociedad y su medio ambiente. Por lo anterior, es necesario desarrollar nuevas herramientas
que ayuden a estudiar los cambios en el comportamiento humano y su impacto, no solo
en fenémenos sociales inmersos en contextos como la migracién, la politica y corrupcion,
sino también su impacto en el medio ambiente.

1.3. Problema

De acuerdo con M. A. Casar, la corrupcion es el abuso del poder para beneficio propio,
esto puede ocurrir en cualquier sector social, ya sea en un ambiente empresarial, politico,
incluso en un ambiente de soporte caritativo, la corrupcién es un problema dificil de
detectar, ya que siempre evita ser detectado [2]. Un ejemplo de corrupcion en México seria
el siguiente: para evitar una multa, algunos ciudadanos eligen dar una cierta cantidad de
dinero a la persona que los esta infraccionando con la intencién de evitar el pago de una
multa mayor. Es aqui donde se hace la pregunta, ;Cual seria la forma mas viable de
detectar si un grupo de personas participa en actos de corrupcion?

Hoy en dia existen algunos métodos para medir y contabilizar estos actos de corrupcion,
por ejemplo, aplicar encuestas a los mismos ciudadanos, pero de acuerdo a M. A Casar,
estos métodos son muchas veces imprecisos e irénicamente estos estudios para medir la
corrupcion, son corrompidos por los involucrados. Uno de los parametros mas fiables para
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medir la corrupcion es el (Indice de Percepcion de la Corrupcion), de acuerdo a sus
resultados en el 2019, nos revela que este problema, es un problema global y no se centra
solamente en México [2].

En el 2019 de acuerdo al Banco Mundial, México tiene un -0.9 de calificacién en un
rango de -2.5 a 2.5, siendo -2.5 la mas baja posible, y con la posicion 16 de 100 en el
indicados de control de la corrupcion, siendo 100 la mejor posicion posible (entre més alta
la posiciéon menor es la corrupcion), este indice es parecido al IPC y es aplicado cada ano
entre 209 paises, como se puede observar, estos indices son alarmantes y preocupantes,
en el siguiente grafico de acuerdo a los indices calculados en una muestra de 12 paises
de Latinoamérica en 2019, México se encuentra en los tltimos lugares, estando apenas en
una mejor posicion que Guatemala y Venezuela [2]|. (Véase Figura [1.1)

Indice de Corrupcién en latinoamerica

Venezuela I
Guatemala I
México I
El Salvador I
Brasil
Pert
Panama
Colombia
Argentina
Costa Rica

Chile

Uruguay

10 20 30 40 50 60 70 80

o

Figura 1.1: Indice de Corrupcion en Latinoamerica

Consideramos que el IPC y el indice del Banco de México son pertinentes para tener una
valoracion global de la corrupcion para el pais, sin embargo, vemos la oportunidad de
proveer herramientas tecnologias que apoyen en el proceso de andlisis y permita hacer
simulaciones de la forma en que una persona corrupta podria corromper a otro grupo de
personas o instituciones.



1.4. Objetivos

1.4.1. Objetivo General

Disenar e implementar una herramienta para el modelado basado en grafos de redes de
corrupcién y su comportamiento que facilite su analisis y simulacion.

1.4.2. Objetivos Especificos

En el trabajo de obtencion de grado se han establecido los siguientes objetivos especificos:

1. Identificar los actores existentes en una sociedad, por ejemplo: personas, institucio-
nes, organizaciones, etc.

2. Proponer una representacion formal de los actores en una sociedad, sus atributos
(nivel socio-econémico, nivel educativo, etc.) y sus relaciones.

3. Desarrollar una herramienta capaz de generar escenarios que ayuden a profesiona-
les sin perfiles técnicos a analizar diferentes grupos de personas que puedan ser
corrompidas

1.5. Novedad cientifica, tecnolégica o aportacion

En la revision de la literatura, hemos encontrados software como RPaSDT y el Web
Generator. Estas herramientas permiten generar escenarios aleatorios en grafos, correr
algoritmos y generar datos desde interfaces graficas, sin embargo, no se conectan directa-
mente con una base de datos basada en grafos, o pueden crear escenarios sintéticos para
representar estructuras de una sociedad y simular el proceso de propagacion de la co-
rrupcion.Debido a estas desventajas, consideramos que nuestra herramienta ofrecera esa
ventaja contra las existentes.

En el siguiente capitulo, se abordard de manera amplia el tema de la corrupciéon. Se
describen en detalle las causas de corrupcion, y los indices con los que se ha medido a lo
largo del tiempo.
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2. ESTADO DEL ARTE O DE LA
TECNICA

Resumen: En este capitulo se presenta un andlisis de como funciona la corrupcion hoy
en dia, al igual de algunas herramientas que nos ayudan a la generacion de grafos y datos.
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2.1. DINAMICA DE LA CORRUPCION

Actualmente existen varios estudios que han intentado abarcar este problema y de acuerdo
con Gambetta (2000) existen 3 agentes involucrados en la corrupcion|3]: Donde el primer
agente es la persona o colectivo que le ofrece la confianza al segundo agente, el segundo
agente es la persona que confia en el primer agente, entre estos dos agentes existen ciertas
reglas que ambos deben de cumplir, y existe un tercer agente que busca tentar al segun-
do agente para romper esta regla, |3] Lo que nos lleva al diagrama definido por Hokky
Situngkir (Véase Figura

G P

Figura 2.1: Diagrama de Corrupcion

En la figura se representa al primer agente como T, que tiene una relacién con el
segundo agente G, donde este segundo agente tiene una relacién con el tercer agente P,
este ultimo agente P es el que intenta corromper a G, y solo existe una relaciéon entre G
y P mas no existe la relacion con T y P, por esto mismo, la corrupciéon es un tema dificil
de detectar y se puede esparcir muy facilmente. Utilizando un ejemplo simple, cuando un
ciudadano (G) tiene una relacion con el gobierno de su ciudad(T) y entre ellos existe una
regla de no exceder el limite de velocidad, suponiendo que G rompe esta regla tiene que
pagar una multa, entonces el oficial de transito (P) detecta a G rompiendo esta regla, lo
detiene y lo tienta a pagar una cantidad menor de dinero, donde P saldra beneficiado, en
este caso se cumple el diagrama que nos presenta Situngkir.

Uno de los trabajos que ha estudiado el tema de la corrupcion es el titulado [1] Social
determinants of police corruption llevado a cabo por los Doctores J. Octavio Gutierrez-
Garcia y Luis-Felipe Rodriguez en el 2019, en este trabajo se pueden observar distintas
estrategias para la prevencion de la corrupciéon dentro de la policia, aqui nos explican que
para controlar la corrupcion dentro de la policia existe un test de integridad (Prenzler nd
Roken 2001), pero de acuerdo al autor McCusker (2006), las estrategias anti-corrupcion
necesitan una reforma cultural a largo plazo, por lo tanto los autores de este trabajo,
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nos presentan un analisis de perfiles socioeconémicos de 103 paises mediante arboles de
decision, y en base a este analisis nos proponen principios para ayudar al sector policial
a disenar politicas a largo plazo para evitar la corrupcion dentro de este mismo.

De acuerdo a este trabajo se realizaron las siguientes 7 observaciones|l]:

= El nivel de la corrupcién policial de un pais puede ser caracterizada por reglas condi-
cionales embebidas (if- else) que contienen indicadores para monitorear el desarrollo
social.

» Kl indicador social méas alto con respecto a la corrupcion policial es el nivel escolar
en hombres del pais.

= Pafses con un alto indice de poblaciéon masculina educada tiene un bajo porcentaje
de trabajadores del mismo género que trabajan por cuenta propia. De este modo
tienen un bajo porcentaje de corrupcion policiaca.

» La mortalidad infantil fue seleccionada como un indicador social relevante al estudio.
Este indicador es consecuencia de el indicador del nivel escolar en hombres del pais.

= El porcentaje de hombres en el pais es relevante para la corrupcion en la policia.

= El desarrollo econémico y los indicadores de trabajo social son relevantes a la co-
rrupciéon policial.

= El pais de Rwanda es la excepcion, ya que este pais tiene un bajo indice de educacion
en hombres y bajo indice de corrupcion, esto puede ser gracias que en el ano 2003,
Rwanda implemento varias reformas para reducir la corrupciéon policial dentro del
pads.

Con base en los factores anteriores, la condicién para mejorar la corrupciéon es mejorar
los indicadores sociales como la incrementar el nivel de educaciéon en hombres, reducir
la fuerza de trabajo informal, incrementar el nimero de mujeres en el campo laboral y
académico, y por tltimo mejorar el desarrollo econémico e indiciadores de trabajo social
[1].

De acuerdo con los trabajos mencionados en esta seccién se puede tener un mayor co-
nocimiento de los factores que pueden afectar ya sea positivamente o negativamente a la
corrupcion en un pais y como esta se puede esparcir, ya que estos trabajos nos proporcio-
nan conceptos, modelos, analisis y causas de la corrupciéon para generar un modelo que
pueda simular redes de corrupciéon y como pueden evolucionar a lo largo del tiempo.
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2.2. Herramientas en la actualidad

A continuacién se revisan algunas herramientas que han propuesto a otros autores que
contribuyen en la resoluciéon del problema:

2.2.1. [RPaSDT; Rumor Propagation and Source Detection Tool-
kit

Esta herramienta permite al usuario llevar a cabo experimentos de propagaciéon de rumo-
res en diferentes topologias de red, utilizando modelos de difusion [4]. Ademas, basandose
en el grafo de propagacion, esta herramienta facilita la identificacion de posibles fuen-
tes de difusion. Es importante destacar que esta herramienta proporciona una serie de
herramientas auxiliares para realizar analisis de redes sofisticados, seleccionar distintas
fuentes y verificar el comportamiento de la difusiéon en una topologia y conjunto de fuen-
tes determinados. Es la primera en su categoria que no solo permite simular y visualizar
la propagacion de informacion o epidemias, sino que también proporciona un conjunto
completo de algoritmos reconocidos para la deteccion de fuentes en cualquier tipo de red.
Ademas, se trata de un proyecto de codigo abierto que implementa una amplia variedad de
algoritmos de identificacion de fuentes de vanguardia y métodos ampliamente conocidos

(Vease figura 2.2)).

# | Rumor propagation and detection toolkit = m] X

Experiment About  Exit

Network of Experiment EI@
A€ Q=X (H-- @

Initial structure

93’4?

99/ 42: Bi/ }-@O%
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Figura 2.2: Herramienta RPaSDT
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2.2.2. Web Generator: [UI dataset generation

Es una herramienta llamada Web Generator que se utiliza para generar conjuntos de
datos de interfaces graficas de usuario para sitios web. Estos conjuntos de datos incluyen
imagenes, descripciones de secciones en formato JSON y coédigo fuente con clases
del framework Bootstrap. La herramienta se desarrolld principalmente en Python 3 y
Javascript y sigue un enfoque de programacion orientada a objetos.

El proceso de generacion de datos comienza con la generacion de sitios web HTML pro-
babilisticos utilizando probabilidades definidas por el usuario para los componentes y
disposiciones de disetio [5]. La herramienta genera archivos HTML, imégenes en formato
PNG y archivos JSON con etiquetas para cada elemento web contenido en la imagen. Se
utilizan caracteristicas relacionadas con HT'ML y se utiliza el controlador Selenium para
generar capturas de pantalla. La generacion del codigo HTML se basa en el framework
Bootstrap para el estilo y la generacion de codigo.

El proceso de generacion de datos completo toma las opciones de elementos y diseno, asi
como las probabilidades como entrada, y produce componentes HTML (las partes mas
importantes de la pagina web) y los elementos (los secundarios, generalmente el conte-
nido real). El texto también describe el proceso graficamente y menciona que se utilizan
métodos de seleccion de elecciones y pesos acumulativos para determinar qué opciones
se seleccionan durante la generacion. Ademaés, se menciona que se generan capturas de
pantalla de las paginas web y se guardan las coordenadas y etiquetas de los elementos en
un archivo JSON [5].

En resumen, el Web Generator es una herramienta que utiliza Python y Javascript para
generar conjuntos de datos de interfaces graficas de usuario para sitios web, incluyendo
iméagenes, descripciones de secciones y codigo fuente HTML [5]. Permite generar sitios
web HTML probabilisticos, aplicar estilos con el framework Bootstrap y generar capturas
de pantalla de las paginas web generadas.

2.2.3. Conclusion

En resumen, los estudios actuales sobre corrupciéon han permitido comprender mejor sus
dindmicas y los actores involucrados, al igual de como la corrupcion se encuentra incluso
en organizaciones de confianza como es el ejemplo de la policia done indicadores como
el nivel educativo, la fuerza laboral informal, la participacién de mujeres y el desarrollo
econdémico estan relacionados con la corrupcion policial.

De acuerdo a las herramientas existentes se identificaron diversas desventajas en relacion
a estas dos herramientas. Sin embargo, es importante destacar que estas limitaciones no
implican que sean herramientas deficientes, sino que no se enfocaron en abordar ciertos
aspectos. Estas herramientas no estdn disenadas para generar escenarios especificos con
atributos en los nodos y relaciones, ni para generar y almacenar grandes volumenes de
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datos en una base de datos, como ocurre en el caso de Neo4J.

Durante la revision de la literatura, no se ha identificado alguna herramienta que facilite
de forma sencilla de modelar la corrupciéon en distintos escenarios que ayuden a profesio-
nales de areas como las ciencias sociales. Estos profesionales no necesariamente poseen
conocimientos en desarrollo de software.
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3. MARCO TEORICO

Resumen: En este capitulo se presentan conceptos de la corrupcion donde se definen los
términos en los cuales una persona o sociedad puede ser corrompida. Al igual se presentan
conceptos acerca de bases de datos basadas en grafos
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3.1. Elementos que inciden en la corrupciéon

En la actualidad se han encontrado varios factores que influyen en que una sociedad o
una persona se corrompa, algunos de estos factores son los siguientes [6]:

= Nivel Educativo

» Imitacion/aprendizaje

= Globalizacion

» Etica

= Prolongacién innecesaria y costosa de los tramites

» Creencias y valores culturales
» [PIB] per capita

= Moral y normas percibidas

= Sensacion de impunidad

= Debilidad de los marcos legales

3.1.1. Factores Educativos y Culturales

La educacion es un gran factor en la corrupcion, ya que esta se relaciona directamente
con lo enseniado por familiares / amigos, lo cual conlleva a seguir el ejemplo de nuestros
tutores, ya sean padres o bien maestros, por ejemplo si se ve a nuestro padre dar un
soborno a un policia, el hijo o hija puede replicar este comportamiento, y si el nivel
educativo se trunca de manera temprana, no hay manera de que el nino pueda distinguir
si es una buena o mala practica hasta que ya es demasiado tarde [6].

La corrupcion puede ser aprendida de los familiares / amigos cercanos a la persona. Esto
puede ser debido a la presion social o bien a la realidad social en la que viven algunas
personas |[6].

Desde un punto de valores se ha visto que la corrupcion también puede depender direc-
tamente del nivel del autoestima de una persona, ya que a una mayor autoestima las
probabilidades de que esa persona se corrompa disminuye. También se ha visto que la
cultura de un pais afecta al nivel de corrupcion de este mismo como son los ejemplo de
Estados unidos y China, ya que China observa que es mas grave un soborno organizacional
que un soborno Individual, a caso contrario de Estados Unidos. Algunos valores culturales
causan una pérdida de confianza en el pais que viven las personas, esto influye en el nivel
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jerarquico de las personas, ya que a mayor nivel jerdrquico de una instituciéon / persona,
existe un sentimiento de pertenencia sobre los recursos ptublicos, al igual que las personas
o instituciones mejores observan una falta de compromiso con las instituciones. [6].

3.1.2. Globalizacién y Factores Gubernamentales

La corrupciéon como causa de la globalizacion se debe principalmente a una mayor circu-
lacion de capitales y la falta de medios legales y politicos a nivel global [6], ya que paises
externos no pueden controlar la corrupcion de otro pais que se rige a leyes distintas [6].

Existen actualmente varios procesos burocraticos en nuestro pais que propensa a la co-
rrupcion a causa de una prolongacion de estos tramites [6], algunos de estos ejemplos
son:

Agilizar tramites.

Obtener licencias y permisos.

Abuso de autoridad.

Generar contratos.

Participacion en licitaciones.

También se observa que a un mayor PIB per capita existe menor riesgo de corrupcion, o
dicho de otra manera un mayor [PC|

3.1.3. Factores Morales y Eticos

La ética influye en la corrupcién gracias a la toma de decisiones de individuos u organiza-
ciones,esto se debe a que una orientaciéon empresarial causa un mayor indice de corrupcion
que una orientacion a la innovacion [6].

De acuerdo a la moral y normas percibidas, cuando alguien con mas poder o un poco
con mas de conocimiento acerca de las leyes y reglas, es mas probable que abuse de ese
poder y cometa actos de corrupcion [6]. Estas normas puede llevar a algunas personas
a una sensacion de impunidad, este punto es de los causantes mas importantes, ya que
si alguien se siente por encima de la ley, o bien que es intocable, esa persona es mas
probable a corromperse [6], esto nos lleva a la debilidad y existencia de los huecos en los
marcos legales, ya que estos son causantes de que las personas se aprovechen de ellos y
utilicen esos puntos débiles de las leyes para corromper o realizar actos de corrupcion y
salir impunes [6].
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3.1.4. Conclusiéon

En resumen, la corrupciéon se ve influenciada por diversos factores, comprender estos
factores es fundamental para abordar eficazmente el problema de la corrupcion y promover
sociedades mas justas y transparentes. Es necesario fortalecer estos factores o causas para
en un futuro poder prevenir la corrupcion en la mayor medida posible.

3.2. Bases de datos orientada a grafos

3.2.1. Definicién

Una base de datos orientada a grafos es una plataforma especializada que se utiliza para
crear v manipular grafos. Los grafos son estructuras que constan de nodos, bordes y
propiedades, y se utilizan para representar y almacenar datos de una manera diferente a
las bases de datos relacionales.

La analitica de grafos se refiere al proceso de analizar datos que estan estructurados en
forma de grafo. En este tipo de anélisis, los datos se representan como nodos, mientras
que las relaciones entre ellos se representan como bordes. Para llevar a cabo analisis de
grafos, es necesario utilizar una base de datos que admita este formato, como una base
de datos especializada en grafos o una base de datos convergente que soporte multiples
modelos de datos, incluyendo los grafos. Una base de datos orientada a grafos es una
plataforma especializada y de un solo propésito para crear y manipular grafos. Los grafos
contienen nodos, bordes y propiedades que se utilizan para representar y almacenar datos
de una forma que no permiten las bases de datos relacionales [7].

3.2.2. Nodos y Relaciones

Los nodos son la entidad que se distingue inicialmente en un grafo [6]. Estos nodos se
pueden agrupar en diferentes tipos de datos y tener distintas propiedades, estas propieda-
des son llamados como atributos, de esta manera se facilita la descripcion de cada nodo,
y ayuda a poder consultarlos en una base de datos, no hay un limite para el niimero de
atributos [8].

Para las relaciones se identifican las interacciones que hay entre los nodos [§], como se
muestra en la figura 3.1, donde el nodo A tiene una relacion hacia el nodo B de amistad,
y de manera viceversa, lo que nos lleva a que un grafo puede ser dirigido o no dirigido.

Un grafo dirigido nos indica que dentro de un grafo las relaciones tienen un nodo origen
y un nodo destino[8], como es el ejemplo de la figura [3.2] donde se nos indica que el Nodo

24



A es jefe del Nodo B. Al igual que los nodos, las relaciones pueden tener atributos, en
este ejemplo podriamos colocar el tiempo en el que el nodo A ha sido jefe del nodo B.

\;‘

Es amigo de

Figura 3.1: Ejemplo de Grafo simple con relacion de amistad

@—Es jefe de'

Figura 3.2: Ejemplo de Grafo simple con relaciéon de jefatura
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3.2.3. Ejemplos de bases de datos basadas en grafos

Actualmente existen varias bases de datos basadas en grafos, cabe aclarar que la tecnologia
que usaremos nosotros es Neo4J pero algunas de las més reconocidas son las siguientes:

= NeodJ: Esta disenada especificamente para almacenar, administrar y consultar da-
tos en forma de grafos. Utiliza un modelo de datos de grafo nativo que permite
representar relaciones complejas entre entidades y realizar consultas eficientes en el
grafo y un lenguaje de consulta llamado Cypher. Neo4j es ampliamente utilizado en
aplicaciones que requieren un alto rendimiento en consultas de grafos, como redes
sociales, anélisis de redes, recomendaciones personalizadas y deteccion de fraudes
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= Amazon Neptune: Esta diseiado para almacenar y procesar grandes conjuntos de
datos en forma de grafos. Neptune es compatible con el lenguaje de consulta de grafos
de codigo abierto llamado Apache TinkerPop Gremlin, lo que facilita el desarrollo
de aplicaciones basadas en grafos. Es altamente escalable y se integra bien con otros
servicios de AWS, lo que lo hace adecuado para aplicaciones en la nube que requieren
un almacenamiento y procesamiento eficiente de datos en forma de grafos [10].

» JanusGraph: Esta disenada para manejar grandes volumenes de datos y consultas
complejas en entornos distribuidos. JanusGraph utiliza un modelo de datos de grafo
etiquetado que permite representar multiples tipos de relaciones entre los nodos. Se
basa en Apache Cassandra y Apache HBase para el almacenamiento subyacente, y
al igual que Amazon Neptune utiliza Apache TinkerPop Gremlin como lenguaje de
consulta. [11]

3.2.4. Algoritmos

Los algoritmos en las bases de datos basadas en grafos son técnicas computacionales dise-
nadas especificamente para operar y analizar datos almacenados en forma de grafo. Estos
algoritmos permiten realizar diversas operaciones y consultas eficientes en la estructura
de grafo, como encontrar caminos més cortos, calcular la importancia de los nodos, de-
tectar comunidades y descubrir patrones estructurales. Algunos de estos algoritmos son
los siguientes:

= Page Rank: Mide la importancia de cada pagina dentro de un conjunto de pégi-
nas web, basandose en la cantidad de enlaces que recibe y en la importancia de
las paginas que le enlazan. La idea principal es que una pagina es importante si
otras paginas importantes la enlazan. En resumen, el algoritmo PageRank ayuda a
determinar qué paginas son mas relevantes en funciéon de los enlaces que reciben y
la importancia de las paginas que las enlazan [12].
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Degree Centrality: Se utiliza para encontrar nodos populares dentro de un grafo. La
centralidad de grado mide el niamero de relaciones entrantes o salientes (o ambas)
desde un nodo, dependiendo de la orientaciéon de una proyecciéon de relaciones. Se
puede aplicar tanto a grafos con pesos como sin pesos |13].

Betweenness Centrality: Se utiliza para identificar nodos que actiian como puentes
entre diferentes partes del grafo. El algoritmo calcula las rutas més cortas entre
todos los pares de nodos en el grafo y asigna a cada nodo una puntuacion basada
en la cantidad de rutas que pasan a través de él. Los nodos que se encuentran
con mayor frecuencia en las rutas mas cortas entre otros nodos tienen una mayor
centralidad de intermediacion. El algoritmo puede aplicarse a grafos sin pesos o con
pesos positivos, utilizando diferentes técnicas de calculo [14].

Louvain: Se utiliza para detectar comunidades en redes grandes. Se enfoca en maxi-
mizar un puntaje de modularidad para cada comunidad, lo que implica evaluar qué
tan conectados estan los nodos dentro de una comunidad en comparaciéon con una
red aleatoria. El algoritmo utiliza un enfoque de agrupamiento jerarquico, fusionan-
do de manera recursiva comunidades en un solo nodo y ejecutando el agrupamiento
de modularidad en los grafos condensados. Esto permite identificar estructuras co-
munitarias dentro de la red [15].

Label Propagation: Utiliza la estructura de la red para guiar la deteccion de comu-
nidades, sin requerir una funcién objetivo predefinida o informacién previa sobre las
comunidades. El algoritmo propaga etiquetas a través de la red y forma comunida-
des en funcion de este proceso. La idea central es que una etiqueta puede volverse
dominante en un grupo densamente conectado de nodos, pero tendra dificultades
para cruzar regiones escasamente conectadas. Al final del proceso, los nodos con la
misma etiqueta se consideran parte de la misma comunidad [16].

Weakly Connected Components: Se utiliza para encontrar conjuntos de nodos conec-
tados en grafos dirigidos y no dirigidos. Se considera que dos nodos estan conectados
si existe un camino entre ellos, sin importar la direcciéon de las relaciones en ese ca-
mino. Los nodos que estan conectados entre si forman un componente. Se utiliza
comuinmente al inicio de un anélisis para comprender la estructura global del grafo
y permite ejecutar otros algoritmos de manera independiente en los conjuntos de
nodos identificados como componentes débilmente conectados |17].
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4. DESARROLLO METODOLOGICO

Resumen: Este capitulo tiene como propdsito presentar de manera detallada la metodo-
logia empleada para desarrollar la herramienta de este trabajo de grado. En esta seccion
se describirdan los pasos sequidos,desde la investigacion inicial sobre Neo4j, hasta la imple-
mentacion. Se explicardn los métodos utilizados para establecer la conexion entre el cliente
y la base de datos. Este capitulo ayuda a una comprension clara y precisa de como se logro
la integracion exitosa entre el cliente y la base de datos de Neo4y.
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4.1. Investigaciéon sobre Neo4J

La primera etapa consistié en realizar una investigacion sobre Neo4J, la base de datos
basad en grafos que me fue asignada como herramienta para trabajar. Se exploraron sus
caracteristicas principales, su arquitectura y su lenguaje de consulta Cypher. Se investigod
como NeodJ almacena y gestiona datos relacionales en forma de grafos, lo que permite
modelar y analizar relaciones complejas de manera eficiente. Se examinaron casos de uso
y ejemplos de aplicaciones exitosas que utilizan Neo4J como motor de base de datos.

Esta investigacion proporcioné una comprension solida de los fundamentos de Neo4J y su
facilidad para resolver problemas complejos que involucran relaciones. Ademas, ayudé a
comprender de manera efectiva en el contexto del desarrollo de la herramienta.

4.2. Investigacién sobre REST API para conectar Neo4J
con JavaScript

En esta seccion se centré en investigar las mejores préacticas para conectar Neo4J con
JavaScript utilizando Se estudiaron las diferentes formas de interactuar con la
base de datos Neo4J a través de peticiones[HTTP|y se analizaron las ventajas y desventajas
de utilizar este enfoque. Se investigaron bibliotecas para facilitar la comunicaciéon entre
JavaScript y Neo4J, y se decidi6 utilizar "neodj-driver". Se examinaron ejemplos de c6digo
y se evaluaron diferentes formas para realizar consultas y actualizaciones en Neo4J desde
el lado del cliente. Se investigd lo necesario para el manejo de autenticacion y autorizacion
en la conexiéon entre NeodJ y JavaScript. Todo lo anterior, permitié una integracion de
Neo4J con el cliente de javascript, y aseguré una comunicaciéon segura y eficiente entre el
cliente y la base de datos.

4.3. Diseno de la herramienta

En esta seccion, se llevd a cabo el diseno de la herramienta que se iba a desarrollar.
Se definieron los requisitos funcionales y no funcionales, considerando las necesidades
especificas de los usuarios y los objetivos del proyecto. Se recopild la informacién obtenida
durante las etapas de investigacion sobre NeodJ y para facilitar el diseno de

la herramienta.

Se elabor6 un diagrama de arquitectura como se muestra en la figura [4.1], que representa
la interaccién entre los diferentes componentes de la herramienta. Se identificaron las
funcionalidades clave que la herramienta debia ofrecer, como la visualizacién de datos en
forma de graficos, la capacidad de realizar consultas y actualizaciones en la base de datos
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Neodl.

4.3.1. Arquitectura

La arquitectura de la solucién propuesta se compone de una serie de elementos que tra-
bajan en conjunto para lograr un funcionamiento eficiente y efectivo. A continuacion, se
detallan los puntos clave de esta arquitectura, resaltando su importancia y las interaccio-
nes entre ellos como se muestra en la figura

1.1 Cliente manda peticion a neodj Client
mediante un API para obtener los nodos e et -
y relaciones existentes

HTML [CXX 4%
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2.2 REST API manda peticién a neo4j 2.3 Neo4l responde mediante un API al
mediante un API para generar nodos cliente para mandar respuesta exitosa o
mediante el archivo JSON fallida

Figura 4.1: Diagrama de Arquitectura

» Consulta de datos y ejecucion de algoritmos en Neo4j: En la figura[f.Ien la
seccion 1.1 del flujo de trabajo, el cliente inicia una peticion [REST| mediante Node.js
hacia la base de datos de Neo4j. Esta peticion tiene como objetivo obtener los nodos
y relaciones almacenados en la base de datos. Ademas, se pueden incluir sentencias
para ejecutar algoritmos especificos directamente en Neo4j. Esto permite acceder y
manipular los datos de manera eficiente.

= Respuesta de Neo4j y entrega de resultados: Una vez recibida la peticion
en Neodj, se procede a procesarla y generar una respuesta en la figura seccion
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1.2 del flujo de arquitectura. Neo4j responde a Node.js proporcionando los nodos
y relaciones existentes en la base de datos. Esta respuesta se envia en un formato
estructurado y legible, lo que facilita su procesamiento posterior. En caso de haber
solicitado la ejecucion de algtn algoritmo, Neo4j también incluird los resultados
generados por dicho algoritmo. Esta capacidad de ejecutar algoritmos en Neodj
amplia las posibilidades de analisis y manipulacion de los datos, brindando al cliente
una amplia gama de herramientas y funcionalidades.

= Visualizacion de nodos y relaciones con NeoVis y resultados de algorit-
mos: Una vez que el cliente ha recibido la respuesta de Neodj, se visualizar los
nodos y relaciones obtenidos utilizando la biblioteca NeoVis. Esta herramienta per-
mite representar visualmente los datos almacenados en Neo4j de manera intuitiva y
comprensible. Al interactuar con NeoVis. Si se han ejecutado algoritmos especificos,
el cliente también puede mostrar los resultados obtenidos en un formato de tabla.

= Generacion de archivos JSON para estructuras masivas: Cuando se gene-
ran estructuras de datos masivas con un gran niimero de nodos y relaciones, puede
resultar ineficiente manejar toda esta informacién en tiempo real. Por lo tanto, en
el punto 2.1 del flujo de trabajo, se realiza una peticion al backend para generar un
archivo [JSON] Este archivo se utiliza para almacenar de manera eficiente la infor-
macion relacionada con estas estructuras complejas. Al utilizar un archivo [JSON]
se garantiza una representacion compacta y facilmente transportable de los datos,
lo que facilita su almacenamiento y manipulacion.

» Envio del archivo[JSON]a Neo4j: Una vez que el archivo[JSON]ha sido generado,
en la figura[d.T] el punto 2.2 del flujo de arquitectura, este se envia a Neo4j mediante
Node.js. Neo4j procesa el archivo y lo almacena en la base de datos. Esta
capacidad de importar y exportar datos utilizando archivos es crucial en
entornos donde se requiere un manejo eficiente de grandes volimenes de informacion.

4.4. Desarrollo de c6digo usando Javascript

El desarrollo de JavaScript se dividié en dos partes principales: primero REST APT utili-
zando Node.js y segundo el cliente utilizando JavaScript.

4.4.1. REST API con Node.js

En esta etapa, se utilizo6 Node.js para desarrollar la REST API que actuaria como inter-
mediario entre la herramienta y la base de datos Neo4J. Se configuraron las rutas y los
controladores para manejar las peticiones HI'TP entrantes y se implementaron las ope-
raciones necesarias para consultar y actualizar la base de datos Neo4J. Se utilizaron las
bibliotecas y frameworks investigados anteriormente, como "neo4j-driver", para establecer
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la conexién con la base de datos y ejecutar las consultas Cypher necesarias. Se realizaron
pruebas exhaustivas para asegurarse de que la REST API funcionara correctamente y
respondiera de manera eficiente a las solicitudes.

4.4.2. Desarrollo del cliente usando JavaScript

En esta etapa, se desarrollo el cliente de la herramienta utilizando JavaScript. Se utilizaron
las capacidades de NeoVis para visualizar los datos almacenados en Neo4J en forma de
graficos interactivos. Se implementaron las funciones necesarias para comunicarse con la
REST API y obtener los datos requeridos. Se disen6 una interfaz de usuario que permitiera
a los usuarios interactuar con los graficos y realizar consultas especificas en la base de
datos. Se realizaron pruebas y ajustes constantes para garantizar un rendimiento éptimo
y una experiencia fluida para el usuario.

Al igual que se realizo el ensamble de los pardmetros de configuracion para insertar los
distintos escenarios del usuario final para que el backend pudiera escribir el archivo JSON
y mandarlo a Neo4j.

4.4.3. Funcionalidades de la herramienta

La herramienta ofrece una variedad de funcionalidades que permiten la creacién y ma-
nipulaciéon de nodos y relaciones en una base de datos Neo4j. Estas funcionalidades se
disenaron con el objetivo de facilitar la creaciéon de estructuras, nodos y relaciones al
igual que la construccion de estructuras masivas en la base de datos. A continuacion, se
describen en detalle las principales funcionalidades de la herramienta:

= Creaciéon de un solo nodo. La herramienta proporciona la capacidad de generar
un solo nodo en la base de datos de Neo4j. Esta funcionalidad resulta util cuando
se desea agregar un elemento individual a la base de datos. Por ejemplo, crear un
nodo de tipo persona con los atributos nombre, edad y ocupacion. Esto permite una
gestion mas granular y detallada de los datos en la base de datos.

= Relaciéon 1-1 de nodos. La herramienta permite establecer relaciones directas y
tnicas entre nodos en un formato de uno a uno. Esto significa que se puede crear
una relacion especifica entre dos nodos en la base de datos. Por ejemplo, crear
una relacion amigo de entre dos nodos de tipo persona. Al especificar los atributos
asociados a esta relacion, se pueden agregar detalles adicionales, como la fecha de
inicio de la amistad. Como se muestran en las figuras [7.7y

= Creacion de estructuras masivas. La herramienta brinda la facilidad de ge-
nerar estructuras masivas con miltiples nodos y relaciones. Esta funcionalidad es
especialmente 1til cuando se requiere crear un gran ntimero de instancias de una

32



misma estructura. Por ejemplo, crear 100 salones de clases, cada uno con sus nodos
y relaciones correspondientes, uno de los ejemplos se puede visualizar en la imagen

[C18

Dentro de esta funcionalidad de creacion de estructuras masivas, se incluyen carac-
teristicas adicionales para facilitar la manipulacién eficiente de los datos:

e Creacién de varios nodos simultineamente. La herramienta permite ge-
nerar miltiples nodos simultaneamente. Esta capacidad de generacion facilita
el proceso de creacién de nodos repetitivos. Esto es especialmente tutil cuando
se necesita crear una gran cantidad de nodos del mismo tipo en la base de
datos. Por ejemplo, crear 20 nodos de tipo empleado en una organizacion, cada
uno con los atributos nombre, puesto y salario.

e Creacion de relaciéon uno a todos los nodos. La herramienta permite
establecer relaciones entre un nodo origen y todos los demés nodos en una
misma estructura. Por ejemplo, en un contexto educativo, se puede crear una
relacion en la cual un nodo tipo maestro se relaciona con varios nodos tipo
alumno, indicando que el maestro ensena a varios alumnos. Al establecer esta
relacion uno a muchos, se facilita el seguimiento y la gestion de las relaciones
y permite una estructuracion clara de la informacion en la base de datos.

e Creacién de relaciéon nodo a nodo. La herramienta permite generar rela-
ciones de uno a uno dentro de cada estructura. Esto significa que se pueden
establecer relaciones personalizadas entre nodos individuales dentro de la mis-
ma estructura. Por ejemplo, en un contexto escolar, se puede establecer una
relacion de tipo amistad entre dos nodos alumno dentro de un salén de cla-
ses. De esta manera se permite modelar interacciones sociales y conexiones
especificas entre los alumnos.

Estos tipos de relaciones se pueden seleccionar en la pantalla de relaciones
dentro de la funcionalidad de generar estructuras, como se muestra en la imagen

[C14

Estas funcionalidades proporcionan a los usuarios una gran flexibilidad y eficiencia para
crear y manipular nodos y relaciones en la base de datos Neo4j. La herramienta se adapta
a una variedad de escenarios y necesidades, lo que permite la construccion agil y la gestion
efectiva de estructuras complejas en la base de datos.

4.5. Pruebas y ajustes para insercion de grafos masivos

En esta etapa, se realizdo un enfoque especial en probar y ajustar la herramienta para
manejar la insercion de grafos masivos en la base de datos Neo4J. Se generaron conjun-
tos de datos de prueba con miles de nodos y relaciones para simular escenarios de alto
volumen de datos. Estas pruebas ayudaron a evaluar el rendimiento de la herramienta y
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su capacidad para manejar grandes volimenes de datos de manera eficiente. Durante las
pruebas, se monitorizé de cerca el rendimiento de la herramienta, incluyendo la velocidad
de insercion de datos, el tiempo de respuesta de las consultas y el consumo de recursos del
sistema. Se realizaron ajustes en la implementacion para optimizar el rendimiento y mini-
mizar el impacto en el rendimiento durante la insercion de grafos masivos. Se optimizaron
las consultas utilizando indices y estrategias de optimizacion de consultas especificas de
Neo4J. Al final se opt6 por la utilizacion de librerfas como “fs” para escribir un archivo
json mediante un input con los parametros para construir este json, una vez generado el
archivo se manda una peticion a Neo4J para insertar estos nodos y relaciones en la base
de datos, cabe aclarar que ambas funciones son asincronas ya que es un proceso pesado
cuando se tienen escenarios muy grandes.

4.6. Implementacion de algoritmos basicos de Neo4J en
el cliente de JavaScript

En esta etapa, se implementaron algoritmos béasicos de analisis de grafos, que ya estan
implementados en la libreria [GDS| de Neo4J, en el cliente de JavaScript para realizar
analisis y consultas avanzadas en la base de datos. Los algoritmos de comunidad y de
centralidad, se integraron en la herramienta.

La implementacion de estos algoritmos se basé en la documentacion y ejemplos propor-
cionados por Neo4J. Se investig6 como utilizar estos algoritmos en el contexto del cliente
de JavaScript y se adaptaron para cumplir con los requisitos especificos de la herramienta.
Los resultados de los algoritmos se presentaron de manera visual y se integraron con la
funcionalidad de visualizacion de graficos proporcionada por NeoVis. De manera que los
usuarios puedan comprender mejor los datos almacenados en Neo4J y realizar analisis en
base a estos resultados.

34



5. RESULTADOS Y DISCUSION

Resumen: En este capitulo se muestran los resultados obtenidos durante la maestria,
demostrando las capacidades y funcionalidades de la herramienta desarrollada, asi como
diversos ejemplos de escenarios que pueden ser representados dentro de la herramienta.
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5.1. Escenarios

A continuacién se mostraran algunos resultados de escenarios que se utilizé en la herra-
mienta, dentro de los escenarios se muestran iméagenes tomadas desde neodj, ya que la
herramienta no muestra todos los nodos y relaciones cuando el escenario es demasiado
grande, la interfaz del usuario de la pagina principal la podran encontrar en la figura
dentro de los anexos, cualquier paso sobre los procesos de creaciéon también se encuentran
dentro de los anexos.

5.1.1. PROMOCION LABORAL DEBIDO A RELACION SEN-
TIMENTAL

En el escenario representado en la figura [5.1 se observan dos nodos de tipo "persona'.
Los atributos de cada nodo se detallan en las figuras y [5.3] Este escenario ilustra
las relaciones existentes entre un gerente de area y un practicante, donde el primero se
aprovecha de su posicion de poder sobre la segunda persona. A su vez, el practicante
experimenta sentimientos hacia el gerente debido a esta dinamica de poder, lo que lleva
al ofrecimiento de un ascenso por parte del gerente al nodo "Practicante".

$ MATCH (n:Person) RETURN n LIMIT 25

Overview
Node labels

Relationship types

= e (D) (e ermpem] [aaatm]

o ™~ | PROMUEVE A().
AMA A —P Displaying 2 nodes, 0 relationships.
'\_ /

PROMUEVE_A

Figura 5.1: Escenario Dindmicas de Poder
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Role: ESTUDIANTE
Occupation: Developer
MaritalStatus: SOLTERA
EducationalLevel: CARRERA
name: PRACTICANTE
Region: Jalisco

Gender: FEMENIND

"
/{GERENTE

Figura 5.2: Atributos del Nodo Practicante

Role: JEFE OE AREA
Occupation: Manager
MaritalStatus: SOLTERO
EducationalLevel: UNIVERSIDAD
name: GERENTE

Region: Jalisco

PRACT'CANTE Gender: MASCULIND
‘@ nodeld: 2

Age: 45

Figura 5.3: Atributos del Nodo Gerente
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5.1.2.  SOBORNO A OFICIAL DE TRANSITO

Este escenario nos muestra dos situaciones que puede ocurrir en el dia a dia de cualquier
ciudadano, para generar este escenario se crearon los nodos persona (un oficial de transito y
un conductor) con los atributos que se muestran en las figuras y, las dos situaciones
de corrupcion son las siguientes:

» Situacion A: Como se muestra en la figura [5.6] el conductor ofrece un soborno al
oficial de transito de 2000 pesos mexicanos, el cual el oficial de transito acepta.

= Situacion B: Como se muestra en la figura[5.7] el oficial solicita un soborno al oficial
de transito de 5000 pesos mexicanos, el cual el conductor accede a pagar.

marital_status: CASADD

role: OFICIAL DE TRANSITO
with_children: YES

gender: MASCULINOD
neodjimportid: 2

name: OFICIAL-1

structure-id: str-1
education_level: BACHILLERATO
salary: 13000
nodeld: node2

CONDUCTOR-1

CONDUCTOR-0

Figura 5.4: Atributos del Oficial de Transito
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|@EICIAL-1 marital_status: CASADO
/ with_children: YES
4 i 1 CONDU @] ™= ScRENTE DE AREA
| gender: MASCULIND
neodjimportid: 3
name: CONDUCTOR-0
structure-id: str-1
education_level: CARRERA UNIVERSITARIA
salary: 30000

CO N D U CTOR' nodeld: node3

.

[oFICIAL=0)

Figura 5.5: Atributos del Conductor

Relationship properties

Figura 5.6: Situacion A

Relationship properties

Figura 5.7: Situacion B
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5.1.3. CREACION DE UN EQUIPO DE TRABAJO DENTRO
DE UNA COMPANIA

En este escenario, se utilizé una herramienta para generar un contexto que puede ser
corrompido, tal como se muestra en la figura 5.8 Este contexto representa a varios equipos
de trabajo dentro de una compania, cabe senalar que estas imagenes son de neo4j, pero
el escenario se creo con la herramienta desarrollada en la maestria, como se menciono
anteriormente, este escenario es un poco mas complejo que los anteriores por lo tanto no
se logra visualizar completo en la herramienta debido a cuestiones de rendimiento:

Equipo de Marketing: Se crearon tres equipos de Mercadotecnia, cada equipo tiene
siete licenciados en mercadotecnia como se muestra en la figura

Equipo de Operaciones: Se gener6 un ejemplo que se presenta en la figura [5.10] el
cual representa un equipo de operaciones. Este equipo esté liderado por un Gerente, quien
supervisa a un grupo de Desarrolladores. A su vez, el equipo de Desarrolladores esta com-
puesto por un Senior Engineer, quien tiene bajo su responsabilidad a tres desarrolladores
especializados en una tecnologia denominada Salesforce.

Equipo de Diseno: Se genero una estructura de un equipo de diseno el cual consta de
un Disenador a cargo de cuatro disenadores con una experiencia menor como se muestra

en la figura

Equipo de Proyecto: Finalmente se representa un equipo que trabaja en un proyecto
dentro de la compania, el cual tiene como objetivo generar tres integraciones complejas,
donde la plataforma llamada "Twilio” mandara informacion a la plataforma "Salesforce”,
este equipo se muestra en la figura [5.12] este equipo esta conformado por un Project
Manager el cual gestiona a todo el equipo, pero dentro de este equipo tenemos a un Lider
de Desarrolladores especializados en Twilio, el cual tiene a su cargo a tres desarrolladores
enfocados en esta tecnologia, y finalmente también existe un Desarrollador Senior enfocado
a Salesforce el cuél se encargara del desarrollo del proyecto dentro de la plataforma.
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Figura 5.8: Equipos de trabajo dentro de una Compania de Desarrollo

Figura 5.9: Equipo de Mercadotecnia dentro de una Compania de Desarrollo
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Figura 5.12: Equipo de Proyecto dentro de una Compania de Desarrollo
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5.2. Discusion

Esta herramienta proporciona una gran ventaja en la generacion de escenarios masivos
gracias al poder de Neod4j. A diferencia de las herramientas previamente mencionadas en
capitulos anteriores, como es el ejemplo que se muestra en la figura la herramienta
actual tiene una conexion directa con Neo4j, lo que permite la generacion de escenarios
mucho més grandes y la capacidad de agregar atributos a los nodos y relaciones.

La herramienta anterior no era capaz de generar escenarios de gran tamano y carecia
de la capacidad de agregar atributos. Aunque visualmente era mas sencilla de usar para
los usuarios con un perfil técnico, no guardaba los grafos en una base de datos, lo que
implicaba que cualquier trabajo realizado se perdia al cerrar el programa. En mi opinion,
ambas herramientas son excelentes, pero cumplen propositos diferentes. Los escenarios
generados por esta nueva herramienta son un poco més aleatorios, ya que no se pueden
definir manualmente las relaciones entre los nodos.

En resumen, si necesitas generar escenarios especificos para abordar probleméaticas como
la corrupcion, la herramienta desarrollada en este Trabajo de Grado puede facilitar enor-
memente esta tarea ya que aprovecha el poder que tiene Neo4J y estos escenarios son
guardados en su base de datos. Por otro lado, si lo que buscas es ejecutar algoritmos en
grafos grandes sin atributos y escenarios generados por computadora sin contexto especi-
fico, la herramienta RPaSDT puede ser de gran ayuda. De esta manera, puedes visualizar
varios algoritmos y observar cémo se comportan en diferentes situaciones.
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6. CONCLUSIONES

Resumen: En este capitulo se presentan las conclusiones y trabajo futuro.
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6.1. Conclusiones

En conclusion, este trabajo de grado ha identificado a las personas dentro de una sociedad
que pueden influir en la propagacion de la corrupcion. Esto ha permitido generar diversos
escenarios masivos, como un saléon de clases o incluso miltiples salones. Aunque no se ha
desarrollado un indice especifico para evaluar la posibilidad de corrupcién de un nodo,
se ha investigado sobre el Indice de Percepcion de la Corrupcién (IPC), que puede ser
facilmente incorporado como atributo en los nodos de la herramienta.

En relacion a la generacion de escenarios, se han propuesto nodos de tipo persona, como
el nodo de empleado, que ya cuentan con atributos definidos y pueden ser facilmente
modificados segiin sea necesario.

También se destaca que atin falta implementar algoritmos de propagacion de la corrupcion.
Sin embargo, en la actualidad, la herramienta es capaz de generar escenarios simples y
masivos, lo que en el futuro permitira facilitar y ahorrar tiempo en la generacion de
escenarios donde se simule esta propagacion.

Para finalizar se cumplieron los siguientes objetivos:

1. Se identificaron actores y estructuras dentro de una sociedad. Ambos pueden ser
representados dentro de la herramienta.

2. Se propuso una forma de representar actores, estructuras, relaciones y sus respectivos
atributos dentro de la herramienta.

3. Se desarroll6 una herramienta capaz de generar escenarios simples y masivos.

6.2. Trabajo Futuro

En el futuro, se espera mejorar la herramienta para simular la propagacion de la corrup-
cion. Esto se logrard mediante la incorporacion de agentes, lo que permitirda considerar
a diferentes actores y su interacciéon en entornos corruptos. De esta manera se podran
agregar modelos previamente entrenados con deep learning para observar la propagacion
de la corrupcion.

Otro aspecto importante sera la expansion de los nodos en la herramienta. Actualmente,
se limitan a representar actores y estructuras, sin embargo, se planea agregar macro-nodos
que reflejen unidades sociales més grandes, como sociedades o comunidades relacionadas
con otras. Esto permitird comprender cémo los patrones de comportamiento y las dina-
micas colectivas influyen en la propagacion de la corrupcion.
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7. APENDICE
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7.1. Creaciotn de un tnico nodo

En este escenario, se realiza la creaciéon de un solo nodo siguiendo los siguientes pasos

cco
Manual

o n Wy g

CENTRALITY ALGORITHM v ] RUN

COMMUNITY ALGORITHM ] no

EMPLOYEE1

EMPLOYEE 3

EMPLOYEE 2
PLOYEE.3

EMPLOYEE-0,

EMPLOYEE-4
PLOYEE2
EMPLOYEE 0

EMBLOYEESY  [ENiPloYEE

Figura 7.1: Pagina principal de la herramienta

1. Seleccionar la opcion "Node” en el mentu superior de la herramienta.
2. Elegir o escribir el tipo de nodo deseado, como se muestra en la imagen [7.2]

3. Agregar los atributos correspondientes al nodo, tal como se muestra en la imagen
(.0

4. Una vez completado, el cliente es redirigido nuevamente a la pagina principal.

5. Ahora es posible visualizar el nodo creado en la pagina principal, tal como se muestra
en la imagen [7.4]
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NODE TYPE

ADD ATTRIBUTES

Figura 7.2: Eleccion de tipo de Nodo

,-l ATTRIBEUTE NAME

Age

ATTRIBEUTE VALUE
21

,—1 ATTRIEUTE NAME
Gender

ATTRIBUTE VALUE

femenine

,—| ATTRIBUTE NAME

Rale

ATTRIBUTE VALUE

citizen

,—| ATTRIBUTE NAME

EducationalLevel

College

,—| ATTRIEUTE NAME
MaritalStatus

ATTRIBUTE VALUE

Single

,—I ATTRIBUTE NAME

name

ATTRIBUTE VALUE
test

o

@ o

Figura 7.3: Atributos de Nodo

S

8
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CENTRALITY ALGORITHM v ]

COMMUNITY ALGORITHM w ]

Role: citizen
MaritalStatus: Single
EducationallLevel: College
name: test

Gender: femenine

nodeld: 2
Age: 21

Figura 7.4: Nodo creado visualizado en pantalla principal
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[ CENTRALITY ALGORITHM e ]

COMMUNITY ALGORITHM v ]

_Pedr

Figura 7.5: Nodos tipo Persona sin relacion

7.2. Creacion de relaciéon Nodo a Nodo

En este escenario, los dos nodos que se muestran la imagen [7.5] tendran una relacion de
tipo amistad. A continuacion se describen los pasos para llevar a cabo dicha relacion:

1. En el ment superior de la herramienta, se selecciona la opcion Relate”.

2. Se elige el nodo de origen y el nodo de destino para establecer la relaciéon como se
muestra en la imagen [7.6]

3. Se selecciona el tipo de relaciéon deseado entre los nodos, como se muestra en la
imagen [7.6]

4. Se eligen los atributos relacionados con la relacién establecida como se muestra en
la imagen [7.7]

5. Finalmente, tanto el cliente como Neo4j permiten visualizar la relaciéon creada como

se muestran en las imagenes [7.§ y
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- mopETVPE | | MORETYPE | — - mopE TVPE |
Pedro 4 ‘ ‘FRIENDS ~ ‘ ‘Karina e ADD ATTRIBUTES

Figura 7.6: Tipo y direcciéon de relacion

~ ATTRIBUTE NAME | SIS
YEARS 5

-

ATTRIBUTE NAME ATTRIBUTE VALUE

< @ &

=

Figura 7.7: Atributos de la relacion
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[ CENTRALITY ALGORITHM v }

COMMUNITY ALGORITHM v }

/—\\\ 4 : "~
@——» Karina

Figura 7.8: Relacion visualizada de lado del cliente

neo4tj$ MATCH (n:Person) RETURN n LIMIT 25

Overview
Node labels

- D
Relationship types

Displaying 2 nodes, 0 relationships.
—— FRIENDS ——P|

Figura 7.9: Relacion visualizada de lado de Neo4lJ
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CLASS5RO0OM

TEACHER v

Figura 7.10: Pagina de creacion de estructuras

7.3. Creacion de 1000 salones de clase

En este escenario se presenta el proceso para crear 1000 salones de clases, donde cada
salon tiene un maestro que ensena a 5 alumnos:

1. En el menua superior de 1 herramienta se selecciona la opcion "Manual”.

2. Una vez redirigido a la pantalla de creacion de estructuras, se ingresa el nombre de
la estructura y la cantidad de estructuras que deseamos crear, como se muestra en

la imagen [7.10]

3. Se selecciona la opcion de tener la cantidad de un solo nodo de tipo "teacher”, como
se muestra en la imagen

93



school ITESO

schedule morning

Figura 7.11: Atributos del nodo TEACHER

. Damos click a la opcion de .Add attributes” para agregar nuestros atributos al nodo,
como se muestra en la imagen [7.11

. Repetimos los dos pasos anteriores para crear 5 nodos de tipo "student”, como se

muestra en las imagenes y

. Una vez redirigidos a la pagina de creaciéon de estructuras procedemos a agregar
nuestras relaciones dando click en .Add relationships” y consecuentemente en Relate
to All", donde indicaremos nuestro nodo "Teacher” como nodo origen y de tipo
"TEACHES", de esta manera estamos indicando al sistema que el nodo "TFEA-
CHER'" tendra una relacion a cada nodo "STUDENT" de tipo "TEACHES" como

se muestra en la imagenes [7.14] [7.15] y [7.16

. Automaticamente nos redirigiremos a la pantalla de creaciéon de estructuras y da-
mos click en "Finish", esto mandara la peticion a Neod4J para la creacion de las
estructuras y nos redirigira a la pagina principal de la herramienta.

. Una vez que regreses a la pantalla principal, se visualizardn algunas de las estructu-
ras, como se muestra en la imagen Sin embargo, si accedes a la base de datos
de Neo4j, se puede observar en la imagen que se han generado 6000 nodos y
5000 relaciones. Cada estructura cuenta con 1 nodo de tipo maestro relacionado con
5 nodos de tipo estudiante.
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STRUCTURE NAME
CLAS5RDOM

ADD ATTRIBUTES CREATE RELATIONSHIPS
5 \
MODES TYPE }
FSTUDENT v‘
FINISH

Figura 7.12: Creacion de 5 nodos de tipo STUDENT



_| ATTRIBUTE NAME I ATTRIBUTE VALUE

school iteso @
~| ATTRIBUTE NAME I ATTRIBUTE VALUE

schedule maorning @
~| ATTRIBUTE NAME I ATTRIBUTE VALUE

role student Q

Figura 7.13: Atributos del nodo STUDENT

RELATE TO ALL

RELATIONSHIP TYPE v ‘

NODE TYPE W ‘ NODE TYPE W ADD ATTRIBUTES

Figura 7.14: Seleccion de relacion para estructuras

ORIGIN NODE RELATIONSHIP TYPE
TEACHER-0O L TEACHES v ADD RELATIONSHIPS

Figura 7.15: Relacionar todos los nodos
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-

.

ATTRIBUTE NAME

R i

. .

ATTRIBUTE VALUE

X

-

ATTRIBUTE NAME

~ s

. .

ATTRIBUTE VALUE

X

&

&

Figura 7.16: Atributos de la relacion TEACHES

[ CENTRALITY ALGORITHM kv } RUN

COMMUNITY ALGORITHM v } aun

STUDENT-2

STUDENT-3

STUDENT-4
STUDENT-2

STUDENT-1

STUDENT-3

STUDENT-O

TEACHER-0

STUDENT-4

STUDENT-3
STUDENT-2 STUDENT-1

STUDENT-1

Figura 7.17: Pagina principal con estructuras creadas
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Database Information neotj$

Use database

neo4j$ MATCH (n:Person) RETURN n LIMIT 25

Node labels

Overview

Node labels
“eoo0) (EEEER)
Relationship types

Relationship types
*

[TEackEs 61|
[0 [Teacies|

Displaying 25 nodes, 0 relationships.
Property keys.

Figura 7.18: Estructuras generadas en Neo4.J
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