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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu esta dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrollo en el
transcurso de su labor.



Resumen

Entiendo de las actividades que se nos han proporcionado es realizar la actividad
de implantacién de un NOC que se utilizara para monitorear actividades de
funcionamiento de la cerca interna y de forma de equipos fisicos ademas de que
se tendra que configurar algunas redes para el funcionamiento del NOC, la
segunda actividad tendré que realizar una investigacion sobre lo que es un
observatorio de seguridad para su implementacion como proyecto que se
empleara dentro del ITESO.



1. Introduccion

1.1 Antecedentes

T Legal Services

IT Legal Services se enfoca en la proteccion de los datos de diversas empresas,
reduciendo los riesgos de amenazas continuas y dando soluciones para su
prevencion, asi como de disponer de planes de accion ante diversos ataques. -
Mencion de la empresa IT Legal Services -

Por el momento enfocando estas soluciones para empresas dentro del Pais las
cuales incorporen sistemas IT.

1.2 Justificacion

La justificacion por la que tomo la decisiéon de pertenecer a este PAP es porque ya
gue lo he llevado con anterioridad puedo entender cual es el potencial que me puede
aportar en mis conocimientos, y ademas de esto cuales actividades puedo
desempenar en este PAP, por lo que la experiencia que he tomado con anterioridad
me puede servir para seguir aprendiendo de la experiencia de Carlos Durén.

1.3 Objetivos

Como empresa de seguridad informatica se compromete a que sus servicios deben
de cumplir con los estandares necesario para los clientes en base de los recursos
disponibles para garantizar la seguridad de su informacion y participar en la mejora
de cada una de las empresas en el ambito informatico por lo que ademas de cumplir
con estos objetivos también quiere formar nuevos ingenieros dentro de la empresa
con conocimientos para realizar de la mejor manera estas tareas.



Lo que pretendo desarrollar son las competencias de un Administrador de Red como
tomar experiencia para manejo de estas competencias y poder ampliar mi
curriculum vitae.

1.4 Contexto

Mi rol sera INTERN y mi funcion sera Encargado de investigacion nueva acerca del
observatorio de seguridad y ayudante de implantacion del proyecto NOC

1. Elaboraciéon de documento con los hallazgos de la investigacion de NOC y de
Observatorio de seguridad.

2. Entrega de actividades finalizadas Contempladas

3. Implementacion de software de observatorio de seguridad.

1.5 Entregables

De los entregables que puedo compartir por temas de confidencialidad son

1. Documento conformado por una Investigacion de Noc
2. Documento conformado por una Implementacion de software de observatorio
de seguridad.

1.6 Involucrados

Cliente: Departamento de seguridad y se reserva el nombre de la entidad
Lider del Proyecto Ing. Carlos Eduardo Gonzéles Durén.

Miembros del Equipo de Trabajo (7)

Mi rol serd INTERN y mi funcién serd Encargado de investigacion y ayudante
de implantacién del proyecto

o O O O



2. Desarrollo del Proyecto PAP

2.1 Administracién del Proyecto

Inicio Crear las bases de lo que estamos
investigando, como conformarlo y
tener los supuestos de las tareas y
metas

Planificacion Nuestro lider de proyecto junto con el
cliente esta conformando los
lineamientos de las actividades que se

realizan

Ejecucion Realizar los reportes de las actividades
que se realizan

Seguimiento y Control/ Se revisan los procesos y se revisa si

se llega a la meta de la actividad
Cierre -

2.2 Sustento Tedrico y Metodoldgico

La metodologia que se nos dio a utilizar es la metodologia cascada porque tenemos
pasos a seguir cuando iniciamos una actividad una serie de pasos para que la
actividad finalice como los estas:

e Se nos asigna una tarea de investigacion

e Se realiza dicha investigacion en general y con algunos temas especificos

e Se realiza el reporte que demanda el lider de equipo con las especificaciones dadas
por el

e Nos reunimos en equipo para realizar un pequefno debate ya que algunos pueden
encontrar diferentes formas de de ejecutar lo que se investigd

e Se realiza el estructurado de la actividad que se realizaré

2.3 Descripcion del Proyecto

El tipo de proyecto es evolutivo ya que se tiene que ir monitoreando como es que
avanza para saber las nuevas actividades y adecuarlas al avance o también a los
problemas que se encuentren.



Para lograr el objetivo del proyecto lo que se necesitara sera la realizacion de las
actividades como las que son investigar métodos de configuracién, crear reportes
para fundamentar la investigacion realizada vy realizar las configuraciones conforme
a lo investigado o dado por el lider del proyecto todo esto en funcion de los
conocimientos que adquiera del adiestramiento en las actividades de seguridad y
puesta a punto de la infraestructura de red (que no puedo hacer referencia a las
actividades en especifico porque son para la seguridad en sistemas de otra
empresa) con esto se empezara también con el manejo de la informacion sensible
de la empresa como es que se debe de manejar.

No. Competencia Req | Adq | GAP | Obj | Prior
D 116 de habilidad d

1 . esarro o”e abilidad en programas de 4 5 5 3 A
implantacion de NOC

11 Conocimiento en actividades de seguridad 3 5 1 3 M

cibernética

I — - I
12 Fo aborachlcl)n con equipos del proyecto de 4 1 3 3 A
implantacion de NOC

1,3 Manejo de informacion sensible 3 2 1 3 A

2 Manejo de Linux 4 3 1 3 A
C ent T

21 onoc.lrnlen os de comando Linux y 3 3 0 3 M
conexion de red
Investigacidon de nuevas herramientas de

2,2 : 3 3 0 4 M
Linux

3 Ethical hacking 4 3 1 3 M

31 ConQC|m|entos de herramientas de ethical 3 1 5 3 M
hacking

3.2 Habllldaq§s para encontrar 4 3 1 3 M
vulnerabilidades

4 Investigacion de observatorio de seguridad Il 4 3 1 3 M

Conocimiento de conceptos de
observatorio de seguridad




49 Conocimiento de software de generador de 1 1
7’ -
tickets
5 Manejo avanzado de infraestructura de red 3 3 0
Conocimientos de puesta en punto de
51 . 3 4 -1
hardware y equipo de red avanzado
2.4 Plan de Trabajo
No. Actividad Educativa Tipo Actividad | Prereq | o | Fechalnico | Fecha Termin
1 Programas de implantacion de NOC Tutoria
Adiestramiento en actividades de seguridad R 20 e
11 . . Tutoria 15/01/2023
cibernetica 14/04/2023
Estudiar v analizar herramientas de utilidad en ) 20
1,2 Autoestud .
' NOC Hiosstucio 15/01/2023  15/04/2023
13 Flaticas de Manesjo de Informacian sensible Tutoria 8 15/01/2023 13/02/2023
2 Manejo de linux Autosstudio
21 Investigacion de comanda linux en conexidn de red Autoestudio 10 .
y empleo de estas 15/01/2023  13/02/2023
23 Investigacion de nusvas herramientas de linux y Autoestudio 10 .
empleo de estas 15/01/2023  20/02/2023
3 Ethical hacking cursaen linea
- L ) i . 4 .
3,1 Investigacion de herramientas de ethical hacking Autoesstudio 20/01/2023 13/03/2023
32 Invest‘iga_cio’l de herralT‘ie’lta.spara encontrar Autoestudio 31 5 13/03/2023
vulnerabilidades dentro del sistema 20/01/2023
4 observatorio de seguridad Il Tutoria
Investigacion de conceptos de chservatorio de . 10
41 _ Autoestudio )
seguridad 14/04/2023  15/05/2023
. e - 10
42 Implementacién de software generador de tickets | cursoenlinea | 4.1 14/04/2023 15/05/2003
5 Manejo avanzadp de infraestructura de red Autoestudio
- Investigacion de técnicas de puesta punto de Autoestudiof 2
@ hardware y equipos de red avanzadas Tutoria 15/01/2023 15/05/2023




No. Actividad Educativa Tipo Actividad Prereq T:': Fecha Tnicio | Fecha Termino | 1 | 2 4 |s|6|7 |89 |w|1|12|13|14af15]18
1 Programas de implantacién de NOC Tutoria
Adiestramiento en actividades de seguridad 3 20
11 . Tutoria 15/01/2023
cibernetica 14/04/2023
Estudiar y anslizar herramientas de utilidad en . 20
L2 NOC Autosstudio 15/01/2023 15/04/2023
1,3 Platicas de Manejo de Informacidn sensible Tutoria 8 15/01/2023  13/02/2023
2 Manejo de linux Autoestudio |
21 Investigacion de comando linux en conexion de red Autoestudio 10
yempleo de estas 15/01/2023 13/02/2023
22 Investigacion de nuevas herramisntas de linux y Autoestudio 10
emplec de estas 15/01/2023  20/02/2023
3 Ethical hacking curso en linea
. - 4
3,1 Investigacion de herramientas de ethical hacking Autosstudio 20/01/2023, 13/03/2023
a2 Inveshgaﬂan de herramientas pars encontrar Autosstudio 31 & 13/03/2023
vulnerabilidades dentro del sistema 20/01/2023|
4 observatorio de seguridad Il Tutoria
Investigacion de conceptos de observatorio de . 10
41 ) Autosstudio
seguridad 14/04/2023  15/05/2023
e . . 10
4,2 Implementacion de software generador de tickets | cursoenlinea | 4,1 14/04/2023 15/05/2023
5 Manejo avanzadp de infraestructura de red Autosstudic
- Investigacion de técnicas de puesta punto de Autoestudia/f 3
Y hardware y equipos de red avanzadas Tutoria 15/01/2023 15/05/2023
2.5 Equipo de Trabajo
Rol (#) Responsabilidad Nombre (opcional)
1 Lider del proyecto Lider del proyecto la persona que asigna 'y | Carlos Eduardo Gonzdles
crea las actividades a realizar Durdn
2 Lider del equipo Lider del equipo persona que integra el

a realizar

equipo y asigna a cada integrante la tarea

3 Integrante del equipo(3)

realiza las

Integrante del equipo del proyecto quien

actividades e investigaciones

Gustavo Nufez Virgen

2.6 Plan de Comunic

aciones

Lider del proyecto Asignacion de | Lider del equipo Videoconferencia o | 1alasemana
actividades y contexto junta en presencial
de este

Lider del equipo Indica las actividades | Integrante  del | Videoconferencia o | Cada 2 a 3 dias
que realizaran los | equipo junta en presencial
miembros del equipo

integrante del equipo | Reportar o explicar | Lider del equipo | Videoconferencia o | Semanal
hallazgos o problemas email
que se enfrento

integrante del equipo | Reportar o explicar | Integrante del | Videoconferencia o | Semanal
hallazgos o problemas | equipo email
que se enfrento




2.7 Plan de Calidad

Lider del proyecto | Las directrices 'y | Lider del equipo | Aceptacion del cliente | Actividades a realizar

lineamientos a
sequir

Lider del equipo Reporte de | integrante del | Serevisa porellider del | Ya que se tiene se pasa a
actividades a | equipo proyecto los integrante del
realizar con  sus equipo

lineamientos

integrante  del | Reporte con | Lider del equipo | Serevisa porellider del | Se manda al lider del
equipo hallazgos de la equipo equipo quien lo revisa y
investigacion o acepta
problemas

2.8 Seguimiento y Control:

Se realizaran algunas videollamadas ademas de algunas juntas en presencial para
poder discutir los casos de la investigacion dada, asi como cuél es la opinion del lider
del proyecto o lider del equipo sobre estas, también nos daran contexto de la
situacion del proyecto como es que va evolucionando para que asi nosotros
tengamos nocion de a donde es que se dirigen el esfuerzo de las actividades dadas
y como complementarlas para su mejor realizacion.

2.9 Cierre del Proyecto
En este momento al tener tiempo en el proyecto se nos ha informado de la
extension del proyecto actual por lo que el cierre de este no se efectuaria en este
momento ni al término del PAP por lo que este punto se dejaria como en que se
efectuaria a posteriori.
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

1. Reporte de hallazgos de vulnerabilidades de la pagina
2. Reporte de hallazgos de vulnerabilidades de la red
3. Investigacion de avances en el observatorio de seguridad

3.2 Estimacion del Impacto
1.Reporte de hallazgos de vulnerabilidades de la pagina de un cliente:

Es algo importante ya que es una empresa importante para la ciudadania asi que
beneficia mucho a la poblacién de jalisco y asi pueden tener nociéon de cuéles son
los riesgos que tiene su pagina.

2 .Reporte de hallazgos de vulnerabilidades de la red:

Es importante para la empresa saber si tiene vulnerabilidades en su red interna y
presta servicios que no pueden darse el lujo de no funcionar por lo que este reporte
les sirve para que tengan menos riesgo.

3. Investigacion de avances en el observatorio de seguridad

En este producto se analizara los avances que hemos tenido durante el proyecto y como es
que se procedid en realizarlos, ademas de un status de como es que esta el proyecto y
cuéles son las posibles acciones a posteriori.
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4. Reflexiones del alumno

4.1 Aprendizajes Profesionale

e ;Cuadles fueron las competencias técnicas que desarrollaste propias de tu profesion, asi
como las genéricas?
o Capacidad de aprender constantemente

o Resolucién de problemas de red
o Capacidad de anélisis de pentester.
e ,Cuédles fueron las competencias suaves que desarrollaste en tu participacion PAP?
o Comunicacioén agil
o Investigacion sobre Observatorio de investigacion
o Conocimiento en configuracion de hardware

e Cuadles fueron tus aprendizajes mas importantes sobre el contexto sociopolitico
y econémico, y la problematica observada de tu campo profesional?

o El conocer como es que afecta el no tener un observatorio de seguridad
y los beneficios de tenerlo, que es algo en lo que vamos muy atras de los
paises de América latina.

o Ademas de que nos enfrentamos con infraestructura no de la mas nueva
pero que con investigacion y preguntas a los ingenieros te adaptas de
mejor manera.

e ;Cudles fueron los saberes adquiridos en los estudios universitarios que fueron
puestos a prueba en tu PAP?

o Mas que nada toda la parte de admin de redes fue importante para tener
los conocimientos para este pap

o También las de ethical hacking ya que es una actividad en la que hemos
apoyado en este pap y hemos tenidos buenos resultados.

e ;Qué tan capaz eres ahora para definir un proyecto (o parte de é/); con base en
objetivos de mejora social; o bien, para hacer su seguimiento y evaluar su puesta
en practica; para tomar decisiones?

o Pues ahora soy capaz de ver nuevas necesidades que tiene la sociedad y
como poderlas solucionarlas que ademas de ser retribuido para hacerlas
podria beneficiar en el pais a la seguridad de empresas y personas que a
base de pentesting apoyar con la ciberseguridad que tienen y mejorar sus

servicios con mayor seguridad

4.2 Aprendizajes Sociales
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¢Qué practicas sociales y en qué ambitos de la sociedad en los que crees que
puedes innovar?

o Puede beneficiar en la seguridad de sistemas e investigacion de fraudes
gue suceden en el pais y que se pueden prevenir

¢A qué grupos sociales beneficié el proyecto?

o A todos los grupos que estén conectados a internet o que tengan una red
interna

¢Mis servicios profesionales produjeron bienes de caracter publico?, cudles?

o Como tal todavia no, pero al termino de este proyecto podran tener un

lugar donde hacer una denuncia de algun hackeo o fraude.
¢Mis servicios profesionales ayudan a grupos que no disponen de recursos para
generar bienes sociales, en la actualidad o a futuro?

o No creo que mi proyecto realice esa ayuda

¢Mis servicios profesionales contribuyen para mejorar la economia del pais, o
region?

o Sivya que podrian estudiarse los fraudes y ayudar a la poblacién para que
no caigan en ellos

¢Cambiaron mis supuestos y/o vision del mundo social sobre la realidad?

o Pues solamente con el tema de la seguridad se puede mejorar siempre
para el bien de la poblacién se deberia de tener muchos observatorios de
seguridad.

¢En qué forma pude desplegar una iniciativa de transformacion de la realidad,
con creatividad, innovacion, espiritu emprendedor y orientado a la calidad de la
vida social?

o La razon por la cual existe un gran campo de oportunidades de
emprendimiento en mi campo profesional es debido a las numerosas
necesidades en la sociedad. Por lo tanto, me gustaria tener la iniciativa de
crear un negocio en seguridad cibernética para poder ayudar tanto a las
empresas como a la sociedad en general.

4.3 Aprendizajes Eticos

¢Encuentras similitud y concordancia entre tus valores personales y el Sentido
Social de la Empresa Huésped donde realizaste tu PAP?
o Sipor que quiere ayudar a sociedad mexicana con la implementacion de
un observatorio de seguridad.
;ldentifico después de esta experiencia vivida, hacia donde me lleva o invita en
mi vida profesional y personal?
o Si a ver en qué sentido mi carrera puede apoyar a la sociedad asi que
siempre ver la seguridad informatica con ojos de apoyo a un bien mayor.
¢ Tuve que tomar decisiones que se dieron bajo que contexto de incertidumbre
ética, por qué razon las tomé, y qué consecuencias tuvieron?

13



o No en ningun momento del pap tuve que tomar una decision de esta
indole
e iMe queda claro, como y para quien habré de ejercer mi profesién después de
la experiencia del PAP?
o Si me queda claro que podemos siempre ejercer mi profesion en
empresas de seguridad en redes, pentesting o den servicio de red

4.4 Aprendizajes Personales

e La experiencia del PAP me dio elementos que ayudan para conocerme mejor,
mis habilidades y mis potencialidades?

o Si, ya que en el programa se nos solicitan tareas que a lo mejor no
habiamos considerado antes y, por lo tanto, debemos aplicar todos
nuestros recursos para completarlas.

e /Laexperiencia del PAP me da una nueva visidén para conocer y reconocer otros
aspectos de la sociedad vy a las personas?

o Si, porque nunca habia tenido la experiencia de tener un jefe y
companeros que dependen de su trabajo, lo cual es diferente a lo que se
experimenta en el &mbito académico.

e COmo me ayudd el PAP para aprender a convivir en la pluralidad y para la
diversidad?

e El programa me obligd a enfrentar nuevos desafios junto a personas
desconocidas, pero a medida que fui utilizando mis habilidades sociales, logré
convivir con ellos de manera efectiva y llevar a cabo las tareas de manera exitosa.

e El haber participado en PAP me ha dado ensenanzas para entender y proyectar
mejor mi Proyecto de Vida Personal y Profesional?

o Si, ya que el programa representa una experiencia laboral real que ofrece
una vision mas clara de coémo sera el mundo laboral y la carga de trabajo
que implica.

4.5 Tareas Aprendidas

a. ¢Cuales fueron los factores, las acciones y/o las actitudes (tuyas, lider, equipo)
qgue influyeron favorablemente para que se dieran los resultados exitosos del
proyecto?

En general, la comunicacion efectiva que mantuvimos dentro del equipo y con
nuestros lideres fue fundamental para llevar a cabo las actividades de manera
eficiente. Ademas, me dediqué a realizar investigaciones por mi cuenta para adquirir
conocimientos adicionales que me ayudaron en las tareas, ademas de las
capacitaciones impartidas por los ingenieros.

14



b. ¢ Cuales fueron las situaciones, acciones y/o actitudes (tuyas, lider, equipo) que
pudieron realizarse de una mejor manera, y que influyeron de manera importante
para que los resultados del proyecto no se dieran con la calidad, la oportunidad, a
los costos previstos?

Honestamente, no hubo situaciones importantes que afectaran la calidad del
proyecto. Hubo un momento de confusion en el equipo en cuanto a las actividades
a realizar, pero se resolvié de manera efectiva y no afecté el resultado final del
proyecto.

4.6 Desarrollo Profesional

1. Cuédles son las tareas tecnoldgicas que mas te interesa desarrollarte, y el tipo
de proyectos en que te gusta trabajar.

e Analisis de vulnerabilidades y pruebas de penetracion.

e Desarrollo de soluciones de seguridad y gestion de riesgos.
e Monitoreo de amenazas y seguridad de la informacion.

e Investigacion y analisis forense digital.

2. Cuéles son las Areas Tecnoldgicas en las que te desempefias con mayor
destreza.

En cuanto a los tipos de proyectos, me gustan aquellos que tienen un enfoque
practico y que buscan implementar soluciones innovadoras para resolver problemas
de seguridad en entornos empresariales o gubernamentales. También me interesan
los proyectos que involucran la educacion y concienciacion en seguridad cibernética,
ya que considero que es un tema crucial en la actualidad.

15



3. Cuéles son las areas del mercado laboral o de servicios profesionales con
mayor crecimiento dentro de tus areas de intereses y habilidades.

En cuanto a las areas del mercado laboral o de servicios profesionales con mayor
crecimiento dentro de las areas de intereses y habilidades en ciberseguridad, se
espera que haya un aumento en la demanda de profesionales en campos como:

e Seguridad en la nube.

e Proteccion de datos personales.

e Ciberseguridad para dispositivos méviles y dispositivos 10T.
e Analisis de big data para la deteccion de amenazas.
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5. Conclusiones

En conclusion, el PROYECTO DE APLICACION PROFESIONAL (PAP) es una
herramienta fundamental para el desarrollo de habilidades y competencias
profesionales en los estudiantes. En este caso, el objetivo del PAP fue la
investigacion y creacion de un observatorio de seguridad, lo que permitié al
estudiante no solo adquirir conocimientos especificos en esta area, sino también
entender y experimentar como funciona el mundo profesional y laboral.

La experiencia del PAP me permitié como estudiante conocer de primera mano
como se manejan las empresas, cOmo se comunican los diferentes departamentos
y como se asignan las prioridades y actividades. También se adquirieron nuevas
herramientas tecnoldgicas para administrar la red y proteger la seguridad en linea.

En este sentido, se puede afirmar que el PAP no solo es una oportunidad para
desarrollar habilidades técnicas, sino también habilidades sociales y de
comunicacion, fundamentales para cualquier carrera profesional. La estancia en la
empresa IT Legal Services brindé al estudiante una experiencia valiosa en el mundo
laboral, donde se pudo aplicar todo lo aprendido en el aula.
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