INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE OCCIDENTE

Departamento de Electrénica, Sistemas e Informatica

Desarrollo Tecnolégico y Generacién de Riqueza Sustentable

PROYECTO DE APLICACION PROFESIONAL (PAP)

@

S

ITESQO, Universidad
Jesuita de Guadalajara

PAPNO1B - PAP PROGRAMA DE LA INDUSTRIA DE ALTA TECNOLOGIA 11

BAXTER

PRESENTA

Alumno: CIB, Luis Santiago Zamora Vargas

Profesor PAP: Act. Juan Manuel Islas Espinoza, PMP®

Tlaquepaque, Jalisco, Julio 2025



INDICE

Contenido
REPORTE PAP ...ttt 3
Presentacion Institucional de los Proyectos de Aplicacion Profesional........................ 3
2T U] 0= . 4
T INEFOAUCCION ... 5
.17 ANEECEABNLES...........oeiiiiii 5
1.2 JUSHICACION..........ooiiiiiie e 5
1.3 ODBJEUVOS ...ttt 6
1.4 CONEEXEO .......ooieiee e 6
1.5 Inventario de COMPELENCIAS............cceiiiiiieiiiiie s 7
1.6 Plan EAUCALIVO .............ccccooiiiiiii 7
1.7  ENtregablIEs ... 7
1.8 INVOIUCTAAOS .........ooieiiiieee e 8
2. Desarrollo del Proyecto PAP ... 9
2.1 AAmInNIStracion del PrOYECLO .........cccceireerirmccsisssesisssesssse s ssssssssses 9
2.2 Sustento Teorico y MetodOIOGICO..........cccrmriirsesissssessssessssse s sessenesesses 9
2.3 DescripCiOn del PrOYECLO..........cccceereiceriincrisssesissse s sssssssssssssesens 10
D2 I I o T R [N o o) < o o . 10
2.5 PIan de Trabajo........cccoucoiiicireis ettt e 10
A X =le (8110 To N e [Sa I =] o= 1o TSR 11
2.7 Plan de COMUNICACIONES .........cccceureeneeteeesraneessesesessesessess e sse s sse s sse s e ssssessesnssessenees 12
RS o =1 o e [ @ ] [Te =T S 12
2.9 Seguimiento Y CONTIOL........cccciermniicrisisssi s 12
2.10 CIerre del PrOYECEO ......cccouiimsiisesssstsssssssssssssssssss s sssss st s s s sasss s sas s nees 12
3. Resultados del Trabajo Profesional.............cconnnesesseesreesrenes 13
3.1 Productos ODIENIOS .........cccemmmsiiinsinsissssssssssssssssss s sesses 13
C 28 =X 11g g T=TatToT o e (< [ o] o = Tt o 200 13
4. Reflexiones del @lUMNO ...ttt 14
4.1 Aprendizajes ProfeSionales..............cocecnccnncc s 14
4.2 APrendizajes SOCIAIES..........cocurceiiiiciici sttt 14
4.3 APFENAIZAJES ELICOS.........coureereeeseeissessaesssssssssssssssssssssssasssss s s ssssnssenssans 14
4.4 APrendizajes PErSONAIES........ccouvcvmniinesmssssssissssss s sssss s s s s s 15
RS = 1<tz LNV o] <) o T [T = K 15



4.6 DeSArrollo Prof@SIONAL..........o.coecuiieescreisesseseiscssssessasssessesssssssesssssssssssssssssssssssssssssssssssses

5. Conclusiones..............

6. Bibliografia y Anexos



REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu estd dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

Para acceder a cualquier tipo de recurso llevamos a cabo dos tipos de procesos,
autenticacién y autorizacion, la autenticacion se refiere a comprobar que cierta
identidad nos pertenece a través de un desafio, mostrar una identificaciéon oficial,
estar en persona o usar una contrasena, la autorizacion se refiere a verificar el nivel
de acceso o privilegios que un individuo tendra sobre cierto recurso.

Con el crecimiento de internet vienen los servicios en linea y cada dia las
organizaciones utilizan y dependen mas de ellos, bajo este propuesto se desarrolld
el concepto de Single Sign-On que en espanol se traduce a Unico inicio de sesion,
esta idea nos habla de tener una Unica sesion a través de diversos servicios en
plataformas distintas y en lo que concierne al usuario, se tendra una Unica identidad
que proteger. Las personas solo deben de conocer su usuario y contrasena y de ahi
en adelante tendran acceso a los recursos suficientes para terminar su trabajo, el
equipo de gestion de identidades y acceso se preocupa de brindar soluciones con
un enfoque de ciberseguridad para permitir a todos en la organizacién realizar sus
actividades y mitigar incidentes de ciberseguridad, una estrategia comun en las
organizaciones es implementar la autenticacion por multiples factores.

La autenticacién por multiples factores (MFA) es una barrera extra que existe dentro
de la gestion de identidades, esta barrera es fuerte debido a que se apalanca de
elementos de autenticacion ajenos a una contrasena, como lo puede ser un mensaje
de teléfono, una llamada, una tarjeta fisica, entre otras, por lo que un atacante
tendria que vulnerar la contrasefa y todos sus factores de autenticacién multiple o
multi factor a la vez. Como compromiso de Baxter por mantener un alto estandar
en ciberseguridad, se reviso el proceso existente para reestablecer el multi factor
de los usuarios, el cual dependia de acciones realizadas por terceros y se propuso
crear una solucion que automatice este proceso, con los propoésitos de facilitarle al
usuario realizar dicha accion sin tener que esperar al equipo de soporte o de gestion
de identidades y a su vez permitir a los equipos enfocarse en otras actividades.



1. Introduccién

1.1 Antecedentes

El proyecto PAP se realizara en la empresa Baxter México, que es lider en productos
y dispositivos médicos que cuenta con mas de 75 anos de presencia en México,
recibio la certificacion Top Employers 2021, destacando por sus practicas de capital
humano; asi como por su estrategia de negocio, sus valores y principios de ética e
integridad.

Las declaraciones de misién, visiéon y valores de Baxter México son las siguientes:

e Misién: Salvar y sostener vidas.

e Visién: Estar redefiniendo la atencién médica en todo el proceso de atencion.

e Valores: Colegas excepcionales unidos por nuestra mision, atencion intransigente a
la calidad y seguridad del paciente, ética y cumplimiento en todo lo que hacemos,
fuerza a través de inclusién y diversidad, ciudadano corporativo responsable.

Baxter se encuentra en el mercado de cuidado de la salud a nivel internacional, las
especialidades de Baxter son las siguientes: Cuidado critico, cuidado hospitalario,
cuidados nutricionales, cuidados quirdrgicos, entre otras. Baxter se compromete a
ayudar a sus socios, profesionales de la salud, a hacer frente a los nuevos retos y
oportunidades en materia de atencién médica en todo el mundo.

1.2 Justificacion

El estar mejor preparado impulsa significativamente mi desarrollo profesional, y los
aprendizajes obtenidos a lo largo de este proyecto han sido clave para reducir
errores y enfrentar desafios con mayor claridad. Participar en un entorno donde se
gestionan recursos criticos, como lo es la ciberseguridad, exige una constante
evoluciéon de habilidades, algo que solo se logra mediante la experiencia practica y
el acompanamiento adecuado. En este contexto, continuar colaborando con la
misma empresa ha sido una decision que responde tanto al interés por profundizar
en una linea de trabajo coherente como al reconocimiento del valor que ha tenido
esta experiencia previa. La posibilidad de seguir creciendo dentro de un entorno real,
con el respaldo de mentores y un equipo comprometido, hace del Proyecto de
Aplicacion Profesional una plataforma ideal para consolidar conocimientos y avanzar
de manera significativa en la construccion de una trayectoria profesional sélida y
bien encaminada.



1.3 Objetivos

Baxter cuenta con propuestas para contratar a estudiantes de universidad en las
areas de ingenieria enfocadas a las tecnologias de la informacién y capacitarlos
siguiendo el enfoque de su misién, vision y valores, con el objetivo final de conseguir
trabajadores de alta calidad familiarizados con el entorno de Baxter México.

Referente al area técnica, el proyecto nace al analizar el proceso actual para
reestablecer el multi factor de los usuarios, el cual es a través del soporte técnico y
gue puede tomar un par de minutos realizarse, tiempo en el cual el usuario queda
sin acceso a los recursos que requieren una autenticacion por multiples factores.
Por lo que se propuso desarrollar una soluciéon en la que el usuario interactla en
caso de que pierda acceso a su multi-factor, esta solucién permite reducir el tiempo
no productivo de un par de minutos a un par de segundos y permite que el equipo
de soporte pueda centrarse en otras peticiones. Se exploraron diversas formas de
cumplir con el objetivo, pero se consider6 como mas apropiado crear una
herramienta web. El entregable principal es precisamente la herramienta web.

A titulo personal, los objetivos de aprendizaje profesional, que comprenden las
competencias técnicas, de integracion a la organizacion y de desempeno personal,
son las siguientes:

o Mejorar mis habilidades de desarrollo web.

o Mejorar mis conocimientos sobre el uso de MFA.

e Desarrollar las comunicaciones pertinentes para dar a conocer la nueva herramienta
a toda la empresa.

1.4 Contexto

Este proyecto es del tipo de mejorar procesos, ya que, aungue sea una nueva
herramienta previamente ya existia un método para restablecer el multi-factor de
autenticaciéon. Con el desarrollo de la herramienta se busca automatizar el proceso
y minimizar la carga de trabajo al equipo de gestion de identidades, este proyecto
no solo aporta al equipo previamente mencionado, si no a nivel global en la empresa
al facilitar a todos reestablecer su multi-factor y hacerlo considerablemente mas
rapido.

Como becario dentro de Baxter, desarrollaré mis habilidades de manera teérica y
practica, dentro del proyecto tendré como rol desarrollador principal de la
herramienta.



1.5 Inventario de Competencias

Las competencias necesarias para realizar el proyecto de manera adecuada se
pueden revisar con la siguiente tabla.

No. Competencia Req | Adg | GAP | Obj | Prior
1 |Desarrollo Weh 3 2 1 3 A
1.1 Desarrollo de Front-End 2 1 1 2 B
1.2 Desarrollo de Back-End 3 2 1 3 A
1.3 Trabajar con APls 2 2 1] 2 M
1.4 Montar una aplicacion web en un servidor 3 1 2 3 A
2 |Comprensidn sobre la Gestidn de identidades 3 1 2 3 A
2.1 Conocimientos sohre MFA 2 1 1 2 A
3 |Desarrollo dentro de la empresa 3 1 2 3 M
3.1 Comunicacién corporativa 2 1 1 2 M
3.2 Comunicacion oral y escrita en inglés 2 2 0 2 B

1.6 Plan Educativo

El plan educativo se ajusta a las competencias por mejorar, su prioridad y el tiempo,
como se desarrollé el PAP durante verano, contamos solo con dos meses.

gy = L Total - Fecha

No. Actividad Educativa Tipo Actividad | Prereq | | " | Fechalnido | oo o 1l2|z2|4a|s5|e|7|s8
1 Desarrollo Web
1.1 Desarrollo de Front-End Autoestudio 15 | 26-may-25 | 06-jun-25
1.2 Desarrollo de Back-End Autoestudio 25 | 02-jun-25 17-jun-25
1.3 Trabajar con APls Autoestudio 1.1 25 | 17-jun-25 26-jun-25
1.4 Montar una aplicacién web en un servidor Autoestudio 35 | 23-jun-25 | 14-jul-25
2 Comprension sobre la Gestién de identidades
2.1 Conocimientos sobre MFA [ Tutoria 15 | 26-may-25 | 14-jun-25
3 Desarrollo dentro de la empresa
3.1 Comunicacién corporativa ‘ Tutoria 20 | 09-jun-25 02-jul-25
3.2 Comunicacién oral y escrita en inglés ‘ Autoestudio 10 | 09-jun-25 14-jun-25

1.7 Entregables

Entre los entregables que deberd producir el alumno PAP se encuentran lo
siguiente:

e Diagrama de funcionamiento de la herramienta.
e Herramienta web para reestablecer el multi-factor del usuario.
e Documentacién adecuada.



1.8 Involucrados

El proyecto PAP se va a desarrollar dentro del area de ciberseguridad, y se
entregaran los entregables al equipo de gestion de identidades, los roles y puestos
de los involucrados se encuentran de la siguiente manera:

Sr Manager, IT-Identity: Dueno del proyecto.
Consultant, IT: Lider técnico del proyecto.
Consultant, IT: Integrante del equipo.

Sr Spec, IT: Integrante del equipo.

Contingent Labor-Apprentice/Interns: estudiante PAP.

o O O O O



2. Desarrollo del Proyecto PAP

2.1 Administracion del Proyecto

Dentro del equipo de Gestidon de Identidades en Baxter, se le otorga libertad al
equipo para desarrollar las actividades diarias y los proyectos referente a que no es
necesario seguir cierta metodologia, sino lo mas valioso son los resultados vy la
comunicacién con superiores y otros miembros del equipo.

El inicio del proyecto corresponde a comprender la problematica en su totalidad para
poder sustentar la necesidad del proyecto. La planificacién inicia consecuentemente
y se encarga de explorar los posibles escenarios donde puede ser de ayuda el
proyecto, esto nos apoya para considerar todas las situaciones y experiencias del
usuario, de esta manera damos con la solucion mejor equipada posible.

La ejecucion lleva a cabo todo el desarrollo del proyecto, tanto en lo técnico al
programar, montar en un ambiente productivo y experimentar, como en las areas
de habilidades blandas o humanas al trabajar con el equipo y mostrar avances. Se
realizan pruebas y demostraciones pertinentes en ambas etapas de seguimiento y
control, con el objetivo de encontrar posibles fallas en el proyecto antes de que sea
apropiadamente externado a la compania. Por Ultimo, en la etapa de cierre se llevan
a cabo las comunicaciones para dar a conocer la nueva solucion para reestablecer el
multi-factor de autenticacion y hacer una transferencia de conocimientos al equipo
de gestion de identidades con el objetivo de que ahora en adelante sean los
encargados de la aplicacion.

2.2 Sustento Teorico y Metodologico

La gestion de identidades es un ambito de la ciberseguridad que no es tan explorado
académicamente en las universidades, sin embargo, €s un punto tremendamente
importante debido a que corresponde en administrar las cuentas de usuarios y los
accesos a recursos y como la mayoria de las veces el usuario es el eslabon mas
débil dentro de una arquitectura de Tl, se resalta la suma importancia de esta area.
Entre los conceptos que nos pueden apoyar mejor al proyecto se encuentran los
siguientes:

Autenticacion por multiples factores: La autenticacion por multiples factores o MFA
por sus siglas en inglés es un mecanismo de seguridad que requiere que los
usuarios presenten dos o mas formas de verificacion independientes para acceder
a un sistema, aplicacion o red. Estos factores de autenticacion generalmente se
categorizan en: algo que el usuario sabe (como una contrasena o PIN), algo que el
usuario posee (como un token de seguridad, tarjeta inteligente o dispositivo movil),
y algo que el usuario es (biometria, como huellas dactilares o reconocimiento facial).



El propdsito de MFA es reforzar la proteccion contra accesos no autorizados, incluso
si uno de los factores es comprometido.

Recordando lo previamente mencionado a la libertad de uso de metodologias para
llevar a cabo los proyectos, no se siguid una al pie de la letra, sin embargo, podemos
encontrar similitudes con la metodologia de cascada al ser un proyecto que depende
de la etapa anterior para continuar.

2.3 Descripcion del Proyecto

El desarrollo del proyecto con respecto a la programacion de la herramienta web es
incremental semana con semana, se trabaja en cada funcionalidad particular de la
herramienta web sin un tiempo determinado, con el objetivo de producir la mejor
solucién posible y evitando recortar tiempos. A través de juntas semanales o correos
se discute el progreso de la herramienta web, asi como posibles problemas
encontrados.

El desarrollo de la herramienta web fue llevado a cabo con un entorno de desarrollo
integrado o IDE por sus siglas en inglés el cual soportaba el lenguaje de JavaScript.

Las pruebas de la herramienta web se llevaron a cabo en dos navegadores
diferentes a fin de entender el comportamiento de esta en entornos distintos.

Este proyecto, aunque pequeno, apoya a la postura de ciberseguridad de Baxter en
la gestion de identidades y podria ser categorizado como un subproyecto en el
macroproyecto para mejorar la seguridad de la informacién dentro de la compania.

2.4 Tipo de Proyecto

Recordando lo previamente mencionado a la libertad de uso de metodologias para
llevar a cabo los proyectos, no se siguié una al pie de la letra, sin embargo, podemos
encontrar similitudes con la metodologia de cascada al ser un proyecto que depende
de la etapa anterior para continuar. Una vez entregado el proyecto al equipo de
gestion de identidades, podemos esperar que se adopte una metodologia que de
con mejoras incrementales al encontrar areas de oportunidad para hacer la
experiencia del usuario incluso mejor.

2.5 Plan de Trabajo

Como se revisd previamente, estas son las principales competencias a trabajar para
desarrollar el proyecto:
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No. Competencia

Nivel
Adquirido al
Inicio

Nivel
Objetivo al
final PAP

Objetivo
final PAP

Prior

Desarrollo Front-End

1

Desarrollo Back-End

Montar aplicaciéon web en servidor

Conocimientos sobre MFA

Comunicacién corporativa

i IWIN|F

Comunicacidn oral y escrita en inglés

NP |k [k~

NININWIW|N

NINININIWN

o (> > > >

A su vez, se presenta un grafico conteniendo el desglose de actividades para
desarrollar el proyecto de manera satisfactoria.

| mem  Temo  fechadeinicio fechadefemning Diasdetiabojo Dependencios  Dueo  Desaipdén  Stakeholder  Status

1 Disefio de solucion 26-may-25 30-may-25 4
L1 Lluvia de ideas
Realizar propuestas de la
12 solucién
13 Escoger |a solucion
2 Desarrollo de la solucion 02-jun-25 27-jun-25 20
21 Desarrollo de front-end
22 Desarrollo de back-end
23 Realizar pruchas
Lanzar Ia aplicacion a nivel de 30jun-2s 15-ul-25 1
3 empresa
Montar la aplicacion en un
3.1 servidor
Realizar las comunicaciones
3.2 pertinentes

2.6 Equipo de Trabajo

Alumno PAP

Alumno PAP

Lider técnico

Alumno PAP

PAP
Alumno PAP

PAP
Alumno PAP
Alumno PAP
Alumno PAP

Decidir la solucién mas factible

Se debe verificar que ne hayan bugs

Configurar el servidor, certificado, etc

El equipo de trabajo se comprende de la siguiente manera:

Imaginar todas las maneras de cumplir nuestro objetivo

Proponer diferentes maneras de cumplir nuestro objetivo

Usar el lenguaje de programacisn preferido por el alumno

Usar el lenguaje de programacion preferido por el alumne

Dar a conocer a la empresa de la nueva herramienta

Alumno PAP  Terminado

Lider técnico

Equipo de
trabajo
En progreso
Equipo de
trabajo
Equipo de
trabajo
Equipo de
trabajo
Por hacer

Equipo de
trabajo
Equipo de
trabajo

Sr Manager, IT-Identity

Dueno del proyecto.

Consultant, IT

Lider técnico del proyecto.

Consultant, IT
PAP.

Integrante del equipo. Apoyo a alumno

Sr Spec, IT
PAP.

Integrante del equipo. Apoyo a alumno

Contingent Labor-
Apprentice/lnterns: alumno PAP.

Desarrollo del proyecto
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2.7 Plan de Comunicaciones

El plan de comunicaciones referente a las actividades para el proyecto PAP esta
realizado de la siguiente forma:

Emisor Mensaje ‘ Receptor Medio Frecuencia
Alumno PAP Reporte de estatus Lider técnico Mensajeria y correo 3d
Alumno PAP Macro reporte  de | Duefio del proyecto | Mensajeria, correo, | s
estatus juntas
Equipo de trabajo Responder dudas del | Alumno PAP Mensajeria, correo, | s
alumno PAP juntas

2.8 Plan de Calidad

El plan de calidad puede ser descrito de la siguiente forma:

Emisor: Entregable: Receptor: Criterios: Siguiente paso.
Quién Entrega Qué Entrega Quién recibe o Condiciones de Cuando se Autoriza.
(Entregable) Inspecciona Aceptacion

Alumno PAP Propuestas de | Lider técnico Sean  adecuadas 'y | Seleccion de solucion.

disefio de solucion factibles  segun el
objetivo.

Lider técnico Seleccion de | Alumno PAP Que sea el mas factible. | Desarrollo de la solucion.
solucion

Alumno PAP Demostracion de la | Equipo de trabajo | Que cumpla con el | Comunicaciones a nivel
solucion objetivo con nulos Bugs | empresarial.

Equipo de trabajo Comunicaciones La empresa Que sea claro y conciso | Cierre
sobre la  nueva
solucion para
reestablecer MIFA

2.9 Seguimiento y Control

El seguimiento y control se llevd a cabo a través de una serie de correos donde se
adjuntaban capturas de pantalla y se describian los avances, asi como reuniones en
linea donde se hacian demostraciones en vivo del funcionamiento de la herramienta
web.

2.10 Cierre del Proyecto
Al finalizar el proyecto, se realizan las comunicaciones a la compania a nivel global y

se hace una transferencia de conocimiento al equipo de gestion de identidades que
se sera el que gestione la herramienta en adelante.
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3. Resultados del Trabajo Profesional

3.1 Productos Obtenidos

Al finalizar el proyecto de aplicacion profesional dentro de Baxter, se pueden
encontrar los siguientes productos obtenidos principales:

e Herramienta Web para restablecer los métodos de autenticaciéon multiple (MFA).
e Documentacion sobre el funcionamiento de la aplicacion.
e Servidor que aloja la herramienta Web.

3.2 Estimacion del Impacto

La implementacién de la nueva herramienta permitié optimizar significativamente
las tareas del equipo de gestidon de identidades y accesos, asi como del equipo de
soporte técnico. Al automatizar procesos del restablecimiento del multiple factor de
autenticacion, se logré reducir la carga operativa asociada a solicitudes frecuentes y
repetitivas. Esto no solo libera recursos humanos para que puedan enfocarse en
actividades de mayor valor estratégico, sino que también mejora la experiencia del
usuario final, al ofrecerle una solucién inmediata y autébnoma para la recuperacion
de su método de autenticaciéon multifactor. Como resultado, se minimiza el tiempo
de inactividad operativo y se refuerza la eficiencia global del sistema de gestion de
accesos.
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4. Reflexiones del alumno

4.1 Aprendizajes Profesionales

Durante mi participacion en el segundo Proyecto de Aplicacion Profesional (PAP) en
la empresa Baxter, logré desarrollar y fortalecer competencias clave en el ciclo
completo de desarrollo de aplicaciones web. Esto incluyd desde la fase de diseno
hasta la programacion tanto del Front-End como del Back-End, asi como la
implementaciéon de la solucién en un entorno de servidor dedicado. Paralelamente,
profundicé significativamente en aspectos de seguridad, particularmente en la
implementacion de la autenticacion por multiples factores (MFA), un tema que
previamente no dominaba con claridad. Esta experiencia no solo consolidé mis
habilidades técnicas, sino que también me brindé una mayor confianza en mi
capacidad para participar activamente en el diseno, preparacion y seguimiento de
proyectos tecnoloégicos. Me siento cada vez mas preparado para asumir
responsabilidades de mayor envergadura, tomar decisiones informadas y evaluar la
puesta en marcha de soluciones, con base en objetivos concretos orientados a la
mejora continua. Ademas, es importante destacar el papel fundamental de las
habilidades blandas, ya que estas facilitaron una comunicacion efectiva,
colaboracién continua y un ambiente de trabajo positivo con los distintos miembros
del equipo, lo cual fue esencial para el éxito del proyecto.

4.2 Aprendizajes Sociales

Baxter es una empresa comprometida con salvar y sostener vidas a través de los
productos vy servicios que ofrece, promoviendo ademas iniciativas de
responsabilidad social e inclusidbn en su cultura organizacional. Las actividades
realizadas en el marco del proyecto PAP contribuyeron a reducir la carga de trabajo
del equipo de gestion de identidades, mejorando el cumplimiento en el uso de
autenticacién por multiples factores. Esto permiti6 mitigar riesgos que podrian
afectar negativamente la produccioén y el soporte de los productos esenciales para
la misién de la empresa. Al tratarse de una organizacién transnacional, los resultados
de este proyecto tienen un impacto a nivel global.

4.3 Aprendizajes Eticos

Reconoci la enorme importancia de mantener la seguridad de las identidades
digitales dentro de una organizacién, especialmente al considerar que no todos los
colaboradores cuentan con el mismo nivel de conocimientos en tecnologias de la
informaciéon. Desde mi rol en ciberseguridad, asumi el compromiso de mantenerme
a la vanguardia en buenas practicas y herramientas, con el objetivo de brindar apoyo
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a compahneros de dreas como negocios O recursos humanos, quienes, aungue no
especializados en Tl, son igualmente responsables del resguardo de la informacion
corporativa. En este contexto, es fundamental que los procesos y politicas de
seguridad que se implementen sean accesibles, comprensibles y verdaderamente
Utiles para todos los perfiles dentro de la empresa. Este proyecto, centrado en el
desarrollo de un aplicativo web para el restablecimiento de los multiples factores de
autenticacion, representa precisamente ese enfoque: ofrecer soluciones que no
solo fortalecen la postura de seguridad, sino que también agregan valor real al
facilitar la experiencia de los usuarios en su interaccion con las herramientas
tecnoldgicas.

4.4 Aprendizajes Personales

Este proyecto representd mi segunda participacion dentro del Proyecto de
Aplicacién Profesional, nuevamente colaborando con la empresa Baxter. Me
complace reconocer que esta continuidad ha sido altamente enriquecedora, tanto a
nivel técnico como personal. La oportunidad de mantenerme involucrado en un
entorno profesional tan exigente y comprometido con la innovacion me ha permitido
consolidar aprendizajes significativos, asi como profundizar en mis habilidades en
ciberseguridad y desarrollo de soluciones aplicadas. Ademas, trabajar en una
organizacion con una mision y vision tan claras, centradas en mejorar vidas a través
del compromiso con la salud, ha reforzado mi motivacién y sentido de propdsito.
Estoy convencido de que esta experiencia ha aportado un valor importante a mi
formacion profesional y me impulsa a seguir creciendo en esta area con conviccion
y entusiasmo.

4.5 Tareas Aprendidas

Uno de los factores que influyé de manera mas positiva en el éxito del proyecto fue
la actitud colaborativa del equipo. A lo largo de la experiencia, me senti respaldado
por companeros comprensivos y dispuestos a brindar apoyo cuando era necesario.
Esta disposicion facilitd el trabajo en conjunto, promovié el intercambio de ideas y
permitié resolver desafios técnicos con mayor agilidad. Ademas, el liderazgo del
equipo jugd un papel clave: la apertura para escuchar, dar retroalimentacion y
fomentar un ambiente de confianza resulté fundamental para mantenernos
alineados con los objetivos del proyecto. A nivel personal, mi compromiso con el
aprendizaje y la mejora continua también fue un elemento importante, ya que asumi
con responsabilidad los retos técnicos del proyecto y me esforcé por entregar
resultados de calidad. Estos aprendizajes me han dejado claro que la empatia, la
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colaboraciéon y la disposicién para adaptarse son actitudes esenciales que debo
repetir y fortalecer en futuras experiencias profesionales.

Por otro lado, también identifiqué aspectos que podrian mejorarse y que, de haber
sido gestionados de manera distinta, habrian contribuido a obtener resultados aun
mas solidos. Uno de los principales retos fue la dificultad que tengo para insistir en
tareas asignadas a otros miembros del equipo. Al ser consciente de la carga laboral
de mis companeros, a veces me cuesta hacer seguimiento o recordar entregas por
temor a incomodarlos, incluso cuando esto puede afectar directamente mi propio
desempeno y el avance general del proyecto. Esta actitud, aunque bien
intencionada, puede generar retrasos evitables.

4.6 Desarrollo Profesional

Continuando con actividades dentro del equipo de gestion de identidades, me doy
cuenta no solamente de su enorme importancia dentro de las organizaciones, mas
alla, encontré un gran interés por las actividades que realizamos y admiracién para
las habilidades de mis companeros de equipo. Me parece que seguir trabajando en
identidades y sobre todo, en Baxter, me puede proporcionar un gran nivel de
desarrollo profesional. He notado un aumento en mis habilidades blandas al
pertenecer a una organizacién internacional, tener una comunicacion clara nos
aporta valor a todos y como he mencionado, mis companeros de equipo tienen un
alto nivel de conocimientos en identidades, arquitectura y ciberseguridad.

Las oportunidades que me presenta Baxter me dejan bastante emocionado por mi
futuro y sé que la experiencia que estoy teniendo en esta organizacion sera
relevante para toda mi carrera profesional y vida personal.
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5. Conclusiones

Al ser mi segundo Proyecto de Aplicacién Profesional (PAP) en Baxter, sigo con
opiniones similares y ahora reforzadas por la experiencia. Mi tiempo en Baxter de
becario me ha mostrado que quiero seguir el rumbo de trabajar en gestién de
identidades, reforcé conceptos vistos en la carrera, pero también aprendi muchos
nuevos, destacando una enorme area de oportunidad para el ITESO en
complementar las asignaturas de la carrera de ciberseguridad.

Sigo con la opinién que el PAP es una excelente oportunidad para los estudiantes,
pero el reporte llega a ser repetitivo.
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