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Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del ITESO en la
que el estudiante aplica sus saberes y competencias socio-profesionales para el desarrollo de
un proyecto que plantea soluciones a problemas de entornos reales. Su espiritu esta dirigido
para que el estudiante ejerza su profesién mediante una perspectiva ética y socialmente
responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social y la opcion
terminal. Asi, en este reporte se documentan las actividades que tuvieron lugar durante el
desarrollo del proyecto, sus incidencias en el entorno, y las reflexiones y aprendizajes
profesionales que el estudiante desarrollé en el transcurso de su labor.



Resumen

Este reporte PAP describe y documenta el proceso de realizaciéon de mi segundo proyecto
académico-profesional desarrollado en la empresa Social TIC, una organizacion con sede en
la Ciudad de México que se enfoca en el uso de la tecnologia para la defensa de los derechos
humanos y la justicia social. A través de este proyecto, se busca aplicar y ampliar los
conocimientos adquiridos durante mi formacion académica, especificamente en el area de
seguridad informatica y analisis de amenazas digitales.

Mi primer proyecto PAP fue realizado en conjunto con un profesor del ITESO y estuvo
enfocado en un proyecto de investigacion relacionado con la criptografia postcuantica. Dicho
proyecto tenia un caracter principalmente tedrico y de investigacion, orientado al analisis de
algoritmos criptograficos resistentes a ataques realizados por computadoras cudnticas. En
contraste, el segundo proyecto PAP presenta un enfoque mas practico y aplicado, ya que se
centra en el analisis de malware en dispositivos moéviles con sistema operativo Android, una
de las plataformas mas utilizadas a nivel mundial.

El origen de este proyecto se dio a partir de contactos profesionales que realicé durante una
estancia en Colombia, donde tuve la oportunidad de conocer a un representante de una
organizacion social dedicada a concientizar a personas de bajos recursos sobre los riesgos
asociados al uso de internet y la exposicion de datos personales. Al compartirle mi interés en
temas de ciberseguridad y proteccion de la informacion, surgio la posibilidad de colaborar
con SocialTIC, organizacion que posteriormente me presentd el proyecto y con la cual se
inicio el proceso administrativo y académico para su validacion como PAP2.

El proyecto desarrollado con esta ONG consiste en analizar, desarrollar y recrear una posible
linea de ataque hacia un dispositivo Android, con el objetivo de comprender a profundidad
el funcionamiento de distintas vulnerabilidades, técnicas de explotacion y métodos utilizados
por el malware movil. El proposito final del proyecto es la elaboracion de un documento
detallado y comprensible que explique como operan estos ataques, con el fin de generar
conciencia sobre los riesgos que implica la falta de medidas adecuadas de seguridad de la
informacion y promover mejores practicas de proteccion digital entre la poblacion.

1. Introduccion

1.1 Antecedentes

La organizacion en la que estoy haciendo mi proyecto PAP es Social TIC. Es una
organizacion sin fines de lucro que busca capacitar e informar a las personas sobre
ciberseguridad y seguridad de la informacion y datos personales.



Su mision es “Social TIC existe para empoderar de manera segura a actores de cambio en
América Latina reforzando sus acciones de analisis, comunicacidn social e incidencia a través
del uso estratégico de tecnologias digitales y datos”

Y su vision es: “Que los actores de cambio entiendan su contexto digital y que tengan las
capacidades para utilizar estratégicamente y de manera segura las diversas herramientas
tecnologicas para analizar, comunicar, incidir y fomentar la participacion civica relacionada
con su propia causa y contexto local.

Que existan ecosistemas Latinoamericanos en donde se viva una colaboracion
multidisciplinaria, se ofrezcan de servicios y tecnologias civicos, se brinde entrenamiento de
tecnologia digital para acciones de cambio social y se apoyen las necesidades de seguridad y
privacidad digital”

1.2  Justificacion

Entre las razones que me motivan para trabajar en este proyecto esta que esta es el area de la
ciberseguridad que més me llama la atencion. Desde que comencé la carrera supe que queria
hacer una especialidad en forense digital y ahora tuve la oportunidad de trabajar un rato en
esto y ver si realmente es para mi y si es todo lo que yo esperaba.

1.3 Objetivos
Objetivo del proyecto y de la empresa huésped:

El proposito de la empresa huésped al desarrollar este proyecto es fortalecer sus capacidades
de andlisis y comprension de amenazas de seguridad en dispositivos moéviles Android,
particularmente en lo relacionado con la identificaciéon de comportamientos maliciosos,
riesgos para la privacidad y posibles vectores de ataque. A través del proyecto, la
organizacion busca generar conocimiento técnico que contribuya a la proteccion de usuarios
y al fortalecimiento de practicas de seguridad digital.

El entregable principal del proyecto consiste en la documentacion técnica del andlisis de
aplicaciones Android, incluyendo la identificacion de comportamientos sospechosos o
maliciosos, el uso de herramientas de andlisis y la sistematizacion de resultados que puedan
ser reutilizados en proyectos similares.

Objetivos personales de aprendizaje profesional:

Durante el desarrollo del Proyecto PAP, mis objetivos de aprendizaje profesional se centran
en fortalecer mis conocimientos técnicos en ciberseguridad, particularmente en el analisis de
malware y vulnerabilidades en sistemas Android, asi como en el uso de herramientas
especializadas para analisis estatico, dinamico y forense.

Asimismo, busco desarrollar un perfil profesional con mayor autonomia técnica, capacidad
de investigacion, pensamiento critico y habilidades para documentar y comunicar resultados
técnicos de forma clara y estructurada.



1.4 Contexto

El proyecto en el que participo corresponde principalmente a un proyecto de Investigacion y
Desarrollo, enfocado en el andlisis de malware y amenazas de seguridad en dispositivos
moviles Android. Este tipo de proyecto busca generar conocimiento técnico, metodologias
de analisis y evidencia que pueda ser utilizada para la concientizacidén, prevencion y
fortalecimiento de la seguridad digital.

El proyecto esta orientado a usuarios, organizaciones y colectivos interesados en la seguridad
y privacidad digital, con beneficios que pueden extenderse a nivel nacional e incluso regional,
al tratarse de problematicas comunes en el uso de dispositivos méviles.

Dentro de la empresa, mi rol corresponde al de practicante, participando activamente en
tareas técnicas bajo la supervision de un lider técnico. Mis funciones incluyen el apoyo en
actividades de investigacion, andlisis de aplicaciones Android, ejecucion de pruebas
controladas, documentacion de hallazgos y elaboracion de reportes técnicos relacionados con
el proyecto.

1.5 Inventario de Competencias

Materia PaP1 DESI Semestre 2018V
Profesor Juan Manuel Islas Carrera: IC
Alumno: Ana Cristina Zaldivar Sanroman
Puesto: Practicante
Inventario de Competencias
No. Competencia Req | Adg | GAP| Obj | Prior
1 Proactividad en investigacidn y autoaprendizaje técnico
11 Blsqueda autdnoma de informacion técnica 4 3 1 4 1 m
1.2 Analisis critico de documentacion técnica 4 3 1 41 m
2 Comprension lectora técnica
21 Lectura de documentacion y papers técnicos 4 3 1 4 B
3 Disefio y gestidn de proyectos y actividades
3.1 Planeacion y seguimiento de tareas técnicos 5 4 1 51 M
4 Manejo de sistemas tipo UNIX
4.1 Uso basico del sistema y navegacion 2 1 1 2 A
4.2 Manejo de terminal y comandos esenciales 2 1 1 2 A
3 Scripting y programacion
5.1 Automatizacion de tareas 4 2 2 41 A
Desarrollo de scripts para anélisis técnico 4 2 2 4 | A




Pentesting y analisis de vulnerabilidades

6
6.1 Identificacion de vulnerahilidades comunes 3 1 2
7 Arquitectura de computadoras y sistemas operativos
7.1 Comprensidn del funcionamiento del 150 4 2 2
8  |Arquitecturas cliente-servidor
8.1 Comunicacion entre servicios y sistemas 3 1 2
9 Explotacion basica de sistemas de computo
9.1 Comprensidn de vectores de ataque 3 1 2
10 |Forense digital
10.1 Analisis basico de evidencias digitales 3 2 1
11 Ecosistema de software libre y cadigo abierto
11.1 Uso y comprension de herramientas FOSS 3 2 1
12 |Escritura y redaccion de reportes técnicos
12.1 Documentacion técnica estructurada 4 3 1
13 |Habilidades orales y de presentacion técnica
13.1 Exposicion de resultados técnicos 4 3 1
1.6 Plan Educativo
.. . Competencias
No. Actividad principal . Semanas
asociadas
Inducciéon al
proyecto,
1 lineamientos y|1,2,3 1
acuerdos de
confidencialidad
Revision tedrica de
) malwgre movil 'y 127 -9
seguridad en | 7
Android
Familiarizacién con
3 entorno de trabajo | 4 2-3
UNIX
Estudio del
ecosistema Android
4 . 7,8 3-4
y arquitectura
cliente-servidor
Uso inicial de
herramientas de
5 1. 4,11 4-5
analisis de malware | ~
Android
Introducciéon al
6 ané}isig estatico de 5.6 5_7
aplicaciones
Android
7 Introduccién al 6.9 7_9

analisis dinamico en




entornos
controlados
Desarrollo de scripts

8 de apoyo al anélisis | 5 8—-10
técnico
Analisis de

9 comunicacién y 8.6 9_11
comportamiento de
red
Introduccion al

10 analisis forense | 10 10-12
digital basico
Ejecucion de

1 analisis  completos 6.9. 10 11-13
de muestras
seleccionadas

12 Documentacion 12 12-14
técnica de hallazgos

13 Presentacion de | 13,3 14
avances y
retroalimentacion

14 Integracion de | 3,12 15
resultados finales

15 Cierre del proyectoy | 1, 12 16
reflexion académica

1.7 Entregables

Cadena de ataque explotando vulnerabilidades de dispositivos moéviles Android
Documento donde se registre todo el proceso de investigacion y explotacion
Disenar recomendaciones técnicas



2. Desarrollo del Proyecto PAP
2.1 Administracién del Proyecto

PROCESO Num.
Aprox.
Horas
INICIO 20
PLANEACION 30
EJECUCION 120
SEGUIMIENTO Y CONTROL 40
CIERRE 20

2.2 Sustento Tedrico y Metodolégico

El desarrollo del proyecto se sustenta en principios teéricos relacionados con la seguridad
informdtica, el andlisis de malware y la seguridad en sistemas operativos moviles,
particularmente Android. Desde el punto de vista tedrico, se consideran conceptos como
malware movil, ingenieria inversa, analisis estatico y dinamico, permisos en Android, asi
como modelos de amenazas en dispositivos moéviles.

En cuanto a la metodologia, la empresa utiliza una combinacion de procedimientos técnicos
propios y metodologias comunmente empleadas en la industria de la ciberseguridad para el
analisis de software malicioso. Estas metodologias no se describen de manera detallada por
motivos de confidencialidad; sin embargo, de forma general, el proceso seguido incluye:

e Recoleccion y clasificacion de muestras.

e Analisis estatico del codigo de aplicaciones Android.

e Analisis dindmico mediante entornos controlados

e Identificacion de comportamientos maliciosos y vectores de ataque.
e Documentacion técnica de hallazgos.

Para la administracion y seguimiento del proyecto, se emplean practicas inspiradas en
metodologias 4giles, principalmente para organizar el trabajo, priorizar tareas y dar
seguimiento al progreso. Es importante sefialar que dichas metodologias se utilizan como
herramientas de gestion y control del proyecto, y no como procedimientos directos para la
generacion de los entregables técnicos.

De esta manera, el proyecto integra un enfoque metodolégico mixto, donde las metodologias
agiles apoyan la coordinacion y seguimiento, mientras que los procedimientos técnicos
especializados permiten la produccion de los resultados relacionados con el andlisis de
malware en dispositivos Android.



2.3 Descripcion del Proyecto

Dentro de la organizacion se cuenta con un equipo de seguridad digital que realiza

actividades de respuesta a incidentes y forense digital.

El proyecto de este PAP contribuira a los fines de investigacion forense para la deteccion de
spyware avanzado en Android, la cual se utiliza para el apoyo a periodistas, activistas y
personas defensoras de derechos, y para compartir con otros equipos de investigacion en
ciberseguridad.

Algunos de los recursos mas importantes de este proyecto son las herramientas y software de
emuladores y para hacer andlisis forense de dispositivos. Entre las herramientas que mas

usamos esta Android QF que un software de analisis de malware para usar MVT que es otra

herramienta, y emuladores de Android para hacer pruebas.

2.4 Objetivos del Proyecto

Los objetivos del proyecto son disefiar o replicar cadenas de ataque basadas en
vulnerabilidades conocidas en Android que simulen el ataque de un spyware.

Los objetivos que debe cumplir el alumno son las siguientes:

Disefiar una cadena de ataque basada en vulnerabilidades de Android conocidas.
Implementar una prueba de concepto de la cadena de ataque para vulnerar un

dispositivo Android.

Documentar los impactos de la cadena de ataque en el dispositivo desde una

perspectiva forense.

Disefiar recomendaciones técnicas para la prevencion y mitigacion de ataques con

spyware en Android.

2.5 Plan de Trabajo

computadoras y sistemas operativos

Nivel Nivel Objetivo | Prior
No. Competencia Adquirido | Objetivoal | final
al Inicio | final PAP PAP
1 Proactividad en investigacion y 3 4 4 M
autoaprendizaje técnico
2 | Comprension lectora técnica 3 4 4 B
3 | Disefo y gestion de proyectos y actividades 4 5 5 M
4 | Manejo de sistemas tipos UNIX 1 2 2 A
5 | Scripting y programacion 2 4 4 A
6 | Pentesting y analisis de vulnerabilidades 1 3 3 A
; Conocimiento de arquitectura de 5 4 4 M




8 Conocimiento de arquitecturas y sistemas 1 3 3 M
tipo cliente-servidor o similares
9 Conocimientos basicos de explotacidn de 1 3 3 A
sistemas de computo
10 | Conocimientos basicos de forense digital 2 3 3 A
1 Conocimientos basicos del ecosistema de 5 3 3 M
software libre y de cddigo abierto.
12 | Escrituray redaccidn de reportes técnicos
13 | Habilidades orales y de presentacion técnica
2.6 Equipo de Trabajo
Rol ‘ Responsabilidad Nombre (opcional)
Practicante Hacer una linea de ataque explotando las (todos los que estamos
vulnerabilidades elegidas llevando este PAP)
Jefe y encargado Guiar y ponernos actividades y objetivos | Paul Aguilar
semanales

2.7 Plan de Comunicaciones

Emisor Mensaje Receptor

Ana Cristina Reportes
entregables

y | Paul Aguilar Signal

Semanal

2.8 Plan de Calidad

Emisor: Entregable: Receptor: Criterios: Siguiente paso:
Quién Entrega Qué Entrega Quién Condiciones de Donde va cuando
Inspecciona Aceptacion se Autoriza.
Ana Cristina Linea de ataque Paul Aguilar Que funcione y tenga NA
sentido
2.9 Seguimiento y Control

El seguimiento del proyecto se hace cada semana en una junta de una hora con nuestro jefe
directo, no tenemos contacto con nadie mas de la empresa entonces es muy sencillo en las

sesiones de seguimiento y control

2.10 Cierre del Proyecto

El proyecto termina al momento de presentar las tres vulnerabilidades explotadas y un reporte

explicando como es que lo hicimos y toda la justificacion forense.
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3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

A continuacion, se presentan los principales entregables generados durante la participacion
en el proyecto:

1. Reporte de analisis de vulnerabilidades: Documento técnico en el que se describen
las vulnerabilidades evaluadas, incluyendo su identificacion mediante codigos CVE,
el andlisis de su aplicabilidad en el dispositivo y la justificacion técnica
correspondiente.

2. Resultados de pruebas de validacion: Evidencia obtenida mediante el uso de
herramientas como ADB y pruebas manuales, que permiten verificar la existencia o
ausencia de vulnerabilidades especificas en el dispositivo analizado.

3. Matriz de compatibilidad de vulnerabilidades: Tabla comparativa donde se clasifica
cada vulnerabilidad en funcion de si afecta o no al dispositivo, considerando factores
como version del sistema operativo, nivel de parche de seguridad y configuraciones
del sistema.

4. Documentacion técnica de procedimientos: Guia detallada de los pasos realizados
durante el analisis, incluyendo comandos utilizados, configuraciones necesarias y
metodologia aplicada para replicar las pruebas

5. Conclusiones y recomendaciones de seguridad: Apartado en el que se sintetizan los
hallazgos mas relevantes del andlisis, asi como sugerencias para mitigar riesgos o
mejorar la postura de seguridad del dispositivo.

3.2 Estimacion del Impacto

Los entregables generados en este proyecto tienen el potencial de ser utilizados en diversos
contextos relacionados con la ciberseguridad, especialmente en la evaluacion de dispositivos
moviles que operan bajo el sistema Android. Su aplicacion puede extenderse a entornos
educativos, donde sirve como material de aprendizaje, asi como en escenarios profesionales
donde se requiere validar la seguridad de dispositivos antes de su uso en redes corporativas.

A nivel organizacional, estos productos pueden contribuir a mejorar los procesos de anélisis
de vulnerabilidades, permitiendo una identificacion mas precisa de riesgos y facilitando la
toma de decisiones informadas respecto a la actualizacion, mantenimiento o reemplazo de
dispositivos. Ademas, la documentaciéon generada puede servir como base para la
estandarizacion de metodologias de evaluacion de seguridad.

En un contexto mas amplio, el proyecto aporta a la concientizacion sobre la importancia de
mantener actualizados los dispositivos y comprender las implicaciones de las
vulnerabilidades reportadas mediante identificadores CVE. Esto resulta especialmente
relevante en un entorno donde los dispositivos mdviles son ampliamente utilizados para
actividades personales y profesionales, y donde la seguridad de la informacion es un aspecto
critico.
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4. Aprendizajes del alumno
4.1 Aprendizajes Profesionales

En cuanto a competencias técnicas, las mas significativas fueron:

- Analisis de vulnerabilidades en sistemas Android, entiendo como interpretar CVEs
y validar si realmente aplican en un dispositivo

- Uso de herramientas como ADB, que me permiti6 interactuar directamente con el
sistema y obtener informacion relevante para el analisis

- Interpretacion de evidencia técnica, algo muy relacionado con el forense digital, ya
que no solo se trata de encontrar datos sino de entender qué significan.

- Documentacion técnica, aprendiendo a justificar cada resultado y no solo reportarlo

- Pensamiento critico aplicado a ciberseguridad, especialmente para descartar falsos
positivos

En cuanto a habilidades blandas, creo que creci bastante en:
- Lapaciencia y tolerancia a la frustracion, porque muchas pruebas no salian como
esperaba.
- Laautonomia, ya que muchas veces tuve que investigar por mi cuenta
- La organizacion del trabajo, sobre todo para documentar todo de forma clara
- La capacidad de analisis, que fue clave durante todo el proyecto

Algo que me sorprendié fue darme cuenta de que, aunque existen muchas vulnerabilidades
reportadas, no todas son aplicables en la practica. También entendi mejor coémo factores
como las actualizaciones y parches de seguridad influyen directamente en la exposicion al
riesgo.

Por otro lado, si hubo momentos en los que senti que me faltaban bases mas solidas en temas
como analisis profundo de sistemas Android o metodologias mas formales de testing, lo cual
me hizo ver areas en las que necesito seguir preparandome.

Finalmente, considero que ahora tengo una mejor idea de como desarrollar un proyecto
técnico desde cero. Aun no me siento completamente lista para liderar uno grande, pero
definitivamente con mas practica y experiencia podria hacerlo en un futuro cercano.

4.2 Aprendizajes Sociales

Este proyecto aporta principalmente a la concientizacion sobre la seguridad en dispositivos
moviles, algo que hoy en dia impacta directamente a la sociedad, ya que practicamente
todos usamos smartphones para actividades personales y laborales.

Considero que los principales beneficiados son:
- Usuarios de dispositivos moéviles, que pueden entender mejor los riesgos

- Estudiantes y personas interesadas en ciberseguridad, como material de aprendizaje
- Organizaciones que necesitan evaluar la seguridad de sus dispositivos
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Aunque el proyecto es académico, si genera un bien publico, ya que la informaciéon sobre
vulnerabilidades y buenas practicas puede ser compartida y utilizada por otras personas.

También creo que este tipo de trabajo puede ayudar a largo plazo a mejorar la cultura de
seguridad digital, lo cual tiene impacto tanto social como econdémico, ya que previene
pérdidas de informacion y posibles ataques.

En lo personal, este proyecto si cambi6 un poco mi forma de ver la seguridad, antes pensaba
mas en teoria, y ahora entiendo mejor como se aplica en la vida real.

4.3 Aprendizajes Eticos

En este proyecto, uno de los aspectos mas importantes fue mantener la honestidad en los
resultados. En ciberseguridad, es muy facil caer en la tentacion de exagerar hallazgos o
asumir que algo es vulnerable sin tener evidencia suficiente, pero aprendi que es fundamental
respaldar todo con pruebas.

También reflexioné sobre el manejo de la informacion, ya que trabajar con vulnerabilidades
implica una responsabilidad importante. Aunque en este caso fue un entorno controlado, es
claro que en un contexto real el uso indebido de esta informacion podria generar dafos.

No identifiqué conflictos directos entre mis valores personales y el trabajo realizado, pero si
entendi que en el &mbito profesional pueden existir situaciones donde lo técnico y lo ético no
siempre coinciden, por ejemplo, al manejar datos sensibles o al reportar fallas de seguridad.

Sobre el uso de inteligencia artificial, considero que es una herramienta muy util para apoyar
en analisis y documentacion, pero también es importante usarla con criterio, verificando

siempre la informacion.

En general, esta experiencia me ayudd a reforzar la importancia de actuar con
responsabilidad, especialmente en un campo como la ciberseguridad.

4.4 Aprendizajes Personales

A nivel personal, este proyecto me ayud6 a desarrollar mas confianza en mis habilidades,
especialmente en temas técnicos que antes me parecian mas complicados.

También noté cambios en mi forma de trabajar, ya que ahora soy mas organizada y mas
consciente de la importancia de documentar todo. En cuanto a mis relaciones, creo que

aprendi a ser mas paciente y a trabajar mejor de forma independiente.

Definitivamente, esta experiencia me dio mas seguridad en mis decisiones y en la forma en
la que enfrento problemas técnicos.

También considero que me ayudo6 a conocer mejor mis fortalezas y debilidades, lo cual es
muy importante en esta etapa antes de entrar al mundo laboral.
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4.5 Tareas Aprendidas

Factores que influyeron positivamente:
La constancia durante el desarrollo del proyecto.
La investigacion autonoma.
La correcta documentacion de cada paso.
El uso de herramientas adecuadas para las pruebas.
La disposicion para aprender de errores.

Aspectos que se pudieron mejorar:
Profundizar mas en algunos conceptos desde el inicio.
Planear mejor los tiempos de ejecucion.
Validar mas rapido ciertas hipdtesis para no perder tiempo.
Buscar més apoyo cuando surgian dudas complejas.

Estos puntos son importantes porque me ayudan a identificar qué debo repetir y qué debo
mejorar en futuros proyectos.

4 .6 Desarrollo Profesional

Este proyecto reforzo mucho mi interés en el area de ciberseguridad, especialmente en el
campo del forense digital, ya que disfrut¢ mucho la parte de analisis e interpretacion de
informacion.

1. Tareas tecnolodgicas de interés:
a. Analisis forense en dispositivos moviles.
b. Investigacion de incidentes de seguridad.
c. Analisis de vulnerabilidades.
2. Areas tecnologicas con mayor destreza:
a. Uso basico-intermedio de herramientas como ADB.
b. Andlisis de sistemas Android.
c. Documentacién técnica.
3. Areas del mercado con mayor crecimiento:
a. Ciberseguridad.
b. Forense digital.
c. Analisis de incidentes.
4. Rol que pretendo alcanzar:
a. Me gustaria comenzar como analista de ciberseguridad o forense digital en el
corto plazo (1-2 afos).
5. Factores que justifican este objetivo:
a. Alta demanda en el érea.
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b.
C.

Interés personal en la investigacion digital.
Posibilidad de crecimiento profesional.

6. Tendencias del mercado:
a. El crecimiento de ataques informaticos y el uso masivo de dispositivos
moviles hacen que el forense digital sea cada vez mas relevante, tanto a nivel

nacional como global.

7. Estrategia para alcanzar el objetivo:

a.

P oo o

Seguir formandome en ciberseguridad.
Practicar en plataformas como TryHackMe.
Obtener certificaciones.

Desarrollar mas proyectos practicos.
Mantenerme actualizada en tendencias del area.
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5. Conclusiones

En general, este proyecto fue una experiencia bastante completa, ya que no solo implico
aplicar conocimientos técnicos de ciberseguridad, sino también desarrollar habilidades de
analisis, documentacion y reflexion. El hecho de tener que documentar todo el proceso me
ayud¢ a entender mejor lo que estaba haciendo, ya que no es lo mismo realizar pruebas que
explicarlas y justificarlas de manera clara.

Ademas, este ejercicio de documentacion resulta muy util pensando en una presentacion
formal del proyecto, porque permite identificar facilmente los puntos mas importantes, los
hallazgos clave y el proceso que se siguid. Esto facilita comunicar la experiencia de forma
mas estructurada ante profesores, compaieros o incluso en un entorno profesional.

Durante el desarrollo del PAP también surgieron situaciones imprevistas, como pruebas que
no daban los resultados esperados o dificultades para validar ciertas vulnerabilidades.
Aunque en su momento fueron frustrantes, terminaron siendo de las experiencias mas
valiosas, ya que me obligaron a investigar mas, cuestionar resultados y no asumir cosas sin
evidencia. Estas son habilidades que definitivamente me van a servir en el futuro,
especialmente si quiero dedicarme al area de forense digital.

En cuanto al nivel de satisfaccion, considero que fue alto. El proyecto si represent6 un reto,
especialmente por la parte técnica y la necesidad de ser muy precisa en los resultados, pero
el esfuerzo valio la pena al ver todo lo que logré al final. Me quedo con la sensacion de haber
aprendido cosas que realmente son ttiles para mi desarrollo profesional.

Finalmente, creo que una posible mejora para este tipo de proyectos seria contar con una guia
mas clara desde el inicio sobre las metodologias de analisis o ejemplos mas practicos, ya que
eso ayudaria a optimizar tiempos y a enfocar mejor el trabajo desde etapas tempranas. Aun
asi, la experiencia fue muy enriquecedora y me ayudo a tener una vision mas real de lo que
implica trabajar en el area de ciberseguridad.
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