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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa del
ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu estd dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcion terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el entorno,
y las reflexiones y aprendizajes profesionales que el estudiante desarrolld en el
transcurso de su labor.



Resumen

Durante el desarrollo del proyecto PAP de Primavera 2024, trabajamos en conjunto con

la empresa IT Legal Servicies para la ejecucion de un proyecto de analisis de filtracion de
documentos, de analisis de metadatos de los documentos filtrados, de implantacion de

un documento de analisis de la red interna, para analizar el comportamiento de los

usuarios internos.

Durante el desarrollo del reporte se especifica la justificacion, Objetivo y metodologia
utilizada para la realizacién del proyecto, detallando las habilidades a desarrollar para el

cumplimiento de los entregables solicitados y su plan de trabajo de capacitacion.

Durante el proceso de aproximadamente 2 meses se llevo acabo el proyecto, definiendo

a grandes rasgos las siguientes etapas:
1. Planeacion y capacitacion
2. Investigacion y analisis
3. Definicién de conclusiones
4

Preparacion de reportes de hallazgos.

Las cuales nos ayudaron a desarrollar distintas habilidades, tanto profesionales, sociales
y personales, dando una base a nuestra formaciéon como profesionales con y para los

demas, preparandonos y dandonos una introduccién al mundo laboral profesional.



1. Introduccién
1.1 Antecedentes

IT Legal Services es una firma especializada en derecho informatico y cibercriminalidad.
Aborda cuestiones tecno-legales desde una perspectiva legal, técnica y forense.

La empresa se centra principalmente en ofrecer servicios a pymes y clientes particulares,
con un enfoque de mercado local, aunque ocasionalmente atiende clientes en Norteamérica
y América Latina.

IT Legal Services se esfuerza por proporcionar un servicio de alta calidad a precios
competitivos, destacando la honestidad y el compromiso moral. En algunas ocasiones,
también toma casos pro bono como parte de su labor social.

1.2 Justificacion

Actualmente, las ciencias forenses tienen un impacto considerable en la sociedad,
abarcando ambitos como el penal, la prevencién y la cultura. Con la transicién a la era
digital, es esencial concienciar a todos, desde empleados corporativos hasta adultos
mayores con acceso a internet, ya que cualquiera puede ser victima de delitos tecnoldgicos
como el robo de identidad, estafas, filtracion de datos personales o cifrado de informacion.

Por ello, es crucial proporcionar asesoria clara y precisa sobre estos delitos, especialmente
cuando la tecnologia se utiliza como medio u objetivo, como en los casos de cifrado de
informacién o filtracién de datos. El objetivo es ofrecer soluciones efectivas a las victimas
y, al mismo tiempo, suministrar herramientas para prevenir futuros incidentes.

He tenido experiencia previa en el area de forense informatica a través de diversos cursos y
certificaciones, lo que me hace encontrar muy interesante a esta empresa y sus actividades.
Considero que puede ser muy valiosa para mi desarrollo profesional. Con mis
conocimientos adquiridos dentro y fuera de la universidad y en IT Legal, podremos realizar
investigaciones y peritajes adecuados para apoyar a diversas organizaciones.

1.3 Objetivos

Mi objetivo es, en conjunto con la empresa, desarrollar y mejorar las metodologias
forenses, realizando distintos anélisis en conjunto con diversas organizaciones, para
ejercitar, identificar y mejorar los métodos de analisis forenses de la organizacion.

Espero poder fortaleciendo y desarrollando mis competencias de:

e Analisis forense
e Comunicacion interdepartamental
e Gestion de proyectos



1.4

Contexto

El area en la que estaré trabajando es Evaluacion de Seguridad con el rol de becario, donde

estaré investigando y filtraciones de informacion sensible hacia la red, y analizando su

origen, adicional realizaremos pruebas de ingenieria social hacia una organizacion en
especifico para evaluar su conocimiento en temas basicos de ciberseguridad.

1.5 Inventario de Competencias
No. Competencia Req | Adqg | GAP | Obj | Prior

1 |Ejecucion de herramientas forenses 4 2 2 2 A
1.1 Uso de estenografia 2 1 1 2 A
1.2 Uso de foca 2 1 1 2 M
2 | Generacion de reportes de andlisis 2 2 0 2 A
2.1 Desarrollo de reportes técnicos 2 2 0 2 A
3 | Manejo de paqueteria de ofimatica 2 2 0 2 A
3.1 Generacion de presentaciones ejecutivas en PPW 2 2 0 2 M
3.2 Generacion de reportes detallados en Word 2 3 1 2 A

1.6 Plan Educativo
No. Actividad Educativa Ao o | o2l | pecha tnicio [ FechaTermino [ 1 | 2 |3 |4 |5 |6 |7 [ 8 |ob
1 Capacitacion sobre herramientas forenses
1.1 Capacitacion sobre uso de Estenografia Curso 15 03/06/2024 14/06/2024
1.2 Capacitacion sobre uso de foca Curso 15 17/06/2024 28/06/2024
2 Capacitacién sobre desarrollo de procesos
21 rceapTr:::t;éc?“‘iismejm de desarrollo de Estudio| 10 | 01/07/2024 | 12/07/2024

1.7 Entregables

A lo largo del proyecto se entregara:

1.8

Reporte de filtrado de informacion sensible

Reporte de ingenieria
Involucrados

IT Legal Services

social

Direccion de Tecnologia y Direccion General del organismo de seguridad publica

del estado de Jalisco.




2. Desarrollo del Proyecto PAP
2.1 Administracion del Proyecto

Inicio: Establecer los objetivos y metas a lograr en el proyecto, alcance y limitantes.
Planificacion: Definicion de tareas e hitos para cumplir los objetivos. Encargados y
responsables de actividades.

Ejecucidn: Ejecucion de las tareas descritas en la etapa de planificacion.
Seguimiento y control: Ejecucién de juntas de seguimiento y resolucion de
problemas y dudas durante el proyecto.

Cierre: Entrega de reportes y entregables definidos.

2.2 Sustento Teorico y Metodoldgico
1. Preparacién

Definir el Alcance del Analisis: Establecer los limites del analisis, incluyendo los
sistemas, datos y redes involucradas.

Reunir Equipo y Herramientas: Asegurarse de contar con un equipo
multidisciplinario y las herramientas necesarias (software de andlisis forense,
herramientas de monitoreo de red, etc.).

Establecer Protocolos de Comunicacion: Definir cdmo se comunicara el equipo
durante el analisis y cdmo se reportaran los hallazgos.

2. ldentificacion y Recoleccion de Datos

Deteccidn de Incidentes: Utilizar sistemas de deteccion de intrusiones (IDS) y
sistemas de informacion y gestion de eventos de seguridad (SIEM) para identificar
incidentes.

Recoleccion de Evidencia: Recopilar registros de logs, archivos de sistema, correos
electrénicos y cualquier otro dato relevante que pueda ser evidencia de la filtracion.
Asegurar la Cadena de Custodia: Documentar cada paso en la recolecciéon y
manejo de evidencia para mantener la integridad de los datos.

3. Anélisis

Examinacion Inicial: Revisar los datos recolectados para identificar patrones y
anomalias que indiguen una filtracion.

Analisis de la Fuente: Identificar cbmo y donde ocurri6 la filtracion. Esto puede
incluir analisis de malware, anélisis de trafico de red y revision de permisos de
acceso.

Determinacion del Alcance: Evaluar la magnitud de la filtracion, incluyendo qué
informacidn fue comprometida y cuantos datos fueron afectados.

4. Mitigacion



Contencidn del Incidente: Implementar medidas inmediatas para detener la
filtracion y prevenir dafios adicionales. Esto puede incluir el aislamiento de sistemas
comprometidos.

Remediacion: Eliminar cualquier acceso no autorizado, corregir vulnerabilidades y
restaurar sistemas a su estado seguro.

5. Informe y Documentacion

Documentacion del Analisis: Crear un informe detallado que describa el incidente,
el analisis realizado, los hallazgos y las acciones tomadas.

Recomendaciones: Proporcionar recomendaciones para mejorar la seguridad y
prevenir futuras filtraciones. Esto puede incluir cambios en politicas, mejoras en la
infraestructura de seguridad y capacitacion de empleados.

6. Seguimiento y Evaluacion

Monitoreo Continuo: Implementar monitoreo continuo para detectar posibles
futuras filtraciones.

Evaluacion Post-Incidente: Revisar la respuesta al incidente para identificar areas
de mejora en la metodologia y en las practicas de seguridad.

7. Capacitacién y Mejora Continua

Capacitacion del Personal: Asegurarse de que todo el personal esté al tanto de las
mejores practicas de ciberseguridad y del manejo de informacién sensible.
Actualizacion de Procedimientos: Revisar y actualizar regularmente las politicas y
procedimientos de seguridad para mantenerse al dia con las nuevas amenazas y
tecnologias.

2.3 Descripcion del Proyecto

El objetivo del proyecto es realizar un anélisis de filtrado de informacion sensible hacia la
red, para identificar el alcance de la filtracién y el origen de la misma, adicionalmente se
realizaran ejercicios de ingenieria social dentro de la infraestructura del cliente, para
evaluar la cultura organizacional respecto a la ciberseguridad.

De manera general se realizarén las siguientes fases:

Identificacion y recoleccion de datos:
Anélisis

Informe y documentacion

Ejercicio de ingenieria social



2.4 Tipo de Proyecto
El tipo de proyecto se podria considerar en cascada, puesto que, de acuerdo a conforme se

vayan liberando los entregables sera la retroalimentacion obtenida y el marco para el
avance del proyecto.

2.5 Plan de Trabajo

Nivel Nivel Objetivo Prior
No. Competencia Adquirido al | Objetivo al | final PAP
Inicio final PAP
Uso de estenografia 2 3 3 A
2 | Usodefoca 2 3 3 M
3 | Desarrollo de reportes técnicos 2 1 A
4 Generacion de presentaciones ejecutivas en 5 5 5 M
PPW

5 | Generacion de reportes detallados en Word 2 2 2 A
No. Actividad Educativa Fecha Inicio FechaTermino | 1 | 2 |3 |4 | 5|6 |7 |8

1 Induccién

1.1 familiarizarse con las herramientas 20/05/2024 31/05/2024

1.2 Induccién al proyecto 27/05/2024 31/05/2024

2 Desarrollo del proyecto

2.1 Realizar recopliacién de informacion 03/06/2024 28/06/2024

29 Analmsyconclusmnes de informacién 03/06/2024 28/06/2024

filtrada

2.3 Ejercicio de ingeneria social 03/06/2024 28/06/2024

3 Documentacion

3.1 Realizar reportes de hallazgos 01/07/2024 05/07/2024

4 Conclusion

4.1 Entrega de reporte final 08/07/2024 12/07/2024




2.6 Equipo de Trabajo

Rol

Coordinador de Proyecto

Responsabilidad

Dar seguimiento a los avances del proyecto,

Nombre (opcional)

requerida

comunicar actualizaciones del proyecto,
facilitar herramientas y documentacion

Coordinador de equipo

del equipo

Dar seguimiento a los avances de cada
integrante, resolver dudas, presentar avances
mensuales del proyecto, comunicar las
actualizaciones del proyecto a los miembros

Lider técnico

Valida los planes de trabajo y realiza
observaciones en base a los avances
presentados, asistencia de soporte en caso de
problemas con un equipo o software, da
accesos a las herramientas

Becario

Sigue el plan de trabajo, recibe
capacitaciones para desarrollar las tareas,
reporta sus actividades de manera mensual

2.7 Plan de Comunicaciones

Emisor Mensaje Receptor Medio Frecuencia
P > .
Coordinador de equipo resentacion de Coordinador de Video conferencia M
avances proyecto
Presentacion de .
Becario avances, dudas, Coo.rdmador de Video conferencia 2S
. equipo
aclaraciones
Coordinador de equipo Reporte de avances Coordinador de Correo M
proyecto
Coordinador de
. L equipo,
Becario Reporte de actividades Coordinador de Correo M
proyecto
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2.8 Plan de Calidad

Emisor:
Quién Entrega

Becario

Entregable:
Qué Entrega

(SubEntregable)

Reporte de
actividades

Receptor:

Quién recibe

o

Inspecciona

Coordinador de
proyecto

Criterios:
Condiciones de
Aceptacion

Fecha de elaboracion,
rango de dias del mes
a entregar,
nombramiento y
responsabilidades,
firma en tinta azul del
que reporta, uso de
membrete empresarial

Siguiente paso.
Donde va Cuando
se Autoriza.

Expediente de RRHH

Coordinador de
equipo

Reporte de avances

Coordinador de
proyecto

Fecha de elaboracion,
resumen ejecutivo,
justificacion, listado de
tareas realizadas,
conclusiones, uso de
membrete empresarial

Documentacion de
proyecto

Coordinador de
equipo

Reporte final

Coordinador de
proyecto

Fecha de elaboracion,
resumen ejecutivo,
justificacion, tareas
principales realizadas
documentadas,

Documentacion de
proyecto

conclusiones,
recomendaciones, uso
de membrete
empresarial

2.9 Seguimiento y Control

El lider del equipo recibe actualizaciones quincenales de las actividades realizadas por los
becarios durante ese periodo. Ademas, se informa sobre posibles problemas de desarrollo o
dudas de implementacién y procesos. En caso de dudas o problemas, se busca resolverlos
durante la misma sesion; de lo contrario, se dispone de una semana para encontrar
soluciones, con seguimiento semanal o quincenal segun la gravedad o importancia de la
situacion.

El coordinador del proyecto revisa mensualmente el informe de avances realizados por los
becarios. Esto se hace con el fin de identificar cambios significativos y determinar si es
necesario repetir un proceso, ajustar los alcances o adquirir mas herramientas. Si surge una
situacion que no puede esperar hasta la revisién mensual, se comunica de inmediato al
coordinador del proyecto para implementar un plan de contingencia o acciones correctivas,
dependiendo de la gravedad del impacto.

Los entregables mensuales enviados por los becarios son evaluados por el coordinador del
proyecto de la empresa. Los resultados de los avances se incluyen en el entregable final de
la materia PAP de la Universidad ITESO. Donde el profesor evalda el contenido del
mismo, proporcionando retroalimentacion a cada estudiante.

11



2.10 Cierre del Proyecto

En su momento si se tuvo una etapa de cierre de proyecto, de un proyecto que se podria
considerar hermano, puesto que, de manera similar, ambos tienen un enfoque forense,
aungue sean distintos en habilidades técnicas y objetivo final. En su momento se tuvo una
retroalimentacion satisfactoria y se hicieron notar los puntos a mejora. Espero esta segunda
entrega cumpla de igual manera con las expectativas y se pueda denotar mejora en las
habilidades sugeridas al cierre del proyecto pasado.

12



3. Resultados del Trabajo Profesional
3.1 Productos Obtenidos

e Reporte de documentos filtrados
e Andlisis de documentos filtrados
e Archivo de analisis de red

e Reporte de andlisis de red interna.

3.2 Estimacion del Impacto

La ejecucion de este proyecto tiene un impacto a toda la poblacién de Jalisco, pues, el filtrado
de informacion del C5 es un tema muy sensible y que denota una falta de ética para algunos
de los trabajadores del lugar, la identificacién y aplicacion de reglas de seguridad para evitar
esta situacion a futuro, favorecera a la poblacion Jalisciense en general, al tener un C5 mas
seguro, para el bienestar de la poblacion.
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4. Reflexiones del alumno
4.1 Aprendizajes Profesionales

e Mejore mis técnicas de OSINT.
e Puli y mejore mis técnicas de generacion de reportes técnicos y ejecutivos

e Mejore mis técnicas de estenografia.

4.2 Aprendizajes Sociales

e Este proyecto a pesar de no tener una interaccion directa con la sociedad, es de un
alto impacto social al tratarse de asegurar una de las instalacion de seguridad mas
importantes de Jalisco, teniendo un impacto claro en toda la sociedad Jalisciense.

4.3 Aprendizajes Eticos

e Este proyecto a pesar de no tener una interaccion directa con la sociedad, es de un
alto impacto social al tratarse de asegurar una de las instalacion de seguridad mas
importantes de Jalisco, teniendo un impacto claro en toda la sociedad Jalisciense.

4.4 Aprendizajes Personales

e Durante el desarrollo del proyecto, ademas de los aprendizajes profesionales, me
ayudo a aplicar y reforzar los aprendizajes que traia del pap anterior respecto a la
organizacion, asegurando la entrega en tiempos, y apegandome al calendario de

entregas.

4.5 Tareas Aprendidas

e Algo que nos sirvié como factor critico de éxito durante la gestion del proyecto fue

el apoyo y seguimiento de la gerencia de IT Legal Servicies para la atencion de
dudas respecto a los analisis realizados

14



4.6 Desarrollo Profesional

Durante el ejercicio de desarrollo profesional quedo plasmada de manera muy clara el
camino que quiero tomar para mi vida profesional, este proyecto pap me ayudo a reforzar y
entender algunas areas un poco distintas a mi operacion diaria, pero que también es
necesario que aplique para mis futuros clientes.

Adicionalmente me ayudo a comprender un poco méas de como funcionan otras
organizaciones y los servicios que se pudieran ofrecer a las instituciones publicas.

Por ultimo me ayudo a reforzar mis habilidades tecnoldgicas para aplicarla con mis
clientes, ofrecer nuevos servicios y poderme desenvolver de mejor manera.

5. Conclusiones

Durante la ejecucion del proyecto PAP, a través de sus distintas etapas se vivieron varias
experiencias, yendo desde la frustracion hasta el orgullo de haber identificado algun hallazgo
significativo y el cumplimiento del propésito del analisis.

Logre desarrollar diversas habilidades, pero las que mas destaco son la organizacion y la
presentacion adecuada de resultados, que nos fueron solicitados por la empresa, estando a la
altura de la misma, cumpliendo los estandares de calidad requeridos, validando la veracidad
de la informacion antes de generar una conclusion.

Quede muy satisfecho con la realizacion del PAP pues me ayudo a comprender una realidad
y forma de trabajar de manera profesional distinta que con la que he estando trabajando

durante muchos afios, exigiendome desarrollar competencias distintas a las que he llegado a
desarrollar a lo largo de mi carrera universitaria.

6. Bibliografia y Anexos (en caso de ser necesarios)

Para la realizacion de este reporte PAP no fue necesario citar referencias externas.
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