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Resumen

Este documento ofrece una visidn detallada del proyecto de implementacién de Tailscale,
Single Sign-On (550) y tecnologias de autenticacion sin contrasefia en nuestra
infraestructura tecnoldgica.

En primer lugar, se aborda la integracion de Tailscale, una solucion moderna para redes
privadas virtuales (VPN) que utiliza el protocolo WireGuard. Tailscale simplifica la
configuracion y gestidon de redes seguras, permitiendo la creacidén de conexiones privadas
entre dispositivos de manera eficiente y sin complicaciones tradicionales. El documento
explora cdmo Tailscale ha mejorado la conectividad, eliminando las barreras de firewalls y
NAT, y reduciendo el tiempo de configuracion de redes distribuidas.

En segundo lugar, se describe la implementacion de Single Sign-On (5S50), una tecnologia
gue unifica el proceso de autenticacion, permitiendo a los usuarios acceder a multiples
aplicaciones con una sola credencial. Se detalla cdmo SSO ha optimizado la experiencia del
usuario al reducir la necesidad de gestionar multiples contrasefias y como ha fortalecido la
seguridad mediante la centralizacion y estandarizacién de los controles de acceso. Ademas,
se discuten los beneficios operativos, incluyendo la simplificacion en la administracién de
usuarios y la implementacion de politicas de seguridad coherentes.

Finalmente, el documento explora la adopcidn de tecnologias de autenticacion sin
contrasefa, que incluyen métodos avanzados como la autenticacidon biométrica. Estas
tecnologias han elevado el nivel de seguridad al eliminar las contrasefas, reduciendo
significativamente los riesgos de phishing y robo de credenciales. Se destaca cdmo la
autenticacion sin contraseia ha mejorado la experiencia del usuario final, ofreciendo un
acceso mas rapido y sin fricciones.

A lo largo del documento, se proporcionan perspectivas sobre el impacto positivo de estas
tecnologias en la infraestructura de la organizacion, mejorando tanto la seguridad como la
eficiencia operativa. Ademas, se comparten las lecciones aprendidas y las mejores practicas
adoptadas durante el proceso de implementacién, ofreciendo una guia valiosa para otras
organizaciones que consideren la adopcién de soluciones similares.

Palabras clave: Ciberseguridad, Zero-Trust, Tailscale, Inicio de sesion Unico, Autenticacidon
sin contraseia



Contenido

Maestria en INformatica APliCada .....ccceveeuiereeiiieeieiieiereeirteenertenreerenereeneeresseesssseseessessanes 1
Implementacion de herramientas Zero-Trust..........ccccoccevvevveireecreeceeenen. 1
[ 7= 1T 1 o 4 - N 3
3T ¥ 3 =T o PN 4
00T = 3T Lo TN 5
41T LU ool I o 7
07 o] I 11010 e 10
Antecedentes Y SigNIfICAd0 ....ccuuiiieeiiiieiiiriiiitiierteicrreeeeeeeereaneerenneeenneeseassesenseseensessnnnes 10
Planteamiento del Problema .........cccuuuueiiiiiiiiiiimiiecininrrrr e 12
El desafio central: certificacion y expansion global...........ccccvviiiiinniiiiiniiieccc e, 13
Migracion e implementacion de herramientas y procesos Criticos .......cccccveevrvveeersnnneennn. 13
OB EEIVOS...ceuieeirieiiiieireeereeirteeerenetenereaereaerasereserenesensernsssnsesanssensernsssnserasssenssnnsssnssrnnssannss 15
GENEIAL.ciiiie e e e 15
PartiCUIAIES ..o e e s 15
Preguntas POr reSPONCET ......cccucieiieeiieeieeeereerenireneeaneraserenssesssenserasesnsssnssssnsesasssnsssassennne 17
JUSHIFICACION..c.ceeeeeeiiitrcr s e s 17
07 o I 11101 10 P 20
LY T oo TR =T oo 20
Y Yo F Y =T o1 -] FO PO SPPUPPPRRRPPPON 20
Revision del estado del @rte.........cocueeieeeiiiiienieeeee e 22
07 o] I 11010 I 33
[\ [Y0eTe o] oY - PSPPI 33
ANAlISIS COMPATAIVO . ceeuueieeniiieeiiiiiniereeeeerteiereeneeteneeressessnsseseessessassessnscessssessnssessnssssennes 35
Comparacion de SEGUIIAAM .....c.cocuiiiiiiiiieeiee e s e e e brae e e 36
Comparacion de la experiencia del USUAIio........ccceviiriiieeiniiieee e 41
Comparacion de eficiencia 0rganizacional .........cccccvvviiiiiiniiiee s 42
Cumplimiento de puntos de control de las certificaciones.......ccccceveueereeirieeicrieeccieennnnnen. 45
@ L O Y/ o 7= | PR 45
ISO 27001 ... ettt ettt e b e e et s e e ne e e e e be e snne s aneeneennee s 47
[CToToT =4 LI N A Rt 49
07 o I 1101 0 51
Desarrollo del Proyecto ......ccccceiiiieueiiiiiieneiiiiiinniiiieeneiiniiemsiinieessemimessimesssimeassnn 51



Tailscale: mejora de la seguridad y el cumplimiento......ccccccvveveiiii, 51

IMPIEMENTACION ..t e s e e e e e e e e e s esabbbbeeeeeeesenanranneeas 52
ReSUItados Y DENEFICIOS. ...ccoi ittt e e s e 56
Autenticacion sin contrasefia: fortalecimiento de los controles de acceso...................... 58
IMPIEMENTACION ot e s e e e s rbe e e e s e e e s ebeeeeesanbaeessnnes 59
ReSUItados Y BENETICIOS ...uuiiiiiiiiiie ittt e s re e e e e e s 61
Inicio de sesidn unico (SSO): optimizacion de la gestion de acceso........ccevvveeecrveerreennnee. 63
TaaT o111 00 1=T 01 - [oi o T o H U UUPRROOPRPPN 64
ReSUItados Y DENEFICIOS. ...t e e eaaarrae e 65
Costos de impPlemMeENtaCiON......ccceuuiieeieiieeeiiecirtreereeeeeeeeeeaneesnsseseeseessssessssesesssessnnsesens 67
Costo de Implementacidn de Tailscale Premium con SCIM .......cveveeiiiiieiinieeeeeeee i, 67
Costo de la Licencia Microsoft 365 E5 ........oooiiiiieiieiiineee e 67
Evaluacion del Retorno de INVersion (ROI) ......c.uueeeieiiiee it 68

0o T ol 1Yo T = 3N 69
Lecciones aprendidas......ciiieeeiiiieeueiiiiiiiuiiiiiieniiiiiieniiiiiiastirsssssensssnn 71
110111 Y = =] {1 F OIS 72
€ o T o PN 74



Introduccion

Este caso de estudio describe como una empresa emergente de seguridad informatica con
mas de 15 afos de experiencia y una sélida reputacion implementd un programa de mejora
de la seguridad informatica para satisfacer los requisitos de sus nuevos inversores y
clientes.

En los ultimos cuatro afios, la empresa experimentd un rapido crecimiento en términos de
empleados y operaciones, duplicando el nimero de empleados en los dos ultimos afios
hasta llegar a un promedio de 500. Este crecimiento fue impulsado por la aceptacion de los
clientes, las recomendaciones directas y la llegada de nuevos inversores.

Los nuevos inversores de la empresa se han fijado ambiciosos objetivos de crecimiento para
la generacidn de negocio y el crecimiento del personal en todos los departamentos. Para
lograr estos objetivos, la empresa debe mantener sus altos estandares de gobernanza y
seguridad.

Como resultado de su crecimiento, la empresa comenzo a atraer la mirada de compaiiias
trasnacionales para adquirir sus servicios. Estos nuevos clientes tienen requerimientos
minimos para poder realizar la contratacidn de servicios, como lo es, que la empresa
obtenga y mantenga certificaciones comerciales como: SOC 2 Type Il, ISO 27001 y Google
A2LA.

La empresa cuenta con una plantilla de alrededor de 500 colaboradores y contratistas, la
cultura de la empresa radica en “primero remoto” por lo cual todos los usuarios trabajan de
manera remota. Si bien existen dos oficinas, el asistir a estas no es obligatorio. Esto detona
una mayor atencion en la parte de herramientas necesarias para mantener a los usuarios
siempre conectados y seguros a las herramientas internas y externas de la organizacion.

La empresa emergente en cuestién utilizaba una solucién de VPN de cédigo abierto llamada
OpenVPN. Aunque esta solucidn habia sido efectiva en el pasado, ya no resultaba adecuada
para satisfacer las necesidades actuales de la empresa, especialmente debido al
crecimiento de su plantilla. Como resultado, surgieron los siguientes desafios con esta
solucidn:

El problema se centra en la insuficiencia de recursos humanos y capacitacién dentro del
equipo de soporte de Tl para realizar tareas como la emision o renovacion de certificados
para usuarios, asi como la revocacién y bloqueo de usuarios en el firewall en caso de salida
de la organizacion. Esta limitacidn también se refleja en la falta de personal para instalar o
actualizar agentes, certificados y solucionar problemas generales.



Detencidn de multiples vulnerabilidades de seguridad en sus diferentes versiones tanto en
el firmware de la caja central (PfSense) como en cada uno de los clientes/agentes instalados
en los equipos del usuario final.

Por otro lado, la autenticacién de la cuenta principal del usuario (email y herramientas
ofimatica) se realizaba a través de usuario y contrasefia con un segundo factor de
autenticacion utilizado en cualquier aplicacidén que el usuario elija. Si bien esto cubria los
estandares minimos de seguridad, no era la opcidn mas segura y actual en cuanto a
seguridad y facilidad de uso.

Ademas, la empresa ya poseia las herramientas y licencias necesarias para implementar el
inicio de sesidén Unico con diversas aplicaciones de terceros. A pesar de esto, dicha
funcionalidad no habia sido activada. Esta omisidn resultaba en la gestion de multiples
conjuntos de credenciales por parte de los usuarios, lo que incrementaba la carga
administrativa y de seguridad. En ausencia del inicio de sesion unico, la responsabilidad de
salvaguardar los datos de la empresa y los clientes recaia en gran medida en el usuario final,
lo que aumentaba el riesgo de vulnerabilidades y errores en la gestion de accesos.

Para abordar estos desafios, implementamos las siguientes herramientas que cubren las
necesidades al momento previo de la implementacién:

e Tailscale: Una solucién de red de confianza cero que proporciona acceso remoto
seguro a infraestructura y aplicaciones sin necesidad de VPN ni reglas de firewall
complejas, ademas que no requiere certificados individuales para cada usuario.

e Autenticacion sin contraseia: Una solucidon que permite a los usuarios iniciar sesién
sin necesidad de recordar una contrasefia, que funciona en conjunto la
autenticacion biométrica y la autenticacion de dos factores (2FA).

¢ Inicio de sesion tnico (5§50): Una solucidn que permite a los usuarios iniciar sesion
en multiples aplicaciones con un solo conjunto de credenciales.

Como Ingeniero de Infraestructura Senior de la empresa, mis funciones para este proyecto
son las siguientes:

e Andlisis de herramientas: Evaluar las diferentes opciones disponibles para cumplir
con los requisitos del proyecto.

e Implementacién: Instalar y configurar las herramientas seleccionadas.

e Generacién de documentacidn necesaria: Documentar el proceso de
implementacidn, asi como la administracién y uso de las herramientas.

Los siguientes son algunos de los beneficios asociados con las herramientas:



Seguridad mejorada: Tailscale, la autenticacion sin contrasena y el SSO pueden ayudar a la
empresa a mejorar su postura de seguridad al reducir el riesgo de filtraciones de datos y
ataques de phishing.

Cumplimiento mejorado: Estas herramientas también ayudaron a la organizacién a cumplir
con las regulaciones y estandares de la industria, como SOC 2 TYPE 1, 1SO 27001 y Google
A2LA.

Mayor eficiencia y productividad: Al simplificar su arquitectura de red y reducir la
necesidad de que los usuarios administren multiples contrasefias, estas herramientas
pueden ayudar a la empresa a mejorar la eficiencia y la productividad.

La implementacién de las tres herramientas fue satisfactoria y se cumplieron todos los
objetivos planteados. A lo largo de este documento se describen los aciertos, errores,
posibles mejoras y lecciones aprendidas durante el proceso de implementacion.

Como todo en el dmbito de Tl no es un proyecto estatico, se tendran que actualizar para
mantener la empresa no con los requerimientos minimos, si no a la vanguardia para
salvaguardar la informacién interna como de los clientes y mejorar la experiencia del
usuario final.



CAPITULO 1

Antecedentes vy significado

La proteccion basada en el perimetro, en la que histéricamente se ha confiado para
proteger las redes corporativas, opera bajo el supuesto de que las entidades dentro del
perimetro de la red son de confianza, mientras que las que estan fuera se consideran no
confiables. Sin embargo, con la proliferacidon de los servicios en la nube, el trabajo remoto y
los dispositivos moviles, el perimetro de la red tradicional se ha vuelto cada vez mas poroso,
lo que hace que las medidas de seguridad basadas en el perimetro sean inadecuadas para
defenderse contra amenazas cibernéticas sofisticadas.

Por el contrario, Zero Trust Architecture adopta un enfoque fundamentalmente diferente al
asumir confianza cero, independientemente de si las entidades estan dentro o fuera del
perimetro de la red. ZTA opera segun el principio de "nunca confiar, siempre verificar", lo
gue requiere autenticacion y autorizacién continuas para cada usuario, dispositivo y
aplicacion que intenta acceder a los recursos. Al aplicar estrictos controles de acceso
basados en la identidad, la posicién del dispositivo, la ubicacidn y otros factores
contextuales, ZTA minimiza la superficie de ataque y reduce el riesgo de movimiento lateral
por parte de actores maliciosos dentro de la red. Este enfoque se alinea con los principios
de privilegio minimo y confianza minima, garantizando que los derechos de acceso se
otorguen segln sea necesario y que los privilegios se ajusten dindamicamente en funcion de
los factores de riesgo cambiantes.

La transicion de la proteccion basada en perimetro a la arquitectura Zero Trust representa
un cambio de paradigma en la estrategia de ciberseguridad, que permite a las
organizaciones adaptarse a la naturaleza dinamica de los entornos de Tl modernos y mitigar
eficazmente las amenazas cibernéticas en evolucion. Al adoptar ZTA, las organizaciones
pueden mejorar su postura de seguridad, mejorar la visibilidad y el control sobre el trafico
de lared y proteger mejor los activos de datos confidenciales contra amenazas internasy
externas. Sin embargo, la implementacion exitosa de ZTA requiere un enfoque holistico que
abarque tecnologia, procesos y cambios culturales, asi como un monitoreo y adaptacién
continuos a las amenazas y tecnologias emergentes.

Las empresas en la industria de la tecnologia enfrentan un conjunto distinto de desafios en
su viaje, particularmente en los ambitos de la gobernanza y las certificaciones relacionadas
con la seguridad, el cumplimiento y la proteccién de datos. A medida que estas empresas
emergentes amplian sus operaciones y manejan datos cada vez mds confidenciales, la
necesidad de marcos de gobernanza sdélidos se vuelve primordial. Estos marcos deben
alinearse perfectamente con las mejores practicas de la industria y los mandatos
regulatorios.
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La gobernanza, en este contexto, abarca el conjunto de procesos, politicas y
procedimientos que orquestan la toma de decisiones, |la gestion de riesgos y la conducta
general de la organizacidn. Este esfuerzo multifacético implica establecer estructuras claras
de rendicion de cuentas, delinear roles y responsabilidades e implementar controles
estrictos para salvaguardar la confidencialidad, integridad y disponibilidad de los datos. Un
marco de gobernanza eficaz permite a las nuevas empresas identificar, evaluar y mitigar los
riesgos de forma eficaz, salvaguardando sus operaciones, activos intelectuales e
informacidn de los clientes.

Certificaciones como SOC 2 TYPE 11, ISO 27001 y Google A2LA son evidencia concreta de que
una empresa emergente ha implementado diligentemente un conjunto integral de
controles, politicas y procedimientos disefados para proteger la informacidn confidencial y
mantener un entorno operativo seguro. Estas certificaciones brindan garantia a las partes
interesadas (incluidos clientes, socios e inversores) de que la empresa cumple con
estandares de seguridad reconocidos, cumple con los requisitos reglamentarios y mantiene
un solido compromiso con la proteccion de datos.

En los ultimos afios, el panorama tecnolégico ha sido testigo del surgimiento de
herramientas y tecnologias innovadoras disefiadas especificamente para apoyar a las
nuevas empresas en sus esfuerzos de gobernanza y certificacién. Estas herramientas
incluyen:

Tailscale: una herramienta de conectividad de red segura que permite a las empresas
establecer conexiones seguras entre sistemas al tiempo que aplica estrictos controles de
acceso.

Autenticacion sin contraseia: esta tecnologia elimina la necesidad de contrasefias
tradicionales, lo que reduce el riesgo de ataques basados en credenciales y mejora la
experiencia del usuario.

Las contrasefas siguen siendo omnipresentes en la autenticacion de usuarios, pero son
vulnerables a muchos ataques. Por lo tanto, hacen poco para que la toma de control de
cuentas (ATO) y otros riesgos de identidad digital estén dentro de la tolerancia al riesgo de
una organizacion. Las contrasefias comprometidas representan mas del 60% de las brechas
de hacking. (Ant, 2021)

Inicio de sesion tnico (SSO): al optimizar la gestion del acceso, simplificar el
aprovisionamiento de usuarios y elevar la seguridad general, el SSO se ha convertido en una
herramienta fundamental para modernizar los procedimientos de autenticacion.

Comprender los antecedentes y el papel fundamental de estas herramientas en el contexto
de la gobernanza es esencial. El objetivo de este trabajo es proporcionar una inmersion
profunda en estas herramientas, dilucidando sus ventajas, desafios y estrategias de
implementacidn precisas para obtener las certificaciones SOC 2 TYPE Il, ISO 27001 y Google
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A2LA. Al analizar meticulosamente las implicaciones y los aspectos practicos asociados con
estas herramientas, fortaleciendo asi sus practicas de gobernanza y posicionandose para
una ventaja competitiva dentro de la industria.

Desafios actuales que enfrenta la empresa

Conforme la evolucidn de la empresa, su infraestructura abarca una combinacién de
herramientas gratuitas, desarrolladas internamente y de pago, cada una con distintos
niveles de soporte. Si bien estas herramientas fueron suficientes durante la fase inicial,
ahora estan viéndose limitadas e insuficientes por satisfacer las mayores demandas
provocadas por el crecimiento exponencial, impulsadas por rondas de inversidn exitosas y
los requisitos de nuevos clientes que exigen estricta seguridad y cumplimiento para forjar
relaciones comerciales.

Un punto critico radica en la naturaleza descentralizada de la autenticacion, donde cada
herramienta emplea un método de autenticacidn y un conjunto de credenciales distintos.
Este enfoque descentralizado supone un inconveniente para los usuarios y presenta un gran
riesgo de seguridad, ya que los usuarios tienden a reutilizar las credenciales en multiples
sistemas. Ademas, la carga para el personal de Tl encargado de administrar estas
plataformas dispares se ha vuelto abrumadora.

Por estos desafios, la empresa debe modernizar sus procesos de autenticacién, reforzar la
seguridad y garantizar su cumplimiento segun continula su trayectoria de crecimiento y
éxito.

Planteamiento del Problema

El problema que enfrenta la empresa se puede definir como la falta de una infraestructura
segura que satisfaga las demandas del crecimiento exponencial. A medida que la empresa
evoluciona, la combinacién de herramientas utilizadas resulta limitada e insuficiente para
manejar las nuevas exigencias generadas por el éxito financiero y la necesidad de
cumplimiento de los nuevos clientes. En consecuencia, la empresa se enfrenta a la
necesidad urgente de modernizar sus procesos para reforzar la seguridad y garantizar el
cumplimiento, a fin de mantener su crecimiento y éxito continuo. Esto se divide en los
siguientes 3 puntos:

1. El problema se plantea con la inminente expiracion del certificado de la solucidn actual de
VPN. Esta situacion requiere una reinstalacién tanto en el firewall central como en cada
dispositivo de usuario. Sin embargo, este proceso se enfrenta a limitaciones debido a la
carga de trabajo que supera la capacidad del personal actual del area de TI. Ademas, la
solucidn actual exhibe multiples vulnerabilidades de seguridad, las cuales han sido cada vez
mas recurrentes en los Ultimos meses, a pesar de las actualizaciones implementadas en los
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agentes. Por ultimo, el proceso manual de incorporacidn y salida de empleados y
contratistas agrega una carga adicional al sistema.

2. Actualmente, no se dispone de una solucién de autenticacién universal para toda la
organizacion. En su lugar, existen varias opciones, como acceso mediante usuarioy
contrasefia, autenticacion multifactorial a través de llamadas telefénicas, SMS y tokens en
aplicaciones. La diversidad de opciones y excepciones en este sistema genera un entorno
altamente vulnerable al phishing, lo que pone en riesgo la informacién propietaria de la
organizacién y los datos confidenciales y sensibles de los clientes.

3. Lafalta de integracidn de aplicaciones de terceros con el proveedor de identificacién actual
(Entra ID) significa que cada usuario debe administrar al menos 10 conjuntos diferentes de
credenciales. Esto lleva a que se reutilicen con frecuencia las mismas credenciales para
distintas herramientas y aplicaciones, lo que representa un gran riesgo para la seguridad de
la organizacion.

El desafio central: certificacion y expansion global

Aungue el objetivo principal es abordar los problemas mencionados anteriormente, es
importante destacar un objetivo secundario: asegurar que las herramientas y mejoras
seleccionadas para resolver estos problemas cumplan completamente con los puntos de
control asociados para obtener tres certificaciones clave: SOC 2 TYPE Il, ISO 27001 y Google
A2LA. Estas certificaciones son requisitos indispensables para atraer y retener una creciente
base de clientes internacionales que buscan estandares establecidos en sus relaciones
comerciales.

La obtencidn de estas certificaciones refleja el compromiso de la empresa con la seguridad
sélida de los datos, el cumplimiento de rigurosos estandares internacionales y la
construccion de una reputacidn confiable en el mercado global. Estos estandares son
fundamentales para establecer la confianza de los clientes y garantizar la integridad de las
operaciones comerciales en un entorno cada vez mas exigente en términos de seguridad y
cumplimiento normativo.

Migracion e implementacion de herramientas y procesos criticos

La obtencidn de estas certificaciones va mas alla de un simple tramite; implica una
transformacidn significativa en diversos aspectos de las operaciones de la empresa. El
proceso de certificacion demanda la migracion e implementacion de herramientasy
procesos meticulosamente disefiados, ejecutados y aplicados para fortalecer tanto la
seguridad como la eficiencia operativa de la organizacion

1. Evolucion de VPN: La préxima expiracion del certificado central de la solucién VPN actual
cobra gran importancia y amenaza con interrumpir la capacidad de la empresa para
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conectar de forma segura a su fuerza laboral global. El proceso de renovacién, cargado de
complejidades, plantea una carga administrativa considerable para el ya sobrecargado
departamento de Tl. Encontrar una solucién VPN adecuada, escalable y segura es una
necesidad critica.

2. Autenticacién sin contraseiia: a medida que la empresa se expande y maneja datos cada
vez mas confidenciales, la dependencia de las contraseiias tradicionales se convierte en una
vulnerabilidad evidente. La implementacién de MFA se vuelve primordial, ya que
proporciona una capa adicional de seguridad que protege contra ataques basados en
credenciales y garantiza a los clientes el compromiso de la empresa con la proteccion de
datos.

3. Revolucidn del inicio de sesidn unico (SSO): el panorama actual de autenticacion
descentralizada, caracterizado por métodos y politicas de credenciales dispares en todas las
herramientas, plantea un grave riesgo de seguridad. También supone una carga para el
personal de Tl encargado de gestionar esta complejidad. La adopcidon de una solucion SSO
estandarizada y de alta seguridad no solo simplifica el acceso de los usuarios, sino que
también aplica protocolos de seguridad sélidos que se alinean con las mejores practicas de
la industria.

Satisfacer las exigencias del crecimiento y la expansién global

Estrechamente vinculada a este desafio se encuentra la acelerada trayectoria de
crecimiento de la compafiia, impulsada por rondas de inversion exitosas y las crecientes
demandas de los clientes transnacionales. La necesidad de ampliar las operaciones
manteniendo al mismo tiempo los mas altos estandares de seguridad y cumplimiento
subraya la urgencia de este esfuerzo.

En esencia, la capacidad de la empresa para cumplir los requerimientos para obtener
certificaciones y transformacion de herramientas/procesos determinara su eficiencia
operativa inmediata y su capacidad a largo plazo para prosperar en un entorno empresarial
global competitivo, interconectado y consciente de la seguridad. Es un momento decisivo,
en el que las decisiones estratégicas correctas daran forma al destino de la empresay
aseguraran su posicion como socio confiable para clientes transnacionales.
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Objetivos
General

Establecer un entorno robusto, resiliente y adaptativo que proteja la integridad de los datos
y la privacidad del usuario, al tiempo que brinde una interfaz de usuario intuitiva y eficiente,
elevando asi la calidad global de nuestros sistemas y servicios.

Los beneficios esperados de esto son:

Seguridad mejorada: Las herramientas seleccionadas ayudaran a la empresa a mejorar su
postura de seguridad al reducir el riesgo de filtraciones de datos y ataques de phishing.
Cumplimiento mejorado: Este proyecto ayudara a la organizacién a cumplir con las
regulaciones y estandares de la industria, como SOC 2 TYPE II,1SO 27001 y Google A2LA.
Mayor eficiencia y productividad: Las herramientas ayudaran a la empresa a mejorar la
eficiencia y la productividad de todos sus colaboradores.

Particulares

Los objetivos de este trabajo estan disefiados para proporcionar una comprension integral
de como herramientas como Tailscale, la autenticacion sin contrasena y SSO pueden ayudar
a las empresas tecnoldgicas emergentes medianas a mejorar sus practicas de gobiernoy
obtener certificaciones como SOC 2 TYPE Il, ISO 27001 y Google A2LA. Los objetivos
especificos de la investigacion incluyen:

1. Analizar los beneficios y limitaciones de herramientas como Tailscale, autenticacion sin
contrasefa y SSO para mejorar la gobernanza: este objetivo se enfoca en comprender
las ventajas especificas que ofrece cada herramienta para fortalecer el marco de
gobernanza de una empresa emergente:

i. Examinara como Tailscale facilita la conectividad de red segura.
ii. Cémo la autenticacién sin contrasefia mejora el control de acceso.
iii. Como SSO agiliza los procesos de autorizacidn y autenticacién de

usuarios.

La investigacion también identificara cualquier limitacion o desafio potencial asociado
con la implementacion de estas herramientas.
2. Evaluar la aplicabilidad y eficacia de las herramientas Tailscale, autenticacion sin

contrasefia y Single Sign-On (SSO) para cumplir con los requisitos de certificaciones
reconocidas a nivel global, como SOC 2 TYPE Il, ISO 27001 y Google A2LA. Se
desarrollara como estas herramientas contribuyen a la implementacién de los criterios
especificos de seguridad, privacidad y gestion de informacion exigidos por cada
certificacion respectiva.
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3. Desarrollar estrategias practicas de implementacion y mejores practicas: este objetivo
tiene como objetivo encontrar pautas practicas para implementar Tailscale,
autenticacion sin contrasefia y SSO. Se debera identificar las consideraciones clave, los

desafios y los enfoques recomendados para la adopcidn e integracidon exitosas de estas

herramientas.

4. Ejecucidn practica de la implementacién de Tailscale, la autenticacion sin contrasefiay
SSO en la organizacidn. Se buscara no solo comprender los beneficios y limitaciones
tedricos de estas herramientas, sino también traducir ese conocimiento en acciones
tangibles. La implementacion abordara los siguientes aspectos clave:

e Configuracidn y despliegue de Tailscale para garantizar una conectividad de red
segura y eficiente.

e Integracion de la autenticacion sin contrasefia para mejorar el control de acceso,
considerando la diversidad de usuarios y roles dentro de la organizacion.

e Despliegue de SSO para agilizar los procesos de autorizacién y autenticacién de
usuarios, mejorando asi la experiencia general del usuario.

e |dentificacion y solucién proactiva de desafios y limitaciones que puedan surgir
durante la implementacion.

Esta fase de implementacion no solo busca obtener un conocimiento practicoy en
tiempo real de las herramientas, sino también sentar las bases para una adopcién
exitosa que contribuya al fortalecimiento de la gobernanza y al cumplimiento de las
certificaciones SOC 2 TYPE I, 1ISO 27001 y Google A2LA.
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Preguntas por responder

Para abordar los objetivos descritos anteriormente, las siguientes preguntas de
investigacion guiaran nuestro trabajo:

1. ¢Cuales son los beneficios y las limitaciones de herramientas como Tailscale, la
autenticacion sin contrasefia y SSO para mejorar las practicas de gobierno de las
empresa?

2. ¢Como contribuye la implementacién de Tailscale al cumplimiento de los requisitos
de las certificaciones SOC 2 TYPE I, ISO 27001, Google A2LA?

3. ¢Qué estrategias practicas de implementacion y mejores practicas se pueden
recomendar para las empresas tecnoldgicas que buscan aprovechar Tailscale, la
autenticacion sin contrasefia y SSO para fortalecer sus practicas de gobierno?

Estas preguntas servirdn como base para explorar la compleja relacion entre la gobernanza,
las herramientas para mejorar la seguridad y la gestion del acceso, y los requisitos de
certificacion.

Justificacion

La seguridad informatica se ha convertido en una preocupacion primordial frente a la
escalada de ciber amenazas. Las medidas tradicionales de seguridad perimetral y los
cortafuegos ya no son suficientes para combatir el panorama digital en constante
evolucién. En consecuencia, la adopcion de herramientas de "confianza cero" ha ganado un
impulso significativo debido a su eficacia comprobada para proteger los sistemas contra las
amenazas actuales. El objetivo es hacer visible la necesidad urgente de integrar
herramientas de "confianza cero", el inicio de sesién Unico (SSO) y Tailscale, al tiempo que
se demuestran las multiples ventajas que otorgan a los administradores y los usuarios
finales.

El término "confianza cero" encapsula una filosofia de seguridad cimentada en la
desconfianza hacia cualquier entidad no verificada, ya sea un individuo o un dispositivo. En
pocas palabras, cualquier solicitud de acceso a recursos requiere autenticacion y
autorizacion completas. Esta filosofia se basa en la nocién de que todos los recursos, incluso
aquellos que se ubican dentro de los limites de la red de una empresa, deben considerarse
potencialmente inseguros. Por lo tanto, se deben instituir medidas de seguridad adicionales
para proteger los activos y datos corporativos confidenciales.
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En el modelo de la implementacion de confianza cero, la autenticacion sin contrasefia se ha
convertido en un ideal cada vez mas favorecido. Al aprovechar los mecanismos de
autenticacion biométrica, como las huellas dactilares o el reconocimiento facial, la
autenticacion sin contrasefa elimina la necesidad de que los usuarios recuerden
contrasefas complejas. Esto disminuye el riesgo de contrasefias comprometidas o débiles,
que con frecuencia son explotadas por actores malintencionados.

Otra faceta indispensable del marco de confianza cero es el inicio de sesién unico (SSO),
que permite a los usuarios acceder a multiples aplicaciones y recursos utilizando un Unico
conjunto de credenciales. Esto no solo mejora la comodidad del usuario, sino que también
refuerza la seguridad al minimizar la cantidad de credenciales que deben almacenarse y
protegerse. Okta, una importante empresa de seguridad digital realizé un estudio que
reveld que la implementacién de SSO reduce los requisitos de inicio de sesién de los
empleados en un 60%, lo que alivia la carga administrativa y aumenta la productividad de
los empleados. (Okta, 2019)

El acceso con privilegios minimos representa otra herramienta indispensable de confianza
cero, que implica la concesidon de permisos Unicamente esenciales a los usuarios para
ejecutar sus tareas designadas. Esta practica mitiga el riesgo de acceso no autorizado a los
recursos, lo que fortalece la postura de seguridad y reduce la probabilidad de infracciones.
El informe sobre el estado de la seguridad de la informacién de 2021 de Verizon destaca
que el 61 % de las infracciones de seguridad involucraron credenciales robadas o
comprometidas. La implementacion del acceso con privilegios minimos sirve para reducir
las repercusiones que surgen de las credenciales comprometidas. (Verizon, 2021)

Por ultimo, Tailscale, una herramienta de confianza cero, facilita la conectividad segura a los
recursos empresariales desde cualquier ubicacién geografica. Aprovechando la tecnologia
de red privada virtual (VPN), Tailscale establece una red privada segura a través de Internet.
Esto brinda una mayor flexibilidad a los empleados que requieren acceso a los recursos de
la empresa desde entornos remotos, como trabajar desde casa. Ademas, Tailscale emplea
solidas técnicas de encriptacion para mantener la confidencialidad e integridad de las
comunicaciones, asegurando asi la proteccién continua de los datos corporativos.
(Pennarun, 2020)

La incorporacién de herramientas de "confianza cero", que abarcan SSO, autenticacion sin
contrasefa y Tailscale, genera una gran cantidad de beneficios tanto para los
administradores como para los usuarios finales. En primer lugar, estas herramientas
mejoran la seguridad al reducir el volumen de credenciales que requieren almacenamiento
y proteccidn, al mismo tiempo que garantizan que los usuarios estén restringidos a los
recursos pertinentes exclusivamente. En segundo lugar, mejoran la productividad de los
empleados al agilizar el proceso de inicio de sesidn y permitir el trabajo desde cualquier
lugar. Finalmente, estas herramientas agilizan los procesos de gestion de la seguridad y
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alivian la carga de trabajo administrativo. (The National Institute of Standards and
Technology, 2020)

En conclusion, la implementacién de herramientas de "confianza cero" es imprescindible
para garantizar la proteccion de los recursos corporativos y los datos confidenciales dentro
del dinamico panorama digital. Herramientas como SSO, autenticacion sin contrasefa y
Tailscale representan activos invaluables en esta busqueda, fortaleciendo la postura de
seguridad, reforzando la productividad y simplificando la administracion de seguridad.
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CAPITULO 2
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llustracion 1. Mapa mental Zero trust

Zero Trust es un enfoque de seguridad que desconfia automaticamente de cualquier
intento de acceso, ya sea dentro o fuera de la red corporativa, y requiere verificacién

continua de la identidad y la seguridad antes de permitir el acceso a recursos y datos. Aqui
hay una explicacién mas detallada de los puntos mencionados y sus conexiones:

1. Certificaciones: Estas son acreditaciones de terceros que verifican que una

organizacién cumple con estandares especificos de seguridad y cumplimiento. Las
certificaciones como SOC 2, Google A2LA e ISO 27001 indican que una organizaciéon
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ha implementado practicas de seguridad sdlidas y esta comprometida con la
proteccion de datos.

Confianza hacia los clientes: Zero Trust implica un cambio en la mentalidad de
confiar en los usuarios internos y externos. Al adoptar este enfoque, las
organizaciones pueden mejorar la seguridad al reducir la superficie de ataque y
limitar el acceso solo a aquellos servicios y recursos necesarios para cada usuario.
(The National Institute of Standards and Technology, 2020)

Control de acceso: Este aspecto se refiere a las medidas implementadas para
verificar la identidad de los usuarios y regular su acceso a sistemas y datos. El uso de
factores multiples de autenticacion y la concesidn de privilegios minimos son
practicas comunes en el marco Zero Trust. (Saltzer & Schroeder, 1975)

Politicas de aplicaciones: Las politicas de acceso a las aplicaciones definen quién
tiene acceso a qué recursos y en qué condiciones. La autenticacidn sin contrasefia
(passwordless) es una técnica que elimina la necesidad de contraseias tradicionales
y aumenta la seguridad al utilizar métodos de autenticaciéon mas fuertes.
Dispositivos de autenticacidon: Estos son los medios utilizados para verificar la
identidad del usuario. Los smartphones, llaves de seguridad como YubiKey y redes
seguras son ejemplos de dispositivos utilizados en el contexto de Zero Trust para
garantizar que solo usuarios autorizados accedan a los recursos. (Yubico, 2022)
Usuarios y Facilidad de Uso: Aunque la seguridad es fundamental, también es
importante considerar la experiencia del usuario. Zero Trust busca equilibrar la
seguridad con la facilidad de uso para garantizar que los usuarios puedan acceder a
los recursos de manera eficiente y segura. (Paloalto, 2020)

Nube e Inicio de Sesién Unico (SSO): La nube ofrece una plataforma flexible para
implementar soluciones de seguridad basadas en Zero Trust. El inicio de sesién
Unico permite a los usuarios acceder a multiples aplicaciones y recursos con una sola
autenticacion, lo que mejora la experiencia del usuario y simplifica la gestion de
acceso para los administradores. (Okta, 2021)
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Revision del estado del arte

Gobernanza en empresas tecnoldgicas. La gobernanza juega un papel fundamental en las
empresas tecnoldgicas emergentes, especialmente a medida que crecen y manejan datos
confidenciales. Establecer marcos de gobierno sélidos es fundamental para garantizar el
cumplimiento de las normas, gestionar los riesgos y proteger los activos de la empresa.

En el contexto de las empresas tecnoldgicas emergentes, la gobernanza se refiere a los
procesos, politicas y estructuras que guian la toma de decisiones, la gestidn de riesgos y la
responsabilidad dentro de la organizacién. Abarca varios aspectos, incluida la planificacidon
estratégica, la gestion financiera, el cumplimiento de los requisitos legales y reglamentarios
y la proteccidn de datos. Las practicas de gobernanza eficaces ayudan a las empresas
emergentes a mantener la transparencia, la integridad y la responsabilidad, que son
cruciales para generar confianza entre las partes interesadas y atraer inversiones.

Las empresas tecnoldgicas emergentes se enfrentan a desafios especificos de gobernanza
debido a su naturaleza acelerada y en rapida evolucién. Algunos de los desafios clave
incluyen:

1. Falta de marcos de gobernanza formalizados: las empresas pequenas o medianas
suelen operar en un entorno dinamico, centrandose en la innovacién y el
crecimiento. Como resultado, es posible que no cuenten con marcos de gobernanza
bien definidos. Esto puede dar lugar a una toma de decisiones ad hoc, una gestion
de riesgos inadecuada y dificultades para garantizar el cumplimiento.

2. Recursos y experiencia limitados: las empresas pequeias o medianas suelen tener
recursos limitados, tanto en términos financieros como de personal. Es posible que
carezcan de equipos dedicados de gobernanza y cumplimiento, lo que dificulta la
asignacion de recursos y experiencia a las actividades relacionadas con la
gobernanza. Esto puede resultar en brechas en la implementacion de los controles y
procesos necesarios.

3. Complejidades del cumplimiento normativo: las empresas de tecnologia estan
sujetas a una gran cantidad de regulaciones y requisitos de cumplimiento, segun su
industria y los paises en los que operan. Navegar por estos complejos panoramas
regulatorios puede ser desalentador, especialmente sin la orientacién o la
experiencia adecuadas.
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4. Inquietudes sobre la privacidad y la seguridad de los datos: las empresas a menudo
manejan datos confidenciales, incluida la informacién del cliente, la propiedad
intelectual y las tecnologias patentadas. El mantenimiento de la privacidad de los
datos y la implementacion de medidas de seguridad sélidas son cruciales para
proteger esta informacion del acceso no autorizado, las infracciones y el dafio
potencial a la reputacidn.

Para abordar estos desafios, las empresas tecnoldgicas deben establecer practicas de
gobierno que se alineen con las mejores practicas de la industria y los requisitos
reglamentarios. La implementaciéon de marcos como SOC 2 Type Il (American Institute of
Certified Public Accountants) o ISO 27001 (Sistema de Gestién de la Seguridad de la
Informacién) puede proporcionar una base sdélida para la gobernanza. Estos marcos
enfatizan la evaluacidn de riesgos, los controles internos y la gestion del cumplimiento.

Ademas, empresas pueden beneficiarse del aprovechamiento de herramientasy
tecnologias innovadoras para mejorar sus practicas de gobierno. Herramientas como
Tailscale, autenticacidn sin contrasefia y SSO brindan oportunidades para fortalecer la
seguridad, optimizar la administracion de acceso y facilitar el cumplimiento de los requisitos
de certificacion.

Zero Trust. El concepto Zero Trust es un paradigma y no una herramienta como
erroneamente lo quieren hacer ver algunos proveedores de servicio. “Zero trust es un
paradigma de seguridad cibernética centrado en la proteccidén de los recursos y la premisa
de que la confianza nunca se otorga implicitamente, sino que debe evaluarse
continuamente.” (Rose, Borchert, Michell, & Connelly, 2020). Implementar Zero Trust
implica una serie de herramientas y practicas. El objetivo principal es proteger los datos y
los recursos empresariales limitando los permisos de acceso Unicamente a lo necesario para
las actividades especificas de cada usuario. En este caso en particular nos centraremos en
una VPN, la implementacién de autenticacion sin contrasefias, la autenticacion de inicio
unico.

Uno no presta juramento y queda protegido por Zero Trust. Es un viaje que requiere
objetivos, una hoja de ruta, hitos, métricas y validacién. El cambio tecnolégico puede no ser
menor, y el cambio cultural bien puede ser importante. (Information Security Media Group,
2020)

Existen numerosos componentes ldgicos que conforman una implementacién de ZTA en
una empresa. Estos componentes pueden operarse como un servicio local o mediante un
servicio basado en la nube. El modelo de marco conceptual en la llustracién 3 muestra la
relacion basica entre los componentes y sus interacciones. Tenga en cuenta que este es un
modelo ideal que muestra componentes légicos y sus interacciones. En la llustracién 2, el
punto de decision de politicas (PDP) se divide en dos componentes légicos: el motor de
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politicas y el administrador de politicas (definido a continuacidn). Los componentes logicos
de ZTA utilizan un plano de control separado para comunicarse, mientras que los datos de
la aplicacién se comunican en un plano de datos. (The National Institute of Standards and
Technology, 2020)

Untrusted Zone Implicit Trust Zone

llustracion 2. Acceso Zero trust (Rose, Borchert, Michell, & Connelly, 2020)

S

It

llustracion 3. Componentes Idgicos Core de Zero trust (Rose, Borchert, Michell, & Connelly, 2020)

El objetivo principal es proteger los datos y los recursos empresariales otorgando
Unicamente los permisos minimos necesarios para realizar las respectivas actividades de
cada usuario en particular.

Zero Trust es un enfoque estratégico de la ciberseguridad que protege a una organizacion al
eliminar la confianza implicita y validar continuamente cada etapa de una interaccién
digital. Arraigado en el principio de "nunca confies, siempre verifica", Zero Trust esta
disefiado para proteger los entornos modernos y permitir la transformacion digital
mediante el uso de métodos de autenticacion sélidos, aprovechando la segmentacién de la
red, evitando el movimiento lateral, proporcionando prevencion de amenazas de capa 7 del
modelo OSl y simplificando las politicas de "acceso minimo". (Paloalto, 2020)
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Zero Trust es una estrategia de seguridad. No es un producto o un servicio, sino un enfoque
para disefiar e implementar el siguiente conjunto de principios de seguridad:

PRINCIPIO DESCRIPCION
Verificar explicitamente Siempre autenticar y autorizar en funcion de
todos los puntos de datos disponibles.

Utilice acceso con privilegios minimos | Limite el acceso de los usuarios con acceso justo
a tiempo y suficiente (JIT/JEA), politicas
adaptativas basadas en riesgos y proteccion de
datos.

Suponga una brecha Minimice el radio de la explosién y el acceso al
segmento. Verifique el cifrado de extremo a
extremo vy utilice analisis para obtener
visibilidad, impulsar la deteccidon de amenazas y
mejorar las defensas.

(Microsoft, 2022)

Forrester y varios implementadores, como Palo Alto Network, se han estandarizado en un
proceso de cinco pasos para implementar la arquitectura de confianza cero:

. Identificar la superficie de proteccion.

. Mapear flujos de transacciones.

. Cree una arquitectura de confianza cero.
J Crear una politica de confianza cero.

o Supervisar y mantener.

Autenticacion sin contraseia. Este concepto tiene ya bastante tiempo como tema principal
de la seguridad de los datos dentro de las empresas. Ya desde el afio 2004, Bill Gates
comentaba en la conferencia RSA Security que las contrasefas tradicionales iban a terminar
por dejar de usarse ya que no cumplian el desafio de mantener segura la informacién. Esto
ha evolucionado el dia de hoy a diversas formas de poder implementarlo. (Kotadia, 2004)

Con MFA, puede eliminar el riesgo de utilizar contrasefias como unica forma de
autenticacion de usuario y reducir el riesgo de robo de credenciales al requerir un segundo
método de verificacidn de identidad que un atacante no pueda robar facilmente de forma
remota. (DUO, 2021)

Este es un esquema que usa factores de posesidn los mas utilizados son: teléfonos
inteligentes, llaves de seguridad; y factores de inherencia como datos biométricos ejemplos

de esto son: el escaneo de huellas o rostros.
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El objetivo de la autenticacion sin contrasefia es reducir los riesgos cibernéticos asociados
con el uso de contraseias. En la actualidad la mayoria de las brechas de seguridad
involucran algun tipo de robo de contrasefia.

Actualmente hay dos grandes vertientes, la implementacidn a través de aplicaciones en los
teléfonos inteligentes utilizando métodos biométricos para la autenticacion multiple; como
el uso de dispositivos fisicos USB que requieren la interaccidon de un humano para la
autenticacion.

Autenticacion multifactorial. “La autenticacion multifactorial (MFA) es un enfoque en
capas para asegurar el acceso fisico y légico donde un sistema requiere un usuario para
presentar una combinacion de dos o mas autenticadores diferentes para verificar la
identidad de un usuario para iniciar sesion. MFA aumenta la seguridad porque incluso si un
autenticador se ve comprometido, los usuarios no autorizados no podran cumplir el
segundo requisito de autenticacion y no podra acceder al espacio fisico objetivo o al
sistema informatico.” (Cybersecurity & Infrastructure Security Agency, 2020)

Software criptografico multifactorial. Un autenticador criptografico de software
multifactorial es una clave criptografica almacenada en un disco o en algun otro medio
"soft" que requiere activacién a través de un segundo factor de autenticacion. La
autenticacion se logra demostrando la posesion y control de la clave. La salida del
autenticador depende en gran medida del protocolo criptografico especifico, pero
generalmente es algun tipo de mensaje firmado. El autenticador criptografico de software
multifactorial es algo que usted tiene y DEBE ser activado por algo que usted sabe o por
algo que es. El uso de la biometria (algo que usted es) en la autenticacion incluye tanto la
medicidn de caracteristicas fisicas (por ejemplo, huellas dactilares, iris, caracteristicas
faciales) como caracteristicas de comportamiento (por ejemplo, cadencia de escritura).
(NIST Special Publication 800-63B, 2017)

En esta implementacidn se tendran un par de escenarios para cumplir con la autenticaciéon
multifactorial:
. Uso de aplicacidon Microsoft Authenticator. Con el desafio numéricoy la

utilizacion de datos biométricos de cada usuario implementados en el teléfono
inteligente.

VPN. Por sus siglas en ingles es una “Red privada virtual” para el encapsulamiento de la
trasmision de datos entre dispositivos a través de redes publicas o compartidas. Es decir,
brinda privacidad en linea a un usuario creando una conexion cifrada entre dispositivos.
Utiliza protocolos de tunelizacién para cifrar datos confidenciales de un remitente,
transmitirlos y luego descifrarlos en el extremo del receptor. Forma parte de la capa 2 del
modelo OSI.
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En este caso en particular se estara trabajando con Tailscale que es una VPN basada en
WireGuard. “WireGuard crea un conjunto de tuneles encriptados extremadamente livianos
entre su computadora, VM o contenedor y cualquier otro nodo en su red.” (Pennarun,
2020)

La gran diferencia de este modelo es que se evita la creacidén o utilizacion de un
concentrador para la trasmisidn de todas las comunicaciones dentro de la VPN, de tal
manera que cada nodo se conecta directamente a nodo destino sin intermediarios,
haciendo mas rapido, seguro y eficiente su funcionamiento.

Inicio de sesion Unico. Nace a principios de la década de 2000s, ante el escenario donde es
necesario tener autenticacion para diversos sistemas de diferentes proveedores por lo que
se convirtié un problema para los usuarios el llevar control de cada una de estas. Por lo que
se desarroll6 diferentes metodologias para unificar/centralizar el acceso a las herramientas
usando un solo sistema de autenticacién. (MylLogin, 2022)

“Las organizaciones pueden compartir su identidad de manera facil y segura, se mejora la
informacidén y la seguridad al eliminar la posibilidad de cuentas compartidas. La experiencia
del usuario es mejorada al eliminar nombres de usuario adicionales y contraseiias, lo que
también permite menos llamadas al servicio de asistencia y costos administrativos.” (Lewis
& Lewis, 2009)

En esta implementacién se utilizardn Entra ID como proveedor de Identidad haciendo uso
del protocolo SAML 2.0

Estandares de Certificacidn. Las certificaciones brindan un marco valioso para que las
empresas tecnoldgicas emergentes demuestren su compromiso con la seguridad, el
cumplimiento y la proteccion de datos. Validan que la empresa ha implementado controles
y procesos soélidos en linea con los estandares aceptados por la industria.

1. SOC 2 TYPE Il (System and Organization Controls 2): SOC 2 TYPE Il es una
certificacién ampliamente reconocida desarrollada por el Instituto Americano de
CPAs (AICPA). Se enfoca en auditar e informar sobre los controles relacionados con
la seguridad, la disponibilidad, la integridad del procesamiento, la confidencialidad y
la privacidad (los Criterios de Servicios de Confianza). La certificacion SOC 2 TYPE |l
brinda garantias a los clientes, socios y partes interesadas de que una empresa
emergente ha implementado controles efectivos para proteger sus datos y
mantener operaciones seguras. (American Institute of CPAs (AICPA), s.f.)

2. I1SO 27001:1SO 27001 es un estandar internacional para sistemas de gestion de
seguridad de la informacion (SGSI). Proporciona un enfoque sistematico para
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administrar informacién confidencial de la empresa y del cliente, asegurando su
confidencialidad, integridad y disponibilidad. La certificacién ISO 27001 demuestra
gue una empresa emergente ha establecido un marco integral de gestién de la
seguridad de la informacion y se adhiere a las mejores practicas para gestionar los
riesgos. (International Organization for Standardization (1SO), 2013)

3. Google A2LA: Google A2LA (Evaluacion y acreditacion para aplicaciones de
laboratorio) es un programa de certificacion especifico para empresas emergentes
qgue operan en el entorno de Google Cloud. Se enfoca en evaluar los controles de
seguridad y privacidad implementados por las empresas emergentes que utilizan los
servicios de Google Cloud. La certificacion Google A2LA demuestra el compromiso
de la empresa emergente de cumplir con los estrictos requisitos de seguridad y
privacidad de Google.

Lograr estas certificaciones demuestra un compromiso con la seguridad y el cumplimiento,
mejora la reputacion de la empresa e infunde confianza entre los clientes, socios e
inversores.

SOC 2 TYPE Il. Desarrollado por el Instituto Americano de CPA (AICPA), el SOC 2 TYPE |l
define los criterios para administrar los datos de los clientes en funcidn de cinco principios:
seguridad, disponibilidad, integridad de procesamiento, confidencialidad y privacidad.
(American Institute of CPAs (AICPA), 2018)

J Seguridad. El principio de seguridad impone la proteccidén de datos y sistemas,
contra el acceso no autorizado. Con ese fin, es necesario implementar algun tipo
de control de acceso, como, listas de control de acceso o sistemas de gestion de
identidad.

o Firewall tanto aplicativos como de redes
o Factor doble de autenticacién
o Deteccion de intrusos

. Disponibilidad. Los sistemas deben cumplir con los SLA (acuerdo de nivel de
servicio) de disponibilidad en todo momento. Esto requiere construir sistemas
inherentemente tolerantes a fallas, que soporten una carga alta. También
requiere que las organizaciones inviertan en sistemas de monitoreo dered y
tengan planes de recuperacién ante desastres.

o Monitoreo de rendimiento
o Recuperacion de desastres
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o Manejo de incidentes de seguridad

Integridad de procesamiento. Todos los sistemas siempre deben funcionar segun
el disefo, sin demoras, vulnerabilidades, errores o fallas. Las aplicaciones y
procedimientos de aseguramiento de la calidad y monitoreo del desempefio son
cruciales para lograr la adhesion a este principio.

Aseguramiento de calidad

Monitoreo de procesamiento

Confidencialidad. Los datos califican como confidenciales si solo un grupo
especifico de personas debe acceder a ellos. Esto puede incluir el codigo fuente
de la aplicacién, nombres de usuario y contrasefias, informacién de tarjetas de
crédito o planes comerciales, etc.

Encriptacion

Controles de acceso

Firewall tanto aplicativos como de redes

Privacidad. La recopilacion, el almacenamiento, el procesamiento y la
divulgacion de cualquier informacién de identificacion personal (Pll) deben
cumplir con la politica de privacidad y uso de datos de la organizacidn, junto con
las condiciones definidas por AICPA, en los Principios de privacidad
generalmente aceptados (GAPP).

Pl es cualquier informacion que se puede utilizar para identificar de forma Unica
a una persona, por ejemplo: nombre, edad, numero de teléfono, informacién de
tarjeta de crédito o numero de seguro social, etc. Una organizacién debe aplicar
controles rigurosos para proteger la Pll del acceso no autorizado.

Control de acceso

Encriptacion

Factor doble de autenticacion

Con la obtencidn de esta certificacion conlleva varias ventajas como lo son:
Poder trabajar con clientes que requieren cumplimiento de SOC 2 TYPE |l como

a)

b)
c)

parte del contrato.

Incrementar la reputacion de la empresa.

Asegurar a los clientes que se tienen todos los controles necesarios implementados

para poder proteger sus datos procesados.

ISO 27001. Es un estandar reconocido internacionalmente para sistemas de gestion de
seguridad de la informacion (SGSI). Proporciona un enfoque sistematico para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar los controles de seguridad
de la informacién de una organizacion. La certificacion ISO 27001 demuestra que la
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organizacién ha implementado un conjunto integral de controles y practicas para proteger
la informacion confidencial y administrar los riesgos de seguridad de la informacion de
manera efectiva.

El proceso de certificacion ISO 27001 implica varios pasos clave, que incluyen:

Analisis de brechas: la empresa evalla sus practicas de seguridad de la informacién
existentes e identifica brechas en comparacién con los requisitos de la norma I1SO 27001.

1. Evaluacién de riesgos: Se realiza una evaluacion de riesgos exhaustiva para
identificar y evaluar los riesgos de seguridad de la informacion para los activos de la

organizacion.

2. Implementacién de controles: con base en los riesgos identificados, se implementa
los controles apropiados para mitigar los riesgos y garantizar el cumplimiento de los
requisitos de la norma ISO 27001.

3. Documentacién: Se desarrolla y mantiene documentacién, incluida una politica de
seguridad de la informacién, informes de evaluacion de riesgos y documentacién de

implementacién de control.

4. Auditoria Interna: La organizacion realiza auditorias internas para verificar la
efectividad de los controles implementados e identificar areas de mejora.

5. Auditoria de certificacién: un organismo de certificacién acreditado realiza una
auditoria independiente para evaluar el cumplimiento de la organizacion con los
requisitos de la norma ISO 27001.

La certificacidon ISO 27001 brinda varios beneficios a las nuevas empresas, incluida la
proteccion de datos mejorada, la gestion de riesgos mejorada y una mayor confianza de los
clientes y socios comerciales.

Google A2LA. Es una certificacidon otorgada por Google que se centra en garantizar la

seguridad de Google Play y el ecosistema de aplicaciones mas amplio. App Defense Alliance
se centra en proteger a los usuarios evitando que las amenazas lleguen a sus dispositivos y
mejorando la calidad de las aplicaciones en todo el ecosistema. (App Defence Alliance, s.f.)
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OWASP (el Proyecto Abierto de Seguridad de Aplicaciones Web) se ha establecido como un
estandar industrial muy respetado para la seguridad de aplicaciones maviles. Su conjunto
publicado de requisitos de seguridad, el Estandar de verificacion de seguridad de
aplicaciones moviles (MASVS), proporciona un conjunto de criterios de seguridad basicos
para los desarrolladores. Junto con su conjunto de criterios de prueba publicado, MASTG
(Guia de prueba de seguridad de aplicaciones mdviles), OWASP ofrece un medio objetivo
para que los desarrolladores evaluen sus aplicaciones segin un estandar comun. Los
desarrolladores pueden trabajar directamente con un socio de laboratorio autorizado de
Google para iniciar la evaluacion de seguridad. A través de MASA, Google reconocera a los
desarrolladores cuyas aplicaciones hayan sido validadas de forma independiente segun un
conjunto de requisitos de nivel 1 de MASVS.

Beneficios:

Realizar pruebas de seguridad a aplicaciones de Google o terceros que son publicadas en la
Google Play Store. Al ser un laboratorio certificado y aprobado por Google esto significa ser
una de las 6 Unicas entidades autorizadas a nivel global, para otorgar el sello de seguridad
MASA, lo cual otorga un reconocimiento de seguridad y genera mayor confianza por parte
de los usuarios finales

Privilegio Minimo. “Cada programa y cada usuario del sistema debe operar utilizando el
conjunto minimo de privilegios necesarios para completar el trabajo. Principalmente, este
principio limita el dafio que puede resultar de un accidente o error. También reduce al
minimo el nimero de posibles interacciones entre programas privilegiados para un
funcionamiento correcto, de modo que es menos probable que se produzcan usos de
privilegios involuntarios, no deseados o inadecuados. Asi, si surge una duda relacionada con
el mal uso de un privilegio, se minimiza el nUmero de programas que deben ser auditados.”
(Saltzer & Schroeder, 1975)

Herramientas para una mejor gobernanza. La gobernanza eficaz en las empresas de
tecnologia emergentes depende de la implementacion de herramientas y tecnologias que
agilicen los procesos, mejoren la seguridad y faciliten el cumplimiento. Esta seccién explora
tres herramientas clave (Tailscale, autenticacidn sin contrasefia e inicio de sesién Unico
(SS0)) que pueden contribuir significativamente a mejorar las practicas de gobernanza.

1. Tailscale: Es una herramienta de conectividad de red segura disefada para
simplificar la administracion de la red y mejorar la seguridad, especialmente para
sistemas distribuidos. Crea conexiones cifradas entre dispositivos, lo que ayuda a las
empresas emergentes a establecer redes seguras y de confianza cero.

Beneficios para la gobernanza:
a. Seguridad mejorada: Tailscale proporciona conexiones seguras y cifradas, lo
qgue reduce el riesgo de acceso no autorizado y violaciones de datos.
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b. Control de acceso simplificado: ofrece un control de acceso detallado, lo que

permite a las empresas emergentes aplicar politicas y permisos de acceso
facilmente.

Cumplimiento mejorado: Tailscale ayuda a cumplir con las normas de
seguridad y privacidad al proporcionar una conectividad de red segura.

2. Autenticacion sin contrasefia: Elimina la necesidad de inicios de sesién tradicionales

basados en contrasefias. En cambio, aprovecha otros factores como la biometria, los

cadigos de acceso de un solo uso o la autenticacion basada en dispositivos para la

verificacion del usuario.

Beneficios para la gobernanza:

a.

Riesgos reducidos relacionados con las contrasefas: la autenticacion sin
contrasefia mitiga los riesgos asociados con contrasenas débiles, la
reutilizacion de contrasefias y los ataques basados en credenciales.
Experiencia de usuario mejorada: simplifica el proceso de inicio de sesidn
para los usuarios manteniendo una seguridad sdlida.

Control de acceso mejorado: la autenticacion sin contrasefia permite la
autenticacion multifactorial, lo que mejora aun mas la seguridad.

Inicio de sesidén Unico (SSO): Es un proceso de autenticacion que permite a los

usuarios acceder a multiples aplicaciones o servicios con un Unico conjunto de

credenciales de inicio de sesidn. Agiliza la gestidn de acceso y mejora la seguridad.

Beneficios para la gobernanza:

a.

Control centralizado: SSO centraliza el control de acceso de los usuarios, lo
gue permite a los administradores gestionar los permisos de los usuarios y
las politicas de acceso desde un Unico panel.

Seguridad mejorada: SSO puede imponer métodos de autenticacion sélidos y
reducir el riesgo de acceso no autorizado.

Pistas de auditoria: las soluciones SSO a menudo proporcionan pistas de
auditoria, que son valiosas para fines de cumplimiento y gobernanza.
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CAPITULO 3

Metodologia

Para lograr los objetivos y responder a las preguntas, se empleara una metodologia de
investigacion sistematica. Para este trabajo se propone la siguiente metodologia:

1. Revisidn de literatura: Se llevara a cabo un exhaustivo anadlisis de la literatura existente para
obtener una comprensién profunda de los desafios de gobernanza y los requisitos de
certificacidn. Se examinaran documentos académicos pertinentes, informes de la industria,
estudios de casos y directrices de mejores practicas con el objetivo de establecer un sélido
marco tedrico para la investigacion.

2. Recopilacion de datos: Se recopilaran datos primarios y secundarios para respaldar
la implementacion. Los datos primarios se obtendran a través de entrevistas y
encuestas con profesionales que trabajan dentro de la empresa, expertos de la
industria y auditores de certificacién internos. Los datos secundarios incluiran
documentacién de la empresa, pautas de certificacion e informacion disponible
publicamente sobre la implementacién de herramientas y la obtencion de
certificaciones.

3. Analisis comparativo: se realizara un analisis comparativo para evaluar los
beneficios, las limitaciones y la eficacia de Tailscale, la autenticacion sin contrasefia
y el SSO en el contexto de la gobernanza vy las certificaciones. Este analisis implicara
examinar como cada herramienta se alinea con los requisitos especificos de las
certificaciones SOC 2 TYPE I, 1ISO 27001 y Google A2LA.

4. Desarrollo de estrategias de implementacidn: con base en los hallazgos de la
revision de la literatura y el analisis comparativo, se desarrollaran estrategias
practicas de implementacion y mejores practicas. Estas estrategias brindaran
orientacidn sobre cdmo aprovechar de manera efectiva Tailscale, la autenticacién
sin contrasefna y SSO para mejorar las prdacticas de gobernanza y lograr las
certificaciones deseadas.
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Es importante tener en cuenta que la metodologia pudo ajustarse o refinarse a medida que
avanza la implementacion, segun la disponibilidad de datos, los conocimientos emergentes
y las consideraciones practicas.

Este proyecto conlleva varios pasos a cumplirse para obtener una correcta implementacion
y obtener los resultados deseados, a continuacidon, se enumeras las principales tareas y
manera propuesta de realizarlas.

Conformacién de equipo para definir las politicas de seguridad necesarias para la
implementacidn de las herramientas propuestas, este grupo debera estar
conformado por al menos una persona de cada uno de los siguientes
departamentos: Seguridad Informatica, Ingenieria, Redes, Infraestructura,

Soporte.

Este grupo debera crear las siguientes politicas:

O

o

©)

Generacion de lista de usuarios con privilegios administrativos.

Definicion de reglas de acceso a los diferentes sistemas internos.

Definicidn de los tiempos para autenticacion de los usuarios, asi como la
rotacion de llaves del cifrado de punto a punto para la VPN.

Evaluacién de al menos dos soluciones de VPN en el mercado que cumplan con
el paradigma “Zero-Trust”. El equipo encargado de esta evaluacidn lo integraran
al menos un miembro de estos departamentos: Redes, Infraestructura,
Seguridad Informatica.

Definicion de tiempos y fechas para ejecutar la implementacion en cada una de
sus fases, asi como la asignacion de responsables de cada actividad,
especificando los costos de cada una de las actividades teniendo en cuenta tanto
los costos de inversion en equipamiento/software, asi como el costo de las horas
necesarias para completar el proyecto. Aqui es necesario contar con un Project
Manager ademas de los gerentes de los siguientes departamentos: Seguridad
informatica, Soporte, Infraestructura.

Obtencion de la aprobacion del proyecto, esto se llevard a cabo presentando
todo el analisis de viabilidad y costos necesarios para ejecutar el proyecto, ante
los “stakeholders”, los cuales son el director de Finanzas, director de

Operaciones, director de Tecnologia.
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J Creacién de la documentacidn necesaria de la arquitectura de las soluciones
implementadas, asi como manuales de usuario correspondientes y comunicados
institucionales necesarios. Esta actividad sera llevada a cabo por un equipo
confirmado por al menos un integrante de los siguientes departamentos:
Soporte, Infraestructura.

J Al terminar el proyecto, se tendran sesiones de lecciones aprendidas que
contardn con la presencia de los involucrados en cada fase. Asi como la entrega
de los reportes de cada uno de los grupos y un informe final presentado a los
“stakeholders” por el Project Manager.

Analisis comparativo

En esta seccidn nos embarcamos en un anadlisis comparativo, profundizando en la eficacia
de nuestras medidas de seguridad implementadas. Nuestro enfoque gira en torno a:
Tailscale, autenticacidn sin contrasefia e inicio de sesién Unico (SSO) integrados
perfectamente con Entra ID que actua como proveedor de identidad (IdP). A través de este
analisis, nuestro objetivo principal es evaluar el impacto de estos métodos en aspectos
criticos: solidez de la seguridad, mejoras en la experiencia del usuario y la eficiencia
organizacional general.

En el panorama de la seguridad digital en rapida evolucion, elegir las herramientas
adecuadas es primordial. Cada herramienta aporta fortalezas y desafios Unicos. Tailscale
promete capacidades de automatizacion y cifrado de extremo a extremo. La autenticacion
sin contrasefa simplifica el acceso de los usuarios al tiempo que desafia las vulnerabilidades
de las contrasefias tradicionales. SSO con Entra ID centraliza el control y promete un acceso
optimizado a multiples aplicaciones. Comprender estos matices no es simplemente un
ejercicio tedrico; es una necesidad estratégica. Guia nuestras decisiones, garantizando que
nuestra infraestructura digital siga siendo sélida, facil de usar y operativamente eficiente.

Al analizar las fortalezas y debilidades de Tailscale, la autenticacién sin contrasefia y el SSO
con Entra ID, elaboramos un camino hacia decisiones informadas. Este analisis no se trata
solo de comprender el presente; es una guia para nuestras futuras implementaciones y
optimizaciones. En esta exploracién, buscamos comprender las complejidades de cada
sistema y descubrir estrategias para aprovechar sus fortalezas y mitigar sus debilidades de
manera efectiva.

A través de este analisis integral, creamos el camino hacia un futuro digitalmente seguro

dentro de los limites actuales, facil de usar y operativamente eficiente. Esto nos brindara el
conocimiento para tomar decisiones que refuercen la postura de seguridad de nuestra
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organizacién y la satisfaccion del usuario, impulsandonos hacia un futuro donde la eficiencia
y la innovacion prosperan de la mano.

Comparacion de seguridad

TAILSCALE
Fortalezas:

Cifrado de extremo a extremo: el cifrado de extremo a extremo de Tailscale garantiza que
los datos permanezcan confidenciales durante el transito, proporcionando una sélida capa
de seguridad contra interceptaciones y escuchas ilegales.

Modelo de confianza cero: al operar con un modelo de confianza cero, Tailscale aplica
estrictos controles de acceso en todos los niveles, eliminando la suposicidon de confianza
dentro de la red y mejorando la seguridad.

Controles de acceso estrictos: Los estrictos controles de acceso de Tailscale garantizan que
solo los usuarios y dispositivos autorizados puedan acceder a recursos especificos,
fortaleciendo la red contra intrusiones no autorizadas.

Debilidades:

Vulnerabilidades de configuracién: la seguridad de Tailscale depende en gran medida de la
configuracion adecuada. Una configuracidén inadecuada o una mala gestién podrian
introducir vulnerabilidades, lo que enfatiza la necesidad de practicas de configuracion
meticulosas.

Desafios de escalabilidad: si bien es sdlido, Tailscale podria enfrentar desafios para manejar
una gran cantidad de usuarios y dispositivos de manera eficiente, lo que podria afectar el
rendimiento y la capacidad de respuesta a escala.
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En lailustracion 4, podemos ver el ejemplo de como se ve una red de malla utilizada por
tailscale, en donde la comunicacidn se realiza de punto a punto sin la necesidad de un
punto concentrador por lo cual la seguridad se eleva de manera significativa.

nin reGuar C nts (for on n

llustracion 4. Ejemplificacion de la red de malla de Tailscale. (Pennarun, 2020)

AUTENTICACION SIN CONTRASENA
Fortalezas:
e Eliminacion de riesgos de contrasefias: la autenticacion sin contraseiia erradica las

vulnerabilidades asociadas con las contrasefias tradicionales, lo que reduce
significativamente el riesgo de ataques basados en credenciales.

e Autenticacidon de usuario sélida: Los métodos sin contraseria, como la biometria, brindan
una autenticacion de usuario sélida, lo que mejora la seguridad al garantizar que solo las
personas autorizadas obtengan acceso.

e Seguridad mejorada: los métodos de autenticacién sin contrasefia refuerzan la seguridad
general, proporcionando un enfoque de multiples capas que fortalece los protocolos de

autenticacion.

Debilidades:
e Impacto en la calidad del dispositivo: La efectividad de la biometria y otros métodos puede

variar segun la calidad de los dispositivos utilizados, lo que podria introducir variabilidad en
la precision y confiabilidad de la autenticacion.

e Desafios de aceptacién del usuario: La implementacidn inicial de la autenticacidn sin
contrasefia puede enfrentar resistencia debido a los desafios de aceptacion y comprensién
del usuario. La formacidn y la comunicacién adecuadas son vitales para superar estos

obstaculos de forma eficaz.
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llustracion 5. Flujo de autenticacion sin contrasefia usando dispositivo maovil. (Microsoft, 2023)

A continuacidn, la descripcion del flujo plasmado en la figura anterior:

1. Un usuario inicia sesiéon en Windows mediante un gesto biométrico o PIN. El gesto
desbloquea la clave privada de Windows Hello para empresas y se envia al proveedor de
soporte de seguridad de autenticacion en la nube, denominado proveedor de AP en la nube.

2. El proveedor de Cloud AP solicita un nonce (un nimero arbitrario aleatorio que se puede
usar una vez) de Microsoft Entra ID.

3. Microsoft Entra ID devuelve un nonce valido durante 5 minutos.

El proveedor de Cloud AP firma el nonce utilizando la clave privada del usuario y devuelve el
nonce firmado al ID de Microsoft Entra.

5. Microsoft Entra ID valida el nonce firmado utilizando la clave publica registrada de forma
segura del usuario con la firma del nonce. Microsoft Entra ID valida la firma y luego valida el
nonce firmado devuelto. Cuando se valida el nonce, Microsoft Entra ID crea un token de
actualizacién principal (PRT) con una clave de sesion que se cifra con la clave de transporte
del dispositivo y lo devuelve al proveedor de AP en la nube.

6. El proveedor de Cloud AP recibe el PRT cifrado con la clave de sesién. El proveedor de Cloud
AP utiliza la clave de transporte privada del dispositivo para descifrar la clave de sesiény
protege la clave de sesion mediante el Médulo de plataforma segura (TPM) del dispositivo.

7. Elproveedor de Cloud AP devuelve una respuesta de autenticacién exitosa a Windows.
Luego, el usuario puede acceder a Windows y a las aplicaciones locales y en la nube sin
necesidad de autenticarse nuevamente (SSO).
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SSO CON ENTRAID
Fortalezas:

Control de acceso centralizado: el inicio de sesidn Unico (SSO) centraliza el control de
acceso, garantizando procesos de autenticacidn de usuario consistentes y optimizados en
varias aplicaciones, mejorando tanto la seguridad como la experiencia del usuario.
Integracién con Entra ID: las sélidas funciones de seguridad y las politicas de acceso
condicional de Entra ID brindan una capa adicional de seguridad, aumentando la resiliencia
general del sistema contra posibles amenazas.

Simplificacidén de la experiencia del usuario: SSO simplifica la experiencia del usuario al
eliminar la necesidad de multiples credenciales, lo que reduce la complejidad y los posibles
puntos de falla en el proceso de autenticacién.

Debilidades:

Punto Unico de falla: si no se configura correctamente, SSO puede convertirse en un punto
Unico de falla. Los mecanismos adecuados de redundancia y conmutacién por error son
esenciales para mitigar este riesgo de forma eficaz.

Dependencia del tiempo de actividad de Entra ID: La dependencia del tiempo de actividad
de Entra ID plantea riesgos potenciales. Se necesitan medidas adecuadas, como métodos de
autenticacion de respaldo y planes de contingencia, para garantizar el acceso
ininterrumpido en caso de interrupciones del servicio Entra ID.
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llustracion 6. Flujo de autenticacion con SSO. (Microsoft, 2023)

A continuacidn, la descripcion del flujo de una autenticacion satisfactoria plasmada en el
diagrama superior:

1. La plataforma de identidad de Microsoft envia un token a la aplicaciéon web.

2. Se guarda una cookie, asociada a un dominio de Microsoft Entra, que contiene la
identidad del usuario en el contenedor de cookies del navegador. La proxima vez
gue una aplicacion utilice el navegador para navegar hasta el punto final de
autorizacion de la plataforma de identidad de Microsoft, el navegador presenta la
cookie para que el usuario no tenga que iniciar sesién nuevamente. Esta es también
la forma en que se logra el SSO. La cookie es generada por Microsoft Entra ID y solo
puede ser entendida por Microsoft Entra ID.

3. Luego, la aplicacion web valida el token. Si la validacion tiene éxito, la aplicacion
web muestra la pagina protegida y guarda una cookie de sesidn en el contenedor de
cookies del navegador. Cuando el usuario navega a otra pagina, la aplicacién web
sabe que el usuario esta autenticado en funcién de la cookie de sesidn.
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Comparacion de la experiencia del usuario

TAILSCALE
Fortalezas:

Acceso seguro y fluido: el sello distintivo de Tailscale es su capacidad de ofrecer no solo un
acceso a la red seguro sino también fluido. Los usuarios pueden conectarse sin esfuerzo, lo
gue garantiza una experiencia consistente y sin complicaciones independientemente de su
ubicacién o condiciones de red.

Flexibilidad y accesibilidad: el disefio de Tailscale se adapta a varios dispositivos y
plataformas, ofreciendo a los usuarios la libertad de conectarse desde sus dispositivos
preferidos, mejorando su flexibilidad y productividad.

Debilidades:

Mitigacion de la complejidad: la configuracion inicial puede plantear desafios para los
usuarios no técnicos. La implementacién de asistentes de configuracién faciles de usar y
guias intuitivas puede mitigar significativamente esta complejidad, haciendo que el proceso
de incorporacidn sea mas fluido y accesible.

Mejora de la asistencia al usuario: si bien Tailscale es generalmente facil de usar, abordar
problemas de conectividad podria requerir conocimientos técnicos avanzados. Ofrecer
recursos soélidos de soporte al usuario y servicios de asistencia receptivos puede cerrar esta
brecha de conocimiento, garantizando que los usuarios se sientan respaldados en caso de
gue necesiten solucionar problemas.

AUTENTICACION SIN CONTRASENA
Fortalezas:

Experiencia de inicio de sesidn intuitiva: la autenticacion sin contraseiia ofrece una
experiencia de inicio de sesidn intrinsecamente intuitiva, erradicando la frustracién asociada
con la administracién de contraseiias tradicional. Los usuarios son recibidos con un proceso
de autenticacion fluido, lo que mejora significativamente su satisfaccion y productividad.
Eficiencia y velocidad: los métodos sin contrasefia a menudo dan como resultado tiempos
de inicio de sesidn mds rapidos, lo que contribuye a una mayor eficiencia durante el acceso
de los usuarios. Esta velocidad no solo reduce los tiempos de espera, sino que también
impacta positivamente en la continuidad del flujo de trabajo.

Debilidades: Es posible que se requiera compatibilidad del dispositivo y capacitacion del
usuario para que los usuarios se adapten a los nuevos métodos de autenticacion.

SSO CON ENTRAID
Fortalezas:
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Soporte de adaptacién del dispositivo: algunos usuarios pueden necesitar capacitacion para
adaptarse a nuevos métodos o dispositivos de autenticacién. Proporcionar una formacion
integral a los usuarios, junto con canales de soporte de facil acceso, puede cerrar esta
brecha de adaptacion y garantizar una transicidn sin problemas para todos los usuarios.
Garantia de compatibilidad del dispositivo: Garantizar la compatibilidad del dispositivo es
crucial. Actualizar periddicamente las listas de compatibilidad y realizar encuestas a los
usuarios puede ayudar a identificar problemas potenciales desde el principio, lo que
permite soluciones proactivas y una experiencia de usuario ininterrumpida.

Comparacion de eficiencia organizacional

TAILSCALE
Fortalezas:

Reduccidn de la carga de trabajo: el modelo de confianza cero y las capacidades de
automatizacion de Tailscale reducen significativamente la carga de trabajo del equipo de TI.
Al automatizar el control de acceso, se minimizan las intervenciones manuales, lo que
permite a los profesionales de Tl centrarse en tareas mas estratégicas y de valor afiadido,
mejorando la eficiencia general del equipo.

Operaciones optimizadas: Las operaciones optimizadas de Tailscale se traducen en una
reduccidon de tareas repetitivas. Con la gestion de acceso automatizada, el equipo de Tl
puede dedicar su tiempo y experiencia a la innovacidn y a medidas de seguridad proactivas,
contribuyendo a la agilidad organizacional.

Debilidades:

Equilibrio entre seguridad y automatizacién: si bien la automatizacién es una fortaleza,
requiere una planificacion meticulosa para lograr un equilibrio entre eficiencia y seguridad.
Una configuracién cuidadosa es fundamental para evitar posibles lagunas de seguridad, lo
que requiere monitoreo y ajustes continuos para una eficiencia éptima sin comprometer la
integridad de la seguridad.

AUTENTICACION SIN CONTRASENA
Fortalezas:

Reduccion de las solicitudes de soporte: la autenticacién sin contrasefia reduce
drasticamente las solicitudes de soporte relacionadas con contrasefias. Esta reduccién de
tareas mundanas y que consumen mucho tiempo libera recursos de T, permitiéndoles
invertir su energia en iniciativas estratégicas que impulsan el crecimiento y la innovacién
organizacionales.

Centrarse en tareas estratégicas: la disminucién de las tareas de soporte relacionadas con
contrasefias permite a los profesionales de Tl dedicar su experiencia a proyectos
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estratégicos, mejorando la eficiencia organizacional general y elevando la contribucion del
departamento de Tl a los objetivos de la empresa.

Debilidades:
e Desafios de la transicién: La implementacion inicial y la capacitacién de los usuarios exigen

un esfuerzo sustancial. Para abordar estos desafios de manera efectiva se requiere un
programa de capacitacién integral que garantice que los usuarios sean expertos en los
nuevos métodos de autenticacién. Ademads, un enfoque proactivo para identificar y resolver
fallas técnicas durante la fase de transicion es vital para una implementacion sin problemas.

SSO CON ENTRAID
Fortalezas:
e Control centralizado: SSO con Entra ID centraliza el control de acceso de los usuarios,

simplificando los procesos de incorporacién y autenticacion de usuarios. Esta centralizacion
reduce la complejidad administrativa, acelera la incorporacién de usuarios y mejora la
eficiencia organizacional general.

e Seguimientos de auditoria detallados: Entra ID proporciona seguimientos de auditoria
detallados, que ofrecen informacién detallada sobre las actividades de los usuarios y los
patrones de acceso. Esta visibilidad proporciona a los administradores datos valiosos para la
toma de decisiones estratégicas, garantizando que los controles de acceso se alineen con las
politicas organizacionales y las necesidades de seguridad.

Debilidades:
e Complejidad de las politicas: la configuracién de politicas de acceso condicional complejas

puede requerir conocimientos especializados. Se debe asignar capacitacidén y recursos
adecuados a los profesionales de Tl para garantizar el dominio de estas complejidades,
garantizando una gestion eficiente de las politicas sin interrupciones.

e Conciencia de dependencia: la dependencia excesiva del SSO puede plantear desafios si
Entra ID experimenta un tiempo de inactividad. Un enfoque proactivo implica un plan de
contingencia, que garantice que existan métodos de autenticacion alternativos para
garantizar operaciones organizativas ininterrumpidas durante tales casos.

Cada sistema implementado tiene fortalezas distintivas, disefiadas para enfrentar desafios
especificos de seguridad y usabilidad. Tailscale se destaca por su destreza en la entrega de
conectividad de red reforzada, enfatizando la seguridad hermética en cada punto de
conexion. Paralelamente, la autenticacion sin contrasefia aparece como precursor del
acceso facil de usar, liberando a los usuarios de las complejidades de las contrasefias
tradicionales. A una escala mas amplia, SSO con Entra ID emerge como el acceso
optimizado a las aplicaciones y un control administrativo elevado, simplificando la
complejidades que implica la autorizacién del usuario.
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Al contemplar el futuro de la gestion de acceso seguro, resulta evidente que la sinergia de
estos sistemas presenta una buena oportunidad. Al combinar las fortalezas de la
conectividad de red segura de Tailscale, la simplicidad intuitiva de la autenticacion sin
contrasefa y el control centralizado que ofrece SSO con Entra ID, la organizacion puede
crear un ecosistema resistente a las amenazas de seguridad y al mismo tiempo defender la
experiencia del usuario. Esta integracion holistica genera un entorno caracterizado no solo
por una sdlida fortificacion sino también por la facilidad con la que los usuarios navegan en
el ambito digital.

El eje de la eficacia perpetua reside en la adaptabilidad. A medida que el panorama digital
evoluciona continuamente, también debe hacerlo nuestro enfoque de la seguridad. Por
tanto, el viaje no concluye con la implementacidn; se extiende al ambito de la observacion
atenta y la adaptacion dindmica. La supervisidn continua y el ajuste meticuloso en
respuesta a los cambios de las necesidades de seguridad son los pilares sobre los que
descansa una postura de seguridad éptima. Al adoptar este espiritu, la organizacion no sélo
salvaguarda su presente, sino que también fortalecen su futuro frente a los desafios que
nos esperan.
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Cumplimiento de puntos de control de las certificaciones

SOC 2 Type ll
Tailscale

En el contexto de la certificacion SOC 2 TYPE I, Tailscale puede contribuir a varios criterios
de servicios de confianza:

Seguridad: el cifrado, el modelo de confianza cero y las politicas de control de
acceso de Tailscale se alinean con los requisitos de seguridad de SOC 2 TYPE Il, lo
gue ayuda a las empresas emergentes a proteger datos y sistemas confidenciales.

Disponibilidad: las conexiones de red seguras y confiables proporcionadas por
Tailscale respaldan la disponibilidad de sistemas y datos, un criterio clave para la
certificacién SOC 2 TYPE II.

Confidencialidad y privacidad: los controles de acceso y cifrado de Tailscale ayudan
a mantener la confidencialidad y privacidad de los datos, que son componentes
integrales del cumplimiento de SOC 2 TYPE Il.

Autenticacidn sin contraseia

En el contexto de la certificacion SOC 2 TYPE I, la autenticacion sin contrasefia se alinea con
varios criterios de servicios de confianza:

Seguridad: los métodos de autenticacidn sin contrasefia mejoran la seguridad al
eliminar los riesgos relacionados con las contrasefias y aplicar una autenticacion mas
solida, lo que contribuye directamente a los requisitos de seguridad de SOC 2 TYPE
Il.

Control de acceso: una autenticacion mas solida garantiza que solo los usuarios
autorizados puedan acceder a sistemas y datos confidenciales, lo que respalda los
principios de control de acceso de SOC 2 TYPE Il.

Monitoreo de la actividad del usuario: muchos sistemas de autenticacion sin
contrasefia ofrecen seguimiento sélido de la actividad del usuario y pistas de
auditoria, que son esenciales para demostrar el cumplimiento de los requisitos de
seguimiento e informes de SOC 2 TYPE Il.
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SSO

En el contexto de la certificacién SOC 2 TYPE Il, SSO se alinea con varios criterios de
servicios de confianza:

Seguridad: SSO contribuye a la seguridad al aplicar fuertes controles de
autenticacion y acceso, mitigando el riesgo de acceso no autorizado y violaciones de
datos.

Control de acceso: SOC 2 TYPE Il enfatiza los controles de acceso como un
componente fundamental de la seguridad. SSO facilita politicas de control de acceso
granulares y garantiza que solo las personas autorizadas puedan acceder a sistemas
y datos confidenciales.

Monitoreo e informes: soluciones SSO son integrales de monitoreo e informes,
generando pistas de auditoria y registros de eventos cruciales para cumplir con los
requisitos de monitoreo e informes de SOC 2 TYPE II.

Puntos de control

El siguiente es un listado de puntos de control dentro de la auditoria los cuales fueron
cubiertos por las herramientas implementadas:

AA1 - ID Unicos y contrasefias seguras - Infraestructura: Autenticacion sin contraseia, SSO
AA2 - ID Unicas y contrasefias seguras — Aplicaciones: Autenticacion sin contraseia, SSO
AA3: Autenticacién multifactorial (MFA): Autenticacidn sin contraseiia

AC1 - Aprovisionamiento y aprobacidn de acceso: Autenticacion sin contraseiia, SSO,
Tailscale

AC2 - Revocacion de Acceso: SSO

AC3 - Acceso administrativo/privilegiado: Autenticacion sin contrasena, SSO, Tailscale
AC4 - Revisiones de acceso de usuarios: Tailscale

DP16 - Uso de Informacién Personal: Tailscale

PI1 - Acceso a datos de salida: Tailscale

SO6 - Cifrado de datos en transito: Tailscale

SO15 - Cortafuegos del Sistema: Tailscale
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ISO 27001

Tailscale

Tailscale también puede apoyar a las empresas emergentes que buscan la certificacion ISO

27001:

Gestion de riesgos: las funciones de seguridad de Tailscale contribuyen a una
gestidn de riesgos eficaz al reducir la probabilidad de incidentes de seguridad, lo que
ayuda a las empresas emergentes a cumplir con los requisitos de control y
evaluacién de riesgos de ISO 27001.

Control de acceso: ISO 27001 enfatiza el control de acceso como un aspecto
fundamental de la seguridad de la informacion. Las politicas de control de acceso de
Tailscale se alinean con los principios de gestion de acceso de ISO 27001.

Monitoreo continuo: las capacidades de registro y monitoreo de Tailscale facilitan el
monitoreo continuo, un requisito para la certificacién ISO 27001.

Autenticacion sin contrasefia

La autenticacién sin contrasefia también puede ser beneficiosa para las empresas
emergentes que buscan la certificacion ISO 27001:

SSO

Control de acceso: ISO 27001 enfatiza el control de acceso como un aspecto
fundamental de la seguridad de la informacidn. La autenticacion sin contrasefia se
alinea con los principios de gestion de acceso de ISO 27001.

Reduccion de riesgos: al eliminar los riesgos relacionados con las contrasefias, la
autenticacion sin contrasefa reduce la probabilidad de incidentes de seguridad, lo
que respalda los requisitos de control y evaluacion de riesgos de ISO 27001.

Concienciacion y capacitacion del usuario: ISO 27001 otorga importancia a la
concientizacidn y capacitacidn del usuario. La autenticacion sin contrasefia simplifica
la autenticacion del usuario, lo que reduce la necesidad de una capacitacién
exhaustiva sobre politicas y practicas de contrasefias.

Para las empresas emergentes que buscan la certificacién ISO 27001, el SSO puede ser
fundamental de las siguientes maneras:
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Gestion de acceso: 1ISO 27001 otorga gran importancia a la gestion y el control de
acceso. SSO simplifica los procesos de gestion de acceso y aplica estrictos controles
de acceso.

Reduccion de riesgos: al implementar SSO y aplicar una autenticacién sélida, las
empresas emergentes pueden reducir el riesgo de acceso no autorizado y
violaciones de datos, respaldando los requisitos de gestion de riesgos de 1ISO 27001.

Capacitacion de usuarios: SSO simplifica la autenticacion de usuarios, lo que reduce
la necesidad de una capacitacién exhaustiva de los usuarios sobre administracion de
contrasefias y practicas de seguridad.

Puntos de control

El siguiente es un listado de puntos de control dentro de la auditoria los cuales fueron
cubiertos por las herramientas implementadas:

A.6.1.2 - Segregacion de funciones: Tailscale

A.9.1.2 - Acceso a Redes y Servicios de Red: Tailscale

A.9.2.1 - Alta y Baja de Usuario: Autenticacion sin contraseia, SSO, Tailscale

A.9.2.2 - Provision de acceso de usuarios: Autenticacion sin contrasena, SSO, Tailscale
A.9.2.3 - Gestidn de derechos de acceso privilegiado: Tailscale

A.9.2.4 - Gestidn de la informacidn secreta de autenticacidon de los usuarios: Tailscale
A.9.2.5 - Revision de los derechos de acceso de los usuarios: Autenticacion sin contrasefia,
Tailscale

A.9.2.6 - Eliminacion o ajuste de derechos de acceso Autenticacion sin contraseiia,
Tailscale

A.9.4.3 - Sistema de Gestion de Contrasefias: Autenticacidn sin contrasefia

A.12.4.3 - Registros de administrador y operador: Autenticacion sin contrasefa, SSO,
Tailscale

A.13.1.1 - Controles de red: Tailscale

A.13.1.3 - Segregacion en Redes: Tailscale
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Google A2LA
Tailscale

Para las empresas que buscan la certificacidon Google A2LA, Tailscale puede mejorar la
seguridad y el cumplimiento de varias maneras:

Seguridad de red: Tailscale agrega una capa adicional de seguridad de red,
complementando las funciones de seguridad de Google Cloud.

Gestion de identidad y acceso (IAM): Tailscale puede integrarse con el sistema IAM
de Google Cloud, proporcionando controles de acceso unificados y mejorando la
seguridad dentro del entorno de la nube.

Proteccidn de datos: el cifrado de Tailscale y el modelo de confianza cero
contribuyen a la proteccién de datos y se alinean con los estrictos requisitos de
seguridad de Google para la certificacion Google A2LA.

Autenticacion sin contrasefia

Para las empresas emergentes que operan en el entorno de Google Cloud y buscan la
certificacion Google A2LA, la autenticacion sin contrasefia puede mejorar la seguridad y el
cumplimiento de varias maneras:

Seguridad mejorada de acceso a la nube: la autenticacion sin contrasefia
proporciona una capa adicional de seguridad para acceder a los recursos de Google
Cloud, complementando las funciones de seguridad existentes de Google.

Integracion con Entra ID: la autenticacidn sin contrasefia se puede integrar
perfectamente con el sistema de gestidén de identidad y acceso Entra ID, ofreciendo
controles de acceso unificados y mejorando la seguridad dentro del entorno de la
nube.

Proteccion de datos: al fortalecer los controles de acceso, la autenticacion sin
contrasefia contribuye a la proteccion de datos y se alinea con los requisitos de
seguridad de Google para la certificacion Google A2LA.

SSO

En el contexto de la certificacién Google A2LA, SSO puede mejorar la seguridad y el
cumplimiento dentro del entorno de Google Cloud:
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Controles de acceso unificados: SSO puede integrarse perfectamente con el sistema
de gestidn de acceso e identidad (IAM) de Google Cloud, proporcionando controles
de acceso unificados y fortaleciendo la seguridad de los recursos de Google Cloud.

Autenticacion multifactorial (MFA): muchas soluciones SSO admiten MFA, lo que
agrega una capa adicional de seguridad en linea con los estrictos requisitos de
seguridad de Google para la certificacion Google A2LA.

Registro y monitoreo: los sistemas SSO suelen ofrecer amplias capacidades de
registro y monitoreo, valiosas para mantener la visibilidad y demostrar el
cumplimiento en Google Cloud.

Puntos de control

El siguiente es un listado de puntos de control dentro de la auditoria los cuales fueron
cubiertos por las herramientas implementadas:

- El personal, incluidos los miembros del comité, contratistas, personal de organismos
externos o personas que actiuen en nombre del laboratorio, deberda mantener confidencial
toda la informacion obtenida o creada durante la realizacidn de las actividades del
laboratorio, excepto segun lo exija la ley: Tailscale

- El laboratorio debera tener disponible el personal, instalaciones, equipos, sistemas y
servicios de apoyo necesarios para gestionar y realizar sus actividades de laboratorio:
Tailscale

- Todo el personal involucrado en las actividades del laboratorio debera tener acceso a las
partes de la documentacién del sistema de gestidén y a la informacion relacionada que sean
aplicables a sus responsabilidades: Tailscale, SSO

- El laboratorio debera implementar los controles necesarios para la identificacion,
almacenamiento, proteccion, respaldo, archivo, recuperacion, tiempo de retencién y
disposicion de sus registros: Tailscale

- El acceso a estos registros serd consistente con los compromisos de confidencialidad y los
registros deberan estar facilmente disponibles: Tailscale, SSO
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CAPITULO 4

Desarrollo del proyecto

Tailscale: mejora de la seguridad y el cumplimiento

Tailscale es una herramienta de conectividad de red moderna que ha ganado popularidad
por su capacidad para proporcionar conexiones de red seguras y eficientes, particularmente
en el contexto de fuerzas laborales remotas y distribuidas. Esta seccidén explora como
Tailscale puede mejorar la seguridad y el cumplimiento para las empresas tecnolégicas
emergentes de tamafio mediano, con un enfoque en su aplicacion en el contexto de las
certificaciones SOC 2 TYPE Il, ISO 27001 y Google A2LA.

Seguridad mejorada con Tailscale

Tailscale ofrece varias caracteristicas y capacidades que pueden mejorar significativamente
la postura de seguridad de las empresas de tecnologia emergentes:

Conectividad de red segura: Tailscale crea conexiones cifradas entre dispositivos, lo
gue permite una comunicacion segura a través de redes no confiables. Este cifrado
ayuda a prevenir escuchas ilegales y ataques de intermediarios, lo que mejora la
seguridad de los datos.

Modelo de confianza cero: Tailscale opera con un modelo de seguridad de confianza
cero, lo que significa que ningun dispositivo o usuario es inherentemente confiable,
incluso si se encuentra dentro de la red de la organizacion. Este enfoque garantiza
que los controles de acceso se apliquen rigurosamente, lo que reduce el riesgo de
acceso no autorizado.

Politicas de control de acceso: los administradores pueden definir politicas de
control de acceso granulares, especificando qué usuarios o dispositivos pueden
acceder a recursos especificos. Este control detallado ayuda a las nuevas empresas a
hacer cumplir el principio de privilegio minimo, limitando el acceso solo a lo
necesario.

Autenticacion multifactorial (MFA): Tailscale admite MFA, lo que agrega una capa
adicional de seguridad al requerir que los usuarios proporcionen multiples formas de

autenticacion antes de obtener acceso. MFA es un componente critico de muchos
marcos y certificaciones de seguridad.

Desafios y consideraciones
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Si bien Tailscale ofrece importantes beneficios de seguridad, es esencial considerar los
siguientes desafios:

Integracion y configuracion: la integracidn y configuracion adecuadas de Tailscale
dentro de la infraestructura existente pueden ser complejas y requerir experiencia
técnica.

Complejidad operativa: gestionar politicas y controles de acceso en un entorno
dinamico puede ser un desafio operativo y requiere un monitoreo continuo.

Capacitacidn de usuarios: Es posible que los usuarios necesiten capacitacion para
comprender y cumplir las nuevas politicas de control de acceso y practicas de
seguridad.

Implementacion

La migracion a Tailscale fue un paso fundamental para mejorar la seguridad de nuestra red,
optimizar el acceso remoto para nuestros 500 usuarios y posicionarnos para un crecimiento
escalable. En esta seccion, se proporciona una descripcion detallada de los pasos tomados
durante la implementacién, incluidos los plazos estimados para cada etapa, asi como los
resultados y beneficios logrados.

Project Timeline - Tailscale

Milestones WK2 | WK3 | WK4 | WK5 | WK6 | WK7 | WK8
Instalacion de Tailscale
Configuracion de Enterprise App

Configuracion de SCIM
Distribucién del Cliente
Configuracion y Puesta a Punto
Configuracién de Github
Configuracion de SSO
Pruebas y Validacion
Pruebas funcionales y de seguridad

Establecimiento de rollback plan

Documentacion
Migracion de usuarios
Communicacion y capacitacion a usuarios

Migracion por fases
Monitoreo inicial

llustracion 7. Diagrama de Gantt para implementacion de Tailscale
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Instalacion de Tailscale (Tiempo: 10 dias)

a) Configuracién de Enterprise App con SCIM: Para sentar las bases para una
integracion optima con Entra ID, se implementd “System for Cross-domain Identity
Management (SCIM)”, este permite el aprovisionamiento automatico de usuarios, lo
que simplifica la administracion alta y baja de usuarios. Se completd en un dia

b) Distribucidn del cliente con PatchMyPC: El cliente Tailscale se distribuyé a las
computadoras de los usuarios utilizando el software de distribucién PatchMyPC.
Este software se monitored continuamente para garantizar que los usuarios siempre
tuvieran acceso a la ultima version. La distribucion se completé en un dia.

Configuracion y Puesta a punto (Tiempo: 10 Dias)

a) Configuracién del repositorio de GitHub para reglas de validacién: Se configuré
especificamente un repositorio de GitHub para aplicar reglas de validacion estrictas
antes de que cualquier cédigo se envie al entorno de produccion. Estas reglas
incluian validacién de sintaxis, aprobacion obligatoria de al menos un administrador
de Tailscale y la prohibicion de compartir recursos con "todos" para evitar el acceso
no deseado. Esta configuracion durd dos dias.

b) Integracion de Entra ID: Se integré Entra ID con Tailscale, lo que permitid la
autenticacion de usuario a través de las credenciales existentes. Esta fase se
completé en un dia

Pruebas y Validacion (Tiempo: 15 Dias)

a) Pruebas funcionales y de seguridad: Se ejecutaron pruebas funcionales y de
seguridad para evaluar la implementacién de Tailscale. Estas pruebas se realizaron
durante 10 dias.

A continuacidén, se muestra de manera general las fases de pruebas y validacién que se
llevaron a cabo:

Fases de prueba

Fase 1: Implementacién piloto para aplicaciones corporativas

Objetivo: Validar Tailscale para aplicaciones corporativas con un grupo reducido de
usuarios.

Grupo piloto:

Seleccion de entre 5y 10 usuarios de diferentes departamentos.
Garantizando una combinacion de usuarios técnicos y no técnicos.
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Pasos:

Instalacién y configuracion:
Instalacién de Tailscale en aplicaciones y dispositivos corporativos seleccionados.
Configurar politicas de acceso y permisos.

Pruebas:

Verificar la conectividad y el rendimiento de las aplicaciones corporativas.
Pruebas a la funcionalidad de acceso remoto.

Supervisién cualquier problema de conectividad o errores de aplicacién.

Coleccion de comentarios:

Realizar encuestas y entrevistas a los usuarios piloto.

Recopilacidon de comentarios sobre usabilidad, rendimiento y cualquier problema
encontrado.

Resolucién de problemas:
Identificar y resolver cualquier problema reportado por los usuarios piloto.

Actualizacion de la configuracion y los ajustes segln sea necesario.

Fase 2: Implementacidn piloto para aplicaciones de ingenieria

Objetivo: Validar Tailscale para aplicaciones de ingenieria con un grupo pequefio de

usuarios.

Grupo piloto:
Seleccién de entre 5 y 10 ingenieros de diferentes equipos.
Usuarios con diferentes conocimientos técnicos.

Pasos:

Instalacién y configuracion:
Instalacién de Tailscale en aplicaciones y dispositivos de ingenieria seleccionados.
Configurar politicas de acceso y permisos.

Pruebas:

Verificar la conectividad y el rendimiento de las aplicaciones de ingenieria.
Prueba de la funcionalidad de acceso remoto.

Supervisién de cualquier problema de conectividad o errores de aplicacién.

Coleccion de comentarios:

Realizar encuestas y entrevistas a los usuarios piloto.

Recopilacidon de comentarios sobre usabilidad, rendimiento y cualquier problema
encontrado.
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Resolucién de problemas:
Identificar y resolver cualquier problema reportado por los usuarios piloto.
Actualice la configuracién y los ajustes segun sea necesario.

b) Establecimiento del Plan de Retroceso: Se establecié un plan de retroceso como
medida de precaucion. Este plan no fue necesario debido al éxito de la migracion. La
fase se llevd a cabo simultdneamente con otros esfuerzos de prueba.

c) Documentacion integral y recursos de soporte: Se proporciond a los usuarios un
conjunto completo de documentacion y recursos de soporte para ayudarles durante
el proceso de migracion. Estos recursos se mantienen disponibles.

Migracion de usuarios (Tiempo: 15 dias)

a) Comunicacién y orientacidn para el usuario: Los usuarios fueron informados sobre
la migracion inminente. Se les proporcionaron instrucciones claras y concisas sobre
como acceder a la guia de la red Tailscale. Este paso importante requirié 15 dias de
preparacion. Se enviaron correos electronicos con la informacion necesaria, cada
tercer dia durante los 15 dias para concientizar y que el usuario se sienta
familiarizado con el inminente cambio de herramienta.

b) Enfoque de migracién por fases: Para minimizar la interrupcién de las operaciones
diarias, se adoptd un enfoque de migracién por fases. Este enfoque se completd en
tres dias. Se realizo en principalmente dos fases, herramientas corporativas donde
se migraron todas las herramientas de back office y herramientas de ingenieria
donde se migraron todas las herramientas core de la organizacion, es decir todos
aquellos que forman parte de la oferta hacia los clientes externos.

c) Monitoreo del acceso de los usuarios: El monitoreo y analisis continuo del acceso
de los usuarios garantizaron una transicién fluida de OpenVPN a Tailscale. Este
proceso se completo en 15 dias.

La migracion a Tailscale fue un proceso planificado y ejecutado de manera eficiente que se
completd en 45 dias. Esta inversion de tiempo y esfuerzo ha dado como resultado un
entorno de red que mejora la seguridad y simplifica el acceso remoto para nuestros
usuarios. Con esta base sdlida establecida, nuestra organizacién estd preparada para
aceptar el crecimiento futuro y los avances tecnologicos.
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Resultados y beneficios

La migracion a Tailscale ha mejorado significativamente nuestra infraestructura de red,
generando una serie de resultados y beneficios tangibles que se han visto reflejados en
varios aspectos de nuestra organizacion.

I. Seguridad mejorada

Las sélidas funciones de seguridad de Tailscale han fortalecido nuestra infraestructura de
red, reduciendo significativamente las vulnerabilidades y mejorando la proteccion de datos.

a) Conectividad de red segura: La implementacion de las conexiones cifradas de
Tailscale ha mejorado la seguridad de los datos dentro de nuestra organizacion. Al
cifrar los datos en transito, se ha reducido el riesgo de acceso no autorizado y
violaciones de datos, esto gracias a la utilizacidn de la tecnologia wireguard.
(Tailscale, 2022) Este compromiso con la seguridad es un activo importante para
salvaguardar nuestra informacién confidencial y la de nuestros clientes.

b) Modelo de confianza cero: La adopcion de un modelo de seguridad de confianza
cero es un paso importante para garantizar que todo el acceso de usuarios y
dispositivos esté autenticado y autorizado. Este enfoque proactivo de la seguridad
reduce la superficie de ataque y refuerza nuestros mecanismos de defensa, lo que
ayuda a proteger contra amenazas emergentes.

Il. Experiencia de usuario simplificada

Tailscale no solo ha aumentado nuestra seguridad, sino que también ha simplificado la
experiencia del usuario, promoviendo la facilidad de uso y la satisfaccion del usuario.

a) Comentarios de los usuarios: Los comentarios iniciales de los usuarios indican que
Tailscale ofrece una experiencia de uso mas intuitiva y facil que OpenVPN. Esta
simplicidad ha sido bien recibida por los usuarios, lo que ha contribuido a un
ambiente de trabajo positivo y productivo. Esta recopilacion se llevo a cabo a través
de encuestas enviadas a todos los usuarios a través de correo electrénico utilizando
Microsoft Forms.

b) Integracion de inicio de sesidn Unico: Los usuarios ahora pueden acceder a
Tailscale con un solo conjunto de credenciales, lo que reduce la necesidad de
recordar y administrar multiples contrasefas. Esto ha reducido el tiempo que los
usuarios pasan lidiando con problemas de contrasefias, lo que les permite
concentrarse en sus tareas principales.
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I1l. Escalabilidad

En preparacion para el crecimiento futuro, la escalabilidad inherente de Tailscale garantiza
qgue nuestra red pueda adaptarse sin problemas para adaptarse a nuevos usuarios y
dispositivos.

a) Soporte de crecimiento: la escalabilidad de Tailscale nos ha brindado la
flexibilidad necesaria para incorporar sin esfuerzo nuevos usuarios y dispositivos,
alineandose perfectamente con nuestra estrategia de crecimiento prospectiva.

IV. Satisfaccion del usuario

Los comentarios de nuestros usuarios dicen mucho sobre el impacto positivo de Tailscale en
su experiencia dentro de nuestra red.

a) Satisfaccion del usuario: Se realizo una encuesta teniendo la participacion del 75%
donde el 90% de nuestros usuarios han informado de una experiencia positiva con
Tailscale. Sus relatos sobre mayor confiabilidad y velocidad de acceso confirman que
Tailscale cumplio con sus expectativas, contribuyendo a una mayor satisfaccion.
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Autenticacion sin contrasena: fortalecimiento de los controles de acceso

La autenticacidn sin contrasefia es un enfoque moderno para la verificacion de identidad

gue elimina la necesidad de inicios de sesidn tradicionales basados en contrasefias. Se basa
en factores alternativos para la verificacién del usuario, como datos biométricos, codigos de

acceso de un solo uso o autenticacidn basada en dispositivos. En el contexto de las
empresas tecnoldgicas emergentes de tamafio mediano, la autenticacidn sin contrasefia
puede desempefiar un papel crucial para fortalecer los controles de acceso y mejorar la
seguridad. Esta seccidn explora los beneficios, la aplicacién y la relevancia de la
autenticacion sin contrasefia en el contexto de la gobernanza y las certificaciones (SOC 2
TYPE II, 1ISO 27001 y Google A2LA).

Beneficios de la autenticacion sin contraseiia

La implementacidn de la autenticacion sin contrasefia ofrece varias ventajas que
contribuyen directamente a mejorar los controles de acceso y la seguridad:

Eliminacion de riesgos relacionados con las contrasefias: las contrasefas son un
objetivo comun para los ciberataques. La autenticacidn sin contrasena elimina los
riesgos asociados con contraseifas débiles, la reutilizacién de contrasefias y los
ataques basados en credenciales, lo que mejora la seguridad general.

Autenticacion mas soélida: los métodos sin contrasefia a menudo incorporan
multiples factores de autenticacidén, como la biometria o la posesidn de un
dispositivo fisico, lo que dificulta el acceso de personas no autorizadas.

Experiencia de usuario mejorada: la autenticacién sin contrasefia simplifica el
proceso de inicio de sesidn para los usuarios, lo que reduce la friccion y mejora la

experiencia general del usuario.

Reduccion de gastos generales de soporte: las contrasefias olvidadas y los

restablecimientos de contrasenas pueden sobrecargar los recursos de soporte de TI.

La autenticacidn sin contrasefia reduce la necesidad de solicitudes de soporte
relacionadas con contrasefias.
Consideraciones y desafios de implementacion

Si bien la autenticacion sin contrasefia ofrece importantes beneficios, es importante
considerar los desafios de implementacién:

Compatibilidad: la compatibilidad con sistemas y aplicaciones existentes puede
requerir ajustes o integraciones.
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Adopcion de usuarios: los usuarios necesitaran capacitacion y educacion sobre los
nuevos métodos de autenticacidn, y algunos pueden resistirse al cambio.

Mecanismos de respaldo: las organizaciones deben contar con mecanismos de
respaldo en caso de problemas con los métodos de autenticacién sin contrasefa.

En conclusion, la autenticacidn sin contraseiia es una herramienta poderosa para fortalecer
los controles de acceso y mejorar la seguridad en empresas. Al eliminar los riesgos
relacionados con las contrasefias, aplicar una autenticacidn sélida y alinearse con los
requisitos de certificacidn, la autenticacion sin contrasefia contribuye a un marco de
gobernanza sélido esencial para lograr las certificaciones SOC 2 TYPE Il, ISO 27001 y Google
A2LA. Una implementacion exitosa requiere una planificacién cuidadosa, educacion de los
usuarios y consideracion de las necesidades y objetivos especificos de la organizacién.

Implementacion

Nuestra implementacion de autenticacion sin contrasefa representa un cambio
fundamental en nuestra estrategia de autenticacion, destinada a reforzar la seguridad,
optimizar el acceso de los usuarios y reducir nuestra dependencia de las contrasefias
convencionales. Esta seccion proporciona una descripcion detallada de los pasos tomados
durante esta implementacion transformadora.

Project Timeline - Passwordless

Milestones
Configuracion en Entra ID

Habilitacion y vinculo con grupos especificos

Creacion de politicas de acceso condicional
Ajuste a la configuracion MFA

Registro de Usuarios
Comunicacién y Capacitacion

Registro de los dispositivos

Despliegue en fases
Pruebas y Validacion
Pruebas funcionales y de seguridad

Monitoreo a usuarios

Establecimiento de rollback plan

llustracion 8. Diagrama de Gantt para implementacion de Passwordless

Configuracion de autenticacion sin contrasefia en Entra ID (Tiempo: 10 dias)
a) Configuraciéon de Entra ID: Entra ID se ha configurado para admitir métodos de

autenticacion sin contrasefia, incluidos datos biométricos y llaves de seguridad. La
configuracion se completd en 5 dias.
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b) Politicas de Acceso Condicional en Entra ID: Se definieron politicas de acceso
condicional en Entra ID para exigir la autenticacidn sin contrasefia para aplicaciones
y grupos de usuarios especificos. Esta alineacidn de las politicas de control de acceso
se completd en 2 dias.

c) Ajuste de la configuracion de MFA: La configuracion de MFA en nuestro entorno
Entra ID se ajustd para armonizar con la introduccién de la autenticacién sin
contrasefia. Este proceso se completd en 2 dias.

Registro de Usuarios (Tiempo: 30 Dias)

a) Comunicacién y Orientacion al Usuario: Se informd a los usuarios sobre la
implementacion de la autenticacidn sin contrasefa. Se les proporcionaron
instrucciones claras y concisas sobre como registrar sus dispositivos para este
enfoque de autenticacion. La comunicacién con el usuario requirié de 15 dias. Se
enviaron correos electrénicos con la informacién necesaria, cada tercer dia durante
los 15 dias para concientizar y que el usuario se sienta familiarizado con el inminente
cambio de forma de autenticacion.

b) Registro del Dispositivo: Los usuarios registraron sus dispositivos para
autenticacion biométrica (Smartphones) o llaves de seguridad. Este proceso,
esencial para la inscripcidon de usuarios, duré aproximadamente 15 dias.

c) Enfoque de inscripcidn por etapas: Para minimizar la interrupcion de las
operaciones diarias, se adoptd un enfoque de inscripcion por fases. Este enfoque
permitié una implementacién escalonada de la autenticacion sin contrasefia, lo que
facilito la transicidon para los usuarios. Los esfuerzos de inscripcion por fases
contindan a medida que se incorporan nuevos usuarios y dispositivos.

Pruebas y Validacion (Tiempo: 10 Dias)

a) Pruebas funcionales y de seguridad: Se ejecutaron distintos escenarios de prueba
para verificar la funcionalidad y seguridad del sistema de autenticacién sin
contrasefa. Esta fase de prueba duré 5 dias.

b) Monitoreo de acceso de usuarios: El acceso de los usuarios se monitored y analizé
continuamente para garantizar una transicidn perfecta a la autenticacion sin
contrasefia. Este proceso contindia como parte de nuestro compromiso de
proporcionar una experiencia de usuario fluida.

c) Establecimiento del Plan de Reversion: Se establecié un plan de reversién como
medida de precaucion. Este plan no fue necesario, ya que la implementacion sin
contrasefa fue un éxito. El plan se prepardé y mantuvo al mismo tiempo que otros
esfuerzos de prueba.
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Resultados y Beneficios

La implementacion de la autenticacidn sin contrasefia utilizando Entra ID como nuestro
proveedor de identidad ha supuesto un cambio significativo en nuestro panorama de
autenticacion. Este cambio ha generado una serie de resultados y beneficios tangibles que
han tenido un impacto positivo en varias facetas de nuestra organizacién

I. Seguridad mejorada

Los métodos de autenticacion sin contrasefia ofrecen una mayor seguridad que las
contrasefias convencionales.

a) Autenticacion sélida. La adopcidn de métodos de autenticacidn sin contrasefia,
como la biometria y las llaves de seguridad, ha generado una mejora notable en
nuestra postura de seguridad. Ya que comparado a como anteriormente se hacia
con solo usuario y contrasefia, esta nueva formo de hacerlo, presenta un desafio
numeérico al usuario el cual tiene que ser introducido a su teléfono inteligente y
validar su identidad a través de sus datos biométricos. Estos métodos eliminan los
riesgos inherentes asociados con las contrasefias tradicionales y ofrecen una
defensa mejorada contra el acceso no autorizado. Este compromiso con una
autenticacion solida fortalece continuamente nuestra seguridad.

b) Acceso condicional. Las politicas de acceso condicional dentro de Entra ID sirven
como centinela, garantizando que solo los usuarios autorizados con dispositivos
inscritos obtengan acceso a aplicaciones criticas y datos confidenciales. Este
mecanismo de control dindmico representa una salvaguardia contra intentos de
acceso no autorizados y evoluciona en tiempo real para enfrentar las amenazas de
seguridad emergentes.

Il. Experiencia de usuario mejorada

La introduccién de la autenticacion sin contrasefia ha aumentado la seguridad y ha
mejorado mucho la experiencia del usuario.

a) Comentarios de los usuarios: Los comentarios iniciales de los usuarios indican que
la autenticacidn sin contrasefia ha sido una experiencia positiva. Los usuarios han
valorado la conveniencia de no tener que recordar contrasefias. Este sentimiento ha
continuado, lo que ha generado una sensacion de tranquilidad y control.

b) Acceso simplificado: Los usuarios ahora disfrutan de un proceso de inicio de
sesion simplificado y acelerado, con menos obstaculos de autenticacion para
navegar. El ahorro de tiempo resultante se traduce en una mayor productividad y
satisfaccion del usuario.
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I1l. Eficiencia administrativa

Nuestra transicidn a la autenticacidn sin contrasefia también ha generado notables
eficiencias administrativas.

a) Restablecimientos de contrasefias reducidos: la implementacién ha producido
una marcada reduccién en la necesidad de restablecimientos de contrasefas y
solicitudes de soporte asociadas. La reduccidn agiliza los procesos administrativos y
minimiza la frustracion del usuario, lo que lleva a una relacién usuario-administrador
armoniosa. Esto debido a la ausencia de constantes interacciones para solucionar un
procedimiento si bien facil de realizar, genera un tedio de ambas partes.

b) Control centralizado: los administradores ahora ejercen un control centralizado
sobre el acceso de los usuarios y las politicas de autenticacién desde Entra ID. Este
centro de comando centralizado simplifica las tareas de administracion, lo que
permite a los administradores adaptarse rapidamente a las necesidades cambiantes
de la organizacidon mientras mantienen una postura de seguridad sélida.

IV. Satisfaccion del Usuario

a) Satisfaccion del usuario: Se realizo una encuesta contando con la participacién del
87% donde el 91% de los usuarios estan satisfechos con la autenticacion sin
contrasefia. Sus comentarios destacan los beneficios de una mayor seguridad y una
experiencia de usuario mas sencilla, lo que esta en linea con nuestro compromiso
con la seguridad y la usabilidad.
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Inicio de sesidn Unico (SSO): optimizacidn de la gestion de acceso

El inicio de sesidn Unico (SSO) es un proceso de autenticacion centralizado que permite a los
usuarios acceder a multiples aplicaciones y servicios con un Unico conjunto de credenciales
de inicio de sesidn (Okta, 2021). En las empresas tecnoldgicas de tamafio mediano, el SSO
puede desempefiar un papel fundamental a la hora de agilizar la gestion del acceso,
mejorar la seguridad y facilitar el cumplimiento de los requisitos de gobernanza y
certificacion. Esta seccion profundiza en los beneficios, la aplicacion y la relevancia del SSO
en el contexto de la gobernanzay las certificaciones (SOC 2 TYPE 11, ISO 27001 y Google
A2LA).

Beneficios del inicio de sesidn tinico (SSO)

La implementaciéon de SSO ofrece numerosas ventajas, todas las cuales contribuyen a
mejorar la seguridad y la gestién del acceso:

Acceso simplificado: los usuarios obtienen acceso a varios sistemas y aplicaciones
con un Unico inicio de sesién, lo que reduce la necesidad de recordar varias
contrasefas. Esta simplificacion mejora la experiencia del usuario y aumenta la
productividad.

Seguridad mejorada: los sistemas SSO a menudo incorporan métodos de
autenticacion sélidos, como la autenticaciéon multifactorial (MFA), lo que refuerza la
seguridad al garantizar que solo los usuarios autorizados puedan acceder a los
recursos.

Control centralizado: los administradores pueden gestionar de forma centralizada el
acceso de los usuarios, los permisos y las politicas de autenticacidon desde un Unico
panel, lo que proporciona un mayor nivel de control y supervision.

Pistas de auditoria: las soluciones SSO suelen ofrecer capacidades sdlidas de

auditoria y registro, lo que genera pistas de auditoria valiosas que son esenciales
para los informes de cumplimiento y gobernanza.

Consideraciones de implementacion

Si bien el SSO ofrece beneficios sustanciales, es importante considerar las siguientes
consideraciones de implementacion:
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Complejidad de la integracion: la integracién adecuada de SSO con sistemas y
aplicaciones existentes puede requerir experiencia técnica y una planificacion
exhaustiva.

Capacitacion de usuarios: los usuarios pueden necesitar educacién y capacitacion
para adaptarse al nuevo método de autenticacion y comprender las politicas de

control de acceso.

Mecanismos de respaldo: la implementaciéon de mecanismos de autenticacién de
respaldo es esencial en caso de fallas del sistema SSO.

Implementacion

Si bien durante este proyecto se implementd SSO a las aplicaciones compatibles existentes
en esta seccidn se genero pasos generalizados para en un futuro poder integrar mas
aplicaciones cuando sea necesario.

Recopilacion de documentacion de la aplicacion a integrar

a) Recopilar toda la informacion existente sobre la integracion con SSO generada por
la aplicacion tercera a integrar.

Configuracion de Entra ID
a) Crear la Enterprise App en Azure.

b) En la seccién de Single sign-on seleccionar SAML
c) En base a la informacién de la aplicacién ingresar al menos la siguiente

informacion:
e Identifier (Entity ID)
e Reply URL

d) En Attributes & claims, hacer las modificaciones necesarias de acuerdo con la
documentacion de la aplicacion tercera.
e) Tomar nota de la siguiente informacién que sera necesaria para la configuracion
en la aplicacién tercera:

e TenantID

e Application ID

e App Federation Metadata URL

f) En caso de que la aplicacion soporte aprovisionamiento de usuarios automatica,
en la seccion de Provisioning ingresar los siguientes datos generados en la aplicacion
tercera:

e Tenant URL

e Secret Token
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g) En la seccidn de Users and Groups, agregar todos los usuarios y/o grupos que
tendran acceso a esta aplicacidn tercera.

Configuracidn de aplicacion tercera

a) Crear un proveedor de identidad.

b) Ingresar la informacion recopilada en Azure:
e TenantID
e Application ID

e App Federation Metadata URL

c) Habilitar el SSO

d) En caso de que soporte el aprovisionamiento automatico de usuarios, generar el
secret token necesario en Azure.

e) Realizar pruebas con usuarios piloto.

Capacitacion y comunicacion al usuario

a) Se informa a los usuarios sobre la proxima implementacion de SSO a través de
sesiones de capacitacidon y correos electrénicos informativos.

b) Se proporcionaron guias y materiales de capacitacion para educar a los usuarios
sobre el nuevo proceso SSO.

c) Se cred un servicio de asistencia técnica para ayudar a los usuarios durante el
periodo de transicidn inicial del SSO.

Resultados y beneficios

Se genero el proceso estandar para la implementacién de SSO para aplicaciones terceras
utilizando Entra ID como proveedor de identidad. Si bien en este caso solo es una referencia
ya que los pasos exactos pueden variar dependiendo la aplicacidn tercera, se considera una
guia suficientemente detallada para poder replicarlo exitosamente en futuras
implementaciones.

l. Gestion de acceso mejorada

a. Control centralizado: la implementacién de SSO centraliza el control de acceso de los
usuarios, lo que permite a los administradores gestionar los permisos y las politicas de
autenticacidén de manera eficiente.

b. Acceso granular: el acceso a cada aplicaciéon ahora se administra con precisidn, lo que
garantiza que los usuarios tengan acceso solo a los recursos que necesitan.

Il. Productividad del usuario mejorada
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a. Acceso optimizado: los usuarios ahora pueden acceder a todas las aplicaciones integradas
con un Unico inicio de sesidn, lo que reduce significativamente el tiempo dedicado a iniciar
sesion y mejora la productividad.

b. Gestidn de contrasefias: la menor dependencia de recordar multiples contrasefias ha
llevado a una disminucion de los problemas y restablecimientos de contrasefias.

Ill. Eficiencia Administrativa

a. Cargade trabajo reducida: la cantidad reducida de solicitudes de soporte relacionadas con
contrasefias ha permitido que el equipo de Tl se centre en iniciativas mas estratégicas.

b. Seguimientos de auditoria: los registros de auditoria detallados generados por Azure AD
brindan informacién valiosa para fines de cumplimiento y seguridad.

IV. Comentarios del usuario

Recepcidn positiva: Se aplico una encuesta contando con la participacion de un 83% los
comentarios de los usuarios han sido abrumadoramente positivos, donde el 98%
expresaron satisfaccion con el proceso de inicio de sesion simplificado y el aumento de la
productividad.

Menos solicitudes de soporte: el servicio de asistencia técnica informé una reduccion

significativa en los tickets de soporte relacionados con problemas de inicio de sesién, lo que
indica una experiencia de usuario mas fluida.
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Costos de implementacion

La implementacién de herramientas avanzadas de seguridad y autenticacion, como
Tailscale y Microsoft 365 E5, es crucial para fortalecer la infraestructura de Tl de una
empresa en crecimiento. Este capitulo se centrara en los costos asociados con la
implementacidn de Tailscale en su versidn premium con SCIM y los costos de Microsoft 365
E5, que ya se estaba pagando, pero sin utilizar todas sus capacidades avanzadas de
seguridad, como el inicio de sesion Unico (SSO) y la autenticacién sin contrasefia
(passwordless).

Costo de Implementacion de Tailscale Premium con SCIM

Tailscale es una solucion de red privada virtual (VPN) que simplifica la creacion de redes
privadas seguras mediante la autenticacion y la conectividad de dispositivos de manera
intuitiva y robusta. La versidén premium de Tailscale, que incluye el Sistema de Gestién de
Identidades y Accesos Basado en Seguridad (SCIM), ofrece caracteristicas adicionales de
seguridad y administracion.

Para 500 usuarios, el costo mensual de Tailscale Premium con SCIM es de 23 ddlares por
usuario. A continuacion, se desglosa el costo anual:

Costo mensual por usuario: $23

Numero de usuarios: 500

Costo mensual total: $23 * 500 = $11,500
Costo anual total: $11,500 * 12 = $138,000

Por lo tanto, el costo de implementar Tailscale Premium con SCIM para 500 usuarios
durante un afio es de $138,000. Este gasto cubre la suscripcidon a una herramienta que
proporciona una robusta seguridad de red y una gestion eficiente de identidades y accesos,
crucial para mantener la integridad y la proteccién de los datos en una empresa en
expansion.

Costo de la Licencia Microsoft 365 E5

Microsoft 365 E5 es una suite de productividad empresarial que incluye herramientas como
Office 365, funciones avanzadas de seguridad, y capacidades de gestion y cumplimiento
normativo. Ademas, ofrece caracteristicas avanzadas de autenticacion como el inicio de
sesidn Unico (SSO) y la autenticacidn sin contrasefia (passwordless), las cuales no estaban
siendo aprovechadas por la empresa.
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Para 500 usuarios, el costo mensual de Microsoft 365 E5 es de 55 ddlares por usuario. A
continuacion, se desglosa el costo anual:

Costo mensual por usuario: $55

Numero de usuarios: 500

Costo mensual total: $55 * 500 = $27,500
Costo anual total: $27,500 * 12 = $330,000

Este costo ya era asumido por la empresa, pero sin implementar las funciones avanzadas de
seguridad que ofrece Microsoft 365 E5, como SSO y la autenticacion passwordless. La falta
de utilizacion de estas funciones significaba que la empresa no estaba maximizando el valor
de su inversidn en esta plataforma.

Evaluacion del Retorno de Inversion (ROI)

La integraciéon de Tailscale Premium con SCIM v la plena utilizacién de Microsoft 365 E5,
incluyendo SSO vy la autenticacion passwordless, representan una inversion significativa,
pero con beneficios claros en términos de seguridad, eficiencia y cumplimiento normativo.

Seguridad Mejorada:

Tailscale: Asegura una red privada robusta, protege contra amenazas internas y externas, y
simplifica la gestion de acceso.

Microsoft 365 E5: Fortalece la seguridad mediante SSO y autenticacion passwordless,
reduciendo el riesgo de ataques basados en credenciales.

Eficiencia Operativa:

Reduccidn de la carga de trabajo del personal de TlI: Al centralizar y simplificar la gestidn de
acceso y autenticacion.

Productividad del usuario: Al reducir el numero de credenciales que deben recordary
gestionar.

Cumplimiento Normativo:

La implementacidn de estas herramientas ayuda a la empresa a cumplir con estandares y
regulaciones de seguridad de la informacion, como SOC 2, ISO 27001, y otros requisitos
especificos de la industria.

El costo total de implementar Tailscale Premium con SCIM para 500 usuarios durante un
afio asciende a $138,000, mientras que el costo de la licencia de Microsoft 365 E5 para el
mismo numero de usuarios es de $330,000 anuales, un gasto que la empresa ya estaba

asumiendo. Sin embargo, la plena utilizacién de las funciones avanzadas de seguridad de
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Microsoft 365 E5, junto con la implementacion de Tailscale, proporciona una capa adicional
de seguridad y eficiencia que justifica la inversion.

Al adoptar estas soluciones, la empresa no solo mejora su postura de seguridad y su
capacidad de cumplimiento normativo, sino que también optimiza sus operaciones de T, lo
cual es crucial para apoyar su continuo crecimiento y éxito en un entorno empresarial cada
vez mas complejo y exigente.

Conclusiones

La implementacién de la arquitectura Zero Trust representa un paso fundamental hacia la
mejora de la seguridad y la proteccidn de los activos digitales de la empresa. Al adoptar
este enfoque, se alcanzaron diversos beneficios, tales como una mayor proteccion contra
amenazas tanto internas como externas, una reduccién significativa de la superficie de
ataque y una mayor capacidad de recuperacion frente a posibles violaciones de seguridad.
Ademas, la implementacion de herramientas Zero Trust tuvo un impacto positivo en las
operaciones de Tl, al optimizar la gestion de acceso y fortalecer los controles de seguridad.

Es importante destacar que el éxito de este proyecto dependidé en gran medida de una
cuidadosa seleccion e implementacion de las herramientas adecuadas, asi como de la
definicién de politicas de seguridad de la informacidn claras y efectivas. Ademas, la gestion
de la resistencia cultural dentro de la organizacidén es un aspecto critico que no debe
pasarse por alto. Superar las posibles reticencias y garantizar la adopcién efectiva de los
principios de Zero Trust en todos los niveles de la empresa requirié un enfoque estratégico
y una comunicacion clara y continua.

En resumen, la implementacion exitosa de herramientas Zero Trust no solo implico la
adquisicidn de tecnologia avanzada, sino también un cambio cultural y organizativo que
promueve una mentalidad de seguridad en todos los aspectos de las operaciones de la
empresa. Con un enfoque cuidadoso y una ejecucion diligente, la adopcidn de Zero Trust se
convirtié en un pilar fundamental de la estrategia de seguridad de la empresa,
fortaleciendo su posicion frente a las amenazas actuales y futuras.

A continuacidn, las conclusiones especificas para cada una de las implementaciones:

Tailscale. La adopcidn de Tailscale representa un importante paso adelante para nuestra
organizacién. Mas alla de sus méritos técnicos, Tailscale se ha convertido en una
herramienta valiosa para mejorar la seguridad, promover el cumplimiento y mejorar la
experiencia general del usuario dentro de nuestra empresa. Sus contribuciones a la
conectividad de red segura, la aplicacion del control de acceso y la alineacion con los
requisitos de certificacion son fundamentales para fortalecer nuestro marco de gobernanza,
un componente fundamental en nuestro camino hacia las certificaciones SOC 2 TYPE I, ISO
27001 y Google A2LA.
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La implementacidn de tailscale significo una reduccion de 76 tickets de soporte mensuales
con un tiempo de atencion promedio de 35 min. Lo que equivale a 44.3 horas que los
analistas de soporte pueden enfocarse a otras actividades.

SSO. La implementacion del inicio de sesion uUnico (SSO) con Entra ID ha optimizado con
éxito la administracién de acceso, mejorado la productividad del usuario y mejorado la
seguridad general de nuestra organizacidn. La implementacién cuidadosamente planificada
y los comentarios positivos de los usuarios validan el éxito de esta iniciativa, alineando
nuestra organizacion con las practicas modernas de gestion de acceso.

Esta transicion ha producido tres resultados positivos: seguridad mejorada, una experiencia
de usuario mejorada y mayor eficiencia administrativa. La autenticacién sin contrasefia es
un testimonio de nuestro compromiso de combinar la seguridad con la usabilidad,
garantizando que nuestro futuro digital siga siendo seguro y accesible.

Esto significo una disminucion de un promedio de 184 tickets mensuales con un tiempo de
atencién de 10 min por lo que equivale a 30.6 horas liberadas.

El inicio de sesién Unico (SSO) sirve como una herramienta valiosa para que las empresas
tecnoldgicas emergentes de tamafio mediano agilicen la gestion del acceso, mejoren la
seguridad y faciliten el cumplimiento de los requisitos de gobernanza y certificacion. Al
simplificar el acceso, aplicar una autenticacion sélida y proporcionar control centralizado,
SSO contribuye a un marco de gobernanza sélido esencial para lograr las certificaciones SOC
2 TYPE I, 1SO 27001 y Google A2LA. Sin embargo, una implementacidn exitosa requiere una
planificacion cuidadosa, educacion del usuario y consideracidon de las necesidades y
objetivos especificos de la organizacién.

Esto significo una disminucion de 122 tickets mensuales con un promedio de atencion de 5
minutos lo que significd una liberacion de 10.1 horas

Autenticacion sin contraseia. La implementacion de la autenticacidn sin contrasefia
representa un avance significativo para la seguridad y la experiencia del usuario de nuestra
organizacién. No se trata solo de un cambio técnico, sino de un cambio estratégico hacia
métodos de autenticacidn mds seguros. Los plazos estimados para cada fase de esta
implementacidn reflejan nuestro compromiso con una planificacién y ejecucion cuidadosas.

Con esta implementacidn nuestra organizacion esta a la vanguardia de la seguridad de la
autenticacion. La transicion exitosa a la autenticacidn sin contrasefia demuestra nuestro

compromiso con la seguridad, la eficiencia y las experiencias centradas en el usuario.

Esta transicidn estd alineada con nuestra visién de un futuro digital seguro y accesible.
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En el rubro mas personal, la implementacién de Tailscale, Single Sign-On (S50) y tecnologias
de autenticacidn sin contrasefia ha sido una experiencia transformadora en mi rol como
ingeniero de infraestructura. Cada una de estas tecnologias ha aportado un valor
significativo a mi desarrollo profesional y ha mejorado de manera notable la seguridad y
eficiencia de las infraestructuras que gestiono.

No solo ha mejorado la seguridad y eficiencia de las infraestructuras que administro, sino
gue también ha enriquecido mi experiencia profesional y mi comprension de las tecnologias
modernas de seguridad. Estas experiencias me han ensefado la importancia de adoptar
soluciones innovadoras y de mantenerse actualizado con las tendencias emergentes para
continuar siendo un profesional efectivo y relevante en el campo de la ingenieria de
infraestructura.

Lecciones aprendidas

La planificacion minuciosa es clave: planificar adecuadamente la implementacion.
Comprenda la estructura de su red, los requisitos del usuario y las necesidades de seguridad
antes de implementar Tailscale. Un plan integral puede evitar muchos problemas de
implementacion.

Comunicacién y Capacitacion Efectiva: Invertir en capacitacion de usuarios y comunicacion
clara. Proporcione guias completas y sesiones de capacitacion para ayudar a los usuarios a
adaptarse al nuevo sistema sin problemas.

Pruebas exhaustivas: las pruebas rigurosas en un entorno controlado son cruciales. Pruebe
diferentes escenarios, aplicaciones y dispositivos para garantizar la compatibilidad y la
funcionalidad antes de implementar Tailscale en toda la organizacion.

Configuraciones de seguridad sélidas: implemente medidas de seguridad sdlidas. Aplique
politicas estrictas de control de acceso, configure firewalls correctamente y audite
periddicamente las configuraciones para garantizar que se ajusten a las mejores practicas
de seguridad.

Cumplimiento del cumplimiento: manténgase actualizado con los estandares y regulaciones
de la industria. Asegurese de que la implementacion de Tailscale cumpla con estos
estandares para evitar complicaciones legales y regulatorias.

Consideracién de la escalabilidad: disefie la implementacion teniendo en cuenta la
escalabilidad. Tailscale deberia poder manejar un nimero cada vez mayor de usuarios y
dispositivos sin comprometer el rendimiento y la seguridad.

Monitoreo y actualizaciones periddicas: Establecer practicas de monitoreo continuo. Revise
periddicamente los registros, realice auditorias de seguridad y mantenga actualizado el
software Tailscale para abordar las vulnerabilidades de seguridad con prontitud.
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Flexibilidad y adaptabilidad: Esté preparado para adaptarse. El panorama de Tl y las
amenazas a la seguridad estdn en constante evolucion. Ser flexible y estar preparado para
ajustar configuraciones y politicas es esencial para mantener una red segura.
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Glosario

A

Autenticacion sin contrasefia
La autenticacion sin contrasefia es un método de autenticacion en el que un usuario puede iniciar sesién en un sistema
informatico sin ingresar una contrasefia o cualquier otro secreto basado en el conocimiento. - 4, 6, 8, 26, 41, 42, 43

ISO 27001
Es un estandar internacional que establece los requisitos para la implementacidén, mantenimiento y mejora continua de
un Sistema de Gestién de la Seguridad de la Informacidn (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de la informacién. - 5, 6, 7, 8,9, 11, 12, 13, 14, 24, 25, 36, 37, 41, 42,
43,44, 47, 48, 51

M

MFA
La autenticacion de multiples factores, mas cominmente conocida por sus siglas en inglés MFA, es un método de
control de acceso informatico en el que a un usuario se le concede acceso al sistema solo después de que presente
dos o mas pruebas diferentes de que es quien dice ser. - 10, 17, 21, 36, 44, 47, 49, 53

o

OpenVPN
OpenVPN es una herramienta de conectividad basada en software libre
SSL, VPN Virtual Private Network. OpenVPN ofrece conectividad punto-a-punto con validacion jerarquica de
usuarios y host conectados remotamente. - 5, 39, 40

P

Project Manager
Un gestor de proyecto, es la persona que tiene la responsabilidad total del planeamiento y la ejecucién acertada de
cualquier proyecto. - 15, 16

S

SOC 2 Typelll
Es un marco utilizado para ayudar a las empresas a demostrar los controles de seguridad que existen para proteger los
datos de los clientes en la nube. Estos controles pasaron a conocerse como los Principios de los Servicios de
Confianza
Seguridad, Disponibilidad, Integridad del Proceso, Confidencialidad y, por ultimo, Privacidad. - 5, 11
SSO
El inicio de sesidn Unico o inicio de sesion unificado es un procedimiento de autenticacidon que habilita a un usuario
determinado para acceder a varios sistemas con una sola instancia de identificacion. - 4, 6, 8, 10, 11, 12, 13, 14, 16,
17, 18, 20, 26, 27, 31, 32, 33, 34, 35, 47, 48, 49, 50, 51, 53
stakeholders
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El participante, parte interesada o interesado es una persona, organizacion o empresa que tiene algun tipo de
participacion interna o externa en una empresa u organizacion dada. - 15, 16

T

Tailscale
Tailscale es un servicio VPN que hace que sus dispositivos y aplicaciones sean accesibles en cualquier parte del mundo,
de forma segura y sin esfuerzo. Permite conexiones cifradas punto a punto utilizando el protocolo WireGuard de
codigo abierto, lo que significa que sdlo los dispositivos de su red privada pueden comunicarse entre si. - 4, 6, 8, 11,
12,13, 14, 16, 17, 18, 20, 22, 26, 27, 28, 29, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 51, 52, 53

v

VPN
Una red privada virtual es una tecnologia de red de ordenadores que permite una extension segura de la red de area

local sobre una red publica o no controlada como Internet - 5, 6, 8, 9, 10, 15, 17, 20, 21, 22

4

Zero-Trust
Redes de confianza cero, en el marco de la Tecnologia de la Informacion describe un enfoque de disefio e

implementacién de redes Tl. - 1, 4, 15
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