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REPORTE PAP

Presentacion Institucional de los Proyectos de Aplicacion
Profesional

Los Proyectos de Aplicacion Profesional (PAP) son una modalidad educativa
del ITESO en la que el estudiante aplica sus saberes y competencias socio-
profesionales para el desarrollo de un proyecto que plantea soluciones a
problemas de entornos reales. Su espiritu esta dirigido para que el estudiante
ejerza su profesion mediante una perspectiva ética y socialmente responsable.

A través de las actividades realizadas en el PAP, se acreditan el servicio social
y la opcidn terminal. Asi, en este reporte se documentan las actividades que
tuvieron lugar durante el desarrollo del proyecto, sus incidencias en el
entorno, y las reflexiones y aprendizajes profesionales que el estudiante
desarrolld en el transcurso de su labor.



Resumen

La identificacion y clasificacion de dispositivos loT en redes es un desafio creciente en
ciberseguridad, debido al aumento exponencial de dispositivos conectados y la falta de
una supervision adecuada, lo que incrementa el riesgo de intrusiones y vulnerabilidades
explotables. Este proyecto tiene como objetivo desarrollar una solucién integral, que
combine hardware y software, para detectar, categorizar y monitorear dispositivos loT en
redes, permitiendo la identificacion temprana de dispositivos no autorizados y posibles
amenazas a la seguridad.

El equipo de trabajo, compuesto por cuatro estudiantes y supervisado por un profesor, ha
avanzado significativamente en la implementacion de herramientas automatizadas para el
monitoreo de redes. La solucidn propuesta facilitara la gestidén de redes con una gran
cantidad de dispositivos conectados, mejorando la eficiencia y reduciendo la carga de
trabajo manual, ademas de optimizar la capacidad de respuesta ante posibles incidentes
de seguridad.

Alo largo del desarrollo del proyecto, los miembros del equipo han aplicado metodologias
avanzadas de analisis de seguridad, evaluacidn de infraestructuras tecnoldgicas y
generacion de informes técnicos, lo que ha permitido la creacion de una solucién robusta
y alineada con las necesidades del entorno empresarial. Este proceso no solo ha
impactado positivamente en la seguridad de las redes, sino que también ha sido una
oportunidad clave para el crecimiento profesional de los estudiantes, al poner en practica
conocimientos tedricos en un entorno real y dindmico.

Los entregables del proyecto incluyen documentacidn técnica detallada sobre el
funcionamiento del dispositivo y su implementacidn, asi como un informe ejecutivo
accesible para los responsables de la toma de decisiones. Asimismo, se han generado
recomendaciones especificas para mejorar la seguridad en las redes implementadas.

El proyecto no solo busca mejorar la seguridad de las organizaciones a través de una
solucidn eficiente, sino también contribuir al desarrollo profesional de los involucrados,
proporcionando experiencia practica en un area critica de la ciberseguridad y
fortaleciendo las competencias necesarias para afrontar desafios futuros en el campo.



1. Introduccion

Antecedentes

En mi Proyecto de Aplicacion Profesional (PAP) anterior, trabajé en el disefio y construccién
de viviendas sustentables para los trabajadores del campo en la region de Jocotepec, Jalisco.
Este proyecto me permitié aplicar conocimientos de arquitectura sustentable y energias
renovables, con el objetivo de mejorar las condiciones de vida de la comunidad rural. A
través de esta experiencia, pude desarrollar habilidades en gestién de proyectos,
planificacién comunitaria y sostenibilidad, que hoy me permiten abordar desafios en otros
sectores tecnoldgicos y profesionales, como el que estoy llevando a cabo en la actualidad.

Actualmente, el proyecto se estd desarrollando con la colaboracion de IT Legal Services, una
empresa que se dedica a brindar asesoria legal especializada a empresas del sector
tecnoldgico y servicios de ciberseguridad. IT Legal Services se enfoca principalmente en dos
areas tecnoldgicas clave: la ciberseguridad y la asesoria legal en el dmbito de la tecnologia,
ofreciendo servicios como disefio de estrategias de proteccién de datos, politicas de
privacidad y cumplimiento normativo en materia de ciberseguridad.

Los clientes de IT Legal Services provienen principalmente de sectores tecnoldgicos,
organismos gubernamentales, grandes corporaciones y PYMES, que requieren asesoria
legal para asegurar sus activos digitales y cumplir con las normativas en ciberseguridad.
Estos clientes se encuentran en mercados tanto nacionales como regionales, con algunas
operaciones globales.

La mision de IT Legal Services es proporcionar soluciones integrales que ayuden a sus
clientes a proteger sus infraestructuras digitales y cumplir con los estandares legales y
regulatorios de seguridad informatica. Los valores de la empresa, centrados en la
integridad, confidencialidad y responsabilidad, guian su enfoque ético y confiable, lo que
me inspira a contribuir con el proyecto actual. En este entorno, estoy aplicando mi
conocimiento en ciberseguridad para desarrollar soluciones que no solo protejan las redes
de las empresas, sino que también me permitan continuar desarrollando mis habilidades
profesionales en un dmbito altamente relevante y dinamico.

1.1  Justificacion



Mi motivacién para participar en este Proyecto de Aplicacién Profesional (PAP) proviene de
mi experiencia laboral actual como Ingeniero en Ciberseguridad, en la que he tenido la
oportunidad de aplicar mis conocimientos en la proteccidn de infraestructuras digitales y
gestion de riesgos. Sin embargo, a pesar de mi experiencia en el campo, considero que
explorar otras areas dentro de la ciberseguridad, como la deteccidn y clasificacién de
dispositivos 10T, es una oportunidad invaluable para enriquecer mi desarrollo profesional.
Este PAP me permite ampliar mis horizontes, aplicando mis habilidades en un contexto real
donde la seguridad de redes interconectadas es crucial. Trabajar con IT Legal Services en el
desarrollo de soluciones para mitigar vulnerabilidades en dispositivos loT se alinea
perfectamente con mis intereses y objetivos, permitiéndome abordar un desafio que esta
tomando cada vez mas relevancia en la industria de la ciberseguridad.

Ademads, este proyecto me ofrece la posibilidad de integrar la seguridad tecnoldgica con el
cumplimiento normativo y legal, lo cual es esencial en un mundo cada vez mas regulado.
Esta experiencia complementa mi formacidn y me permitird adquirir una perspectiva mas
integral de la ciberseguridad, desarrollando habilidades que serdn fundamentales para mi
crecimiento en el sector. Aunque ya ejerzo como profesional en el campo, creo que la
posibilidad de trabajar en una empresa que se especializa en la interseccion entre la
tecnologia y la ley me dara herramientas valiosas para enfrentar los desafios complejos que
los entornos de seguridad modernos requieren.

En cuanto al esfuerzo que tendré que aplicar para completar este PAP junto con las materias
restantes, soy plenamente consciente de los compromisos y desafios que implica equilibrar
mi trabajo actual con los proyectos académicos. Gestionar el tiempo, los esfuerzos y los
traslados de manera efectiva serd fundamental para cumplir con los plazos establecidos sin
comprometer la calidad de mi desempefio. Sin embargo, con una planificacién adecuada y
un enfoque disciplinado, estoy convencido de que puedo afrontar estos retos y aprovechar
al maximo esta oportunidad para fortalecer ain mas mis habilidades en ciberseguridad,
mientras continio mi desarrollo profesional..

1.2 Objetivos

El propdsito de IT Legal Services con este proyecto es desarrollar una solucidn tecnoldgica
gue permita identificar y mitigar riesgos de ciberseguridad en dispositivos loT en redes
empresariales. El proyecto se centra en crear un dispositivo que combine hardware y
software para detectar dispositivos no autorizados o comprometidos, contribuyendo a la
proteccién de las infraestructuras digitales.

Mi principal objetivo durante este PAP es fortalecer mis competencias técnicas en
ciberseguridad, especificamente en el andlisis de trafico de red y la implementacién de



soluciones para la proteccion de redes loT. Ademas, espero mejorar mis habilidades de
integracién en equipos multidisciplinarios y fortalecer mi capacidad para adaptar
soluciones a las necesidades reales de las organizaciones.

Competencias Clave

1. Competencias Técnicas del puesto:
Desarrollar habilidades avanzadas en la integracion de hardware y software, y
crear algoritmos de deteccidon de anomalias para redes loT.

2. Competencias de Integracion a la Organizacion:
Mejorar mi capacidad para trabajar de manera colaborativa en equipos y adaptar
soluciones tecnoldgicas a las estructuras organizacionales.

3. Competencias de Actitud o Desempeiio Personal:
Fomentar una actitud proactiva y resolutiva, gestionando eficazmente recursos de
tiempo y esfuerzo para completar el desarrollo del dispositivo.

Este proyecto serd una oportunidad clave para avanzar en mi desarrollo profesional,
adquiriendo experiencia practica en un area crucial de la ciberseguridad y ampliando mis
competencias para enfrentar los desafios del sector.

1.3 Contexto

El proyecto en el que participo se enfoca en el desarrollo de una solucién tecnoldgica para
la identificacion y mitigacion de riesgos en dispositivos 10T dentro de redes empresariales.
Este proyecto tiene un enfoque en Investigacion y Desarrollo de Nuevos Productos, ya que
busca crear un dispositivo que combine hardware y software para detectar dispositivos no
autorizados o comprometidos, contribuyendo a mejorar la seguridad de las redes. Esta
dirigido a clientes nacionales y regionalmente relevantes, particularmente empresas que
operan en sectores como tecnologia, telecomunicaciones y servicios de ciberseguridad, los
cuales requieren soluciones de proteccion de infraestructuras conectadas y una gestion
eficiente de las amenazas emergentes. Los beneficios esperados incluyen la mejora de la
seguridad informatica de las redes de estas empresas, proporcionando una herramienta
eficaz para la prevencion de ciberataques y aumentando la confianza en la proteccidn de
datos sensibles.

En mi rol como becario en el area de ciberseguridad, me enfocaré principalmente en el
desarrollo del frontend del dispositivo, colaborando en la creacién de interfaces de usuario
intuitivas y funcionales que faciliten la interaccién con la solucién tecnoldgica. Ademas,



contribuiré en la integracion de la interfaz con el backend, garantizando que los resultados
y alertas generados por el sistema sean presentados de manera clara y accesible. Este rol
me permitird aplicar mis conocimientos en diseiio de interfaces y desarrollo frontend, al

mismo tiempo que adquiero experiencia en la creacién de soluciones de seguridad para
redes empresariales.

1.4 Inventario de Competencias

1.6 Plan Educativo
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1.8 Involucrados

En este proyecto, los involucrados claves incluyen al equipo de desarrollo interno,
compuesto por especialistas en frontend, backend, redes y seguridad, quienes gestionan
la implementacidn y supervisidon técnica de los entregables. Ademas, el lider del proyecto
y el profesor actian como tutores y evaluadores del proceso. Aunque los resultados del
proyecto no impactaran directamente a los clientes en el corto plazo, ya que se trata del
desarrollo de un producto con planeada introducciéon al mercado a mediano plazo, los
otros equipos de trabajo dentro de la organizacidn se veran beneficiados por el avance
tecnoldgico y las soluciones que este proyecto aportara.

2. Desarrollo del Proyecto PAP

2.1 Administracion del Proyecto

La administracién del PAP se organiza bajo una estructura de gestion de proyectos que
abarca las fases de Inicio, Planificacion, Ejecucion, Seguimiento y Control, y Cierre. Aunque
el proyecto tiene un alcance ambicioso, es importante reconocer que debido a las
limitaciones de tiempo (solo 16 semanas) y los recursos disponibles, es probable que no se
logre completar el proyecto en su totalidad dentro de este periodo. Sin embargo, el
objetivo es avanzar lo maximo posible y entregar un producto funcional con los avances
mas significativos alcanzados durante el semestre.



Inicio

El inicio del proyecto comienza con la definicién de los objetivos generales y especificos, el
alcance y los entregables esperados. En esta fase, se establece el equipo de trabajo, las
responsabilidades de cada miembro y los recursos necesarios. Se definen también las
expectativas de entrega, aclarando que, dada la duracién limitada del proyecto, se
priorizardn ciertos aspectos clave del dispositivo. Asimismo, se establece un cronograma
preliminar que se ajustard conforme avance el proyecto.

Planificacién

La planificacion del proyecto abarca la asignacién de tareas y la creacién de un
cronograma detallado de actividades que se deben realizar durante las 16 semanas
disponibles. Se definen los entregables mas relevantes y se establece un plan de trabajo
gue permita avanzar de manera gradual y escalonada. Las tareas se distribuyen de
acuerdo con las competencias de cada miembro del equipo, y se establece un plan de
contingencia para manejar cualquier imprevisto. Se planifican reuniones semanales de
seguimiento para asegurar el cumplimiento de los plazos y la calidad de las entregas.

Ejecucion

En la fase de ejecucion, se comienza con el desarrollo del dispositivo, abordando primero
las tareas mas criticas, como la configuracién del hardware y el desarrollo de los
algoritmos para la deteccidn de dispositivos loT. Debido al tiempo limitado, la ejecucion se
centra en la implementacion de un prototipo funcional que permita validar la idea y el
enfoque tecnoldgico. Se utilizardn metodologias agiles para garantizar avances rapidos,
realizando entregas parciales que sirvan como prueba de concepto y permitan corregir
errores a medida que se detecten.

Seguimiento y Control

El seguimiento y control se realiza a través de reuniones semanales con el equipo, en las
cuales se revisan los avances vy se ajusta el plan de trabajo segin sea necesario. Dado el
tiempo limitado, se prioriza el cumplimiento de tareas clave y la resolucién de problemas
criticos que puedan surgir. También se controla el cumplimiento de los estandares de
calidad establecidos, y se realiza un seguimiento cercano de los posibles riesgos, con la
intencién de tomar decisiones rapidas y eficaces en caso de desviaciones.

Cierre

El cierre del proyecto se llevara a cabo al final del periodo de 16 semanas, y se centrara en
entregar los avances mas importantes del dispositivo, asi como la documentacidn técnica
correspondiente. Se realizard una revisién final del trabajo realizado y se documentaran
los resultados obtenidos hasta ese momento. Al ser un proyecto educativo con un tiempo
limitado, es probable que no se logre completar el dispositivo en su totalidad, pero se
entregard un prototipo funcional junto con recomendaciones para la continuacion del
proyecto en fases posteriores, si es necesario.

10



Este enfoque asegura que, a pesar de las limitaciones temporales, se pueda avanzar de
manera significativa y se logren entregables de calidad dentro del marco de las 16
semanas estipuladas para el proyecto.

2.2 Sustento Teorico y Metodologico

En el desarrollo del Proyecto se lleva a cabo siguiendo una metodologia que integra tanto
enfoques agiles para la gestion del proyecto como técnicas y procesos especificos para la
produccion de los entregables comprometidos. Este enfoque se basa en las mejores
practicas de la industria y en metodologias adaptadas a las necesidades del equipo y los
recursos disponibles.

Metodologia para la Gestién del Proyecto

Para gestionar el progreso del proyecto, se emplea la metodologia 4gil Scrum. Esta
metodologia se utiliza para asegurar que los avances sean claros, alcanzables y entregables
dentro de las 16 semanas estipuladas. El equipo se organiza en sprints de dos semanas, lo
gue permite entregar iteraciones incrementales del proyecto y corregir errores o realizar
ajustes en tiempo real. Cada sprint comienza con una reunion de planificacion donde se
definen las tareas a realizar, y finaliza con una revision del trabajo realizado y la
retroalimentacién necesaria para mejorar en el siguiente sprint. Ademads, se realizan
reuniones diarias de seguimiento (daily stand-ups) para revisar el progreso de cada
miembro del equipo, identificar obstaculos y asegurar que el proyecto se mantenga en el
camino correcto.

Metodologia para el Desarrollo de los Entregables

El desarrollo de los entregables sigue una metodologia basada en la integracién de procesos
técnicos con un enfoque practico. En el caso de la parte técnica del proyecto (desarrollo del
dispositivo para la deteccién de dispositivos 10T), se utilizan técnicas de disefio iterativo.
Cada componente del sistema se desarrolla, prueba e integra por etapas. A medida que se
completan las etapas, se evallan los avances y se ajustan los detalles segun los resultados
obtenidos.

Planificacion del Desarrollo Técnico:
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En la planificacion del desarrollo del dispositivo, se define primero el hardware que se
utilizara (por ejemplo, Raspberry Pi, Arduino) y se seleccionan las plataformas necesarias
para implementar las funcionalidades. Se hace un desglose de las funcionalidades que se
van a implementar en cada fase del proyecto, priorizando las mas criticas para la deteccion
de dispositivos loT.

Desarrollo del Software:

El desarrollo del software sigue el ciclo de desarrollo agil, con enfoque en laimplementacién
de algoritmos para la clasificacidon y deteccidon de anomalias en la red. Este proceso involucra
la creacién de scripts para el analisis de trafico de red, asi como el disefio de interfaces
sencillas para facilitar la integracion del dispositivo con la infraestructura tecnoldgica
existente en las organizaciones.

Pruebas y Validacion:

Durante el proceso de desarrollo, se realizan pruebas continuas tanto del hardware como
del software. Se utiliza una estrategia de pruebas automatizadas para verificar la
funcionalidad del dispositivo y la efectividad de los algoritmos de deteccidn. Los resultados
de estas pruebas se documentan y se utilizan para realizar ajustes antes de pasar a la
siguiente fase de desarrollo.

Metodologia para el Control del Proyecto

El control y seguimiento del proyecto se realiza mediante la actualizacién continua del
cronograma de trabajo, asi como el uso de herramientas de gestidon de proyectos (como
Trello o Jira) para hacer un seguimiento visual del progreso. Las tareas y los entregables se
dividen en etapas y se actualizan conforme se completan, lo que permite monitorear de
cerca el avance del proyecto en tiempo real. Ademas, se asignan responsabilidades
especificas a cada miembro del equipo para garantizar que se cumpla con el cronograma
establecido.

2.3 Descripcion del Proyecto

El desarrollo del proyecto se lleva a cabo mediante la creacién de sub-entregables, los
cuales se generan en diferentes etapas y se integran progresivamente hasta alcanzar el
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entregable final. Estas etapas incluyen el diseiio del prototipo inicial, la implementacion de
algoritmos de deteccién y las pruebas de funcionalidad. La validacién de cada sub-
entregable es esencial antes de avanzar al siguiente. Un aspecto fundamental del éxito de
este proyecto es la integracidon constante con los entregables de otros companieros, ya que
su trabajo en dreas como el desarrollo del hardware, la programacion del software y las
pruebas es esencial para el funcionamiento global del dispositivo. La coordinacion estrecha
con el equipo y el seguimiento adecuado de cada parte del proyecto aseguran que todos
los componentes se integren correctamente, garantizando la calidad y funcionalidad del
producto final.

Recursos Utilizados
Para la produccion de los entregables se utilizan los siguientes recursos clave:

Herramientas de Software: Python, Wireshark y otras plataformas de andlisis de trafico de
red.

Plataformas de Hardware: Raspberry Piy Arduino, para el desarrollo del prototipo.

Metodologia Agil: Se emplea un enfoque agil para la gestién del equipo y la entrega de
resultados de manera incremental.

2.4 Tipo de Proyecto

El ciclo de vida del proyecto PAP sigue un enfoque incremental, donde los entregables y
sub-entregables se desarrollan en etapas sucesivas que se validan antes de continuar con
la siguiente fase. En cada iteracién, se incorpora el trabajo realizado previamente y se ajusta
segun los resultados obtenidos, lo que permite mejorar la solucién de forma progresiva.
Este enfoque también permite adaptarse a cambios y ajustes durante el desarrollo,
garantizando que el dispositivo sea funcional y se ajuste a las necesidades de seguridad de
la red.

El proyecto esta centrado en el desarrollo de hardware y software, especificamente en la
implementacion de un dispositivo para la deteccion de dispositivos 10T en redes. Esto
involucra la programacion de algoritmos de deteccién, pruebas de trafico de red, y el disefio
y prueba de prototipos utilizando plataformas como Raspberry Pi y Arduino. Ademas, se
incluyen tareas de pruebas de software y hardware para validar la efectividad de la solucién
antes de su implementacion final.
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2.5 Plan de Trabajo

A continuacioén, se describen las principales competencias necesarias para producir los
entregables del proyecto, tomando como referencia el “Inventario de Competencias” que
elaboré al inicio del PAP. Se incluyen los niveles actuales y los objetivos para cada
competencia, junto con la prioridad de cada una para la ejecucién de las tareas del
proyecto.

No. Nivel alInicio |Nivel Objetivo al Final PAP Objetivo Final PAP

Conocimientos sobre Pruebas de Software 2|Mejorar en pruebas de alidar el prototipe

Programacidn en Python 3|Desarrallar scripts y algoritmos eficientes para la deteccién dedispositivos loT.

Uso de S.0. (Linux, Raspberry Pi, etc.) 2| Familiarizarme mas con Linuxy plataformas como Raspberry Pi para implementar el dispositivo.
2
3]
3

£

rior

Programacién en C/C++ Usar Co C++ para interactuar con hardware como Raspberry Piy Arduino.
Comunicacién Oraly Escritaeninglés Mejorar fieros de equipa y en inglés.
D i paraintegrar cor dehard el software.

o [on |5 o [r =
[l 0 o o [
BEHREBEEE

6n de Sistemas Hardwarey Software

ario (Frontend)

1
2|0 Saluciones en Redes T

3l Languaje Seguiidad

310 Pyt P
4| Manejo de de Trifico de Red
ol . . S

5| Trabajo en Equipo y Colaboracién en Proyectos de Ciberseguridad
.4{Reunicn i
52|Pr

2.6 Equipo de Trabajo

Front end Creacion de interfaces graficas | Federico
para el usuario final y organizacion
de informacion recibida

Redes y hardware Especificacione  técnicas del | David
producto asi como la correcta
conectividad necesaria para su
funcionamiento

backend Funcionalidad y andlisis de la | Emiliano
informacidn a nivel de la aplicacion
security Analisis de vulnerabilidades y | Marlem

manejo de alertas

2.7 Plan de Comunicaciones

Emisor Mensaje Receptor Frecuencia
Todo el
Avances en la | equipo de

Federico creacion de interfaces | trabajo Jira Semanal
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y organizacién de la
informacion
Especificaciones Todo el | Documentos
técnicas del producto | equipo de | compartidos
David y conectividad trabajo Drive Semanal
Progreso en la
funcionalidad y | Todo el | Documentos
analisis de la | equipo de | compartidos
Emiliano informacion trabajo Drive Semanal
Analisis de | Todo el
vulnerabilidades y | equipo de
Marlem alertas trabajo Slack Semanal
Revision de avances y Reunidn
Todos los | coordinacion de (presencial o
miembros tareas Carlos Duron | videoconferencia) | Quincenal

2.8 Plan de Calidad

Interfaz funcional,
Interfaces Todo el | amigable, Integracién con
graficas para el | equipo  de | accesible e | backend y pruebas
Federico usuario final trabajo intuitiva de usabilidad
Cumplimiento
con los
requerimientos
Especificaciones | Todo el | técnicos y de red, | Implementacion de
técnicas y | equipo  de | validacion con | red y pruebas de
David conectividad trabajo hardware conectividad
La aplicacion
debe ser
Funcionalidad funcional, sin
de la aplicacién | Todo el | errores, y realizar
y andlisis de | equipo de | las tareas | Integracion con el
Emiliano informacion trabajo descritas frontend y backend
Identificacion
clara de las | Evaluacion de
Andlisis de | Todo el | vulnerabilidadesy | seguridad y
vulnerabilidades | equipo  de | alertas retroalimentacion
Marlem y alertas trabajo correspondientes | en el equipo
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Cumplimiento de
los objetivos
Entregable de parciales Revisién final vy
Todos los | progreso (sub- establecidos, sin | ajustes antes de la
miembros entregables) Carlos Durén | errores criticos entrega final
El producto debe
estar
completamente
funcional vy sin
errores, cumplir | Presentacion  del
Entregable final con todos los | proyecto final vy
Todos los | (producto requisitos y ser | evaluacion de la
miembros completo) Carlos Durdn | implementable calidad

2.9 Seguimiento y Control

El seguimiento y control del proyecto se realiza mediante reuniones periddicas para
revisar avances, identificar problemas y ajustar el plan si es necesario.

Con el Lider del Proyecto:

1.

3.

Reuniones semanales de seguimiento: Se revisan los avances, se identifican
desviaciones y se ajustan plazos y responsabilidades para asegurar que los
entregables se entreguen a tiempo.

Revision de entregables: Se integra el trabajo de todos los miembros del equipo,
revisando que los entregables cumplan con los requisitos y realizando ajustes si es
necesario.

Acciones correctivas: Si hay retrasos o problemas, se toman medidas para
resolverlos, como reasignacion de tareas o reorganizacion de recursos.

Con la Coordinacion PAP y el Profesor:

Reuniones quincenales con Coordinacidon PAP: Se evallan avances y ajustes en el
proyecto segun las expectativas educativas.

Revisiones con el Profesor: Se presentan avances y entregables, recibiendo
retroalimentacion sobre el desarrollo del proyecto y el Reporte Final.

2.10 Cierre del Proyecto

Al cierre de este proyecto, aunque no fue posible completar todas las etapas debido a las
limitaciones de tiempo, recursos y la coordinacién entre los diferentes miembros del
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equipo, se alcanzaron avances importantes en el desarrollo del dispositivo. Se logré la
integracién basica entre los componentes de hardware y software, pero debido a los
factores mencionados, no se pudo realizar una prueba completa ni la implementacién
final. Los entregables fueron entregados de acuerdo con lo planificado, aunque algunos se
presentaron con limitaciones o sin cumplir totalmente con el alcance inicial. Durante el
proceso de entrega-recepcion, se identificaron algunos puntos que aun requieren ajustes
y pruebas adicionales.

Aunque el proyecto no alcanzo su finalizacidn, se consideraron los avances como un paso
importante en el desarrollo del sistema y se establecieron las bases para que los
siguientes miembros del equipo puedan continuar con la implementacién. En cuanto a la
evaluacion, se llevd a cabo una sesion de Retroalimentacion Final con el lider del proyecto,
donde se discutieron los logros alcanzados, las lecciones aprendidas y las dreas que deben
mejorar para la finalizacion del proyecto. Esta retroalimentacién fue clave para evaluar el
desempeno y establecer las metas para futuras iteraciones, y sera utilizada por el
Coordinador PAP y el Profesor PAP para un analisis mas detallado.

3. Resultados del Trabajo Profesional

3.1 Productos Obtenidos

Prototipo Semi-Funcional de Dispositivo loT para Monitoreo de Redes: Un prototipo
funcional en una fase temprana de desarrollo que combina hardware y software para
detectar dispositivos loT no autorizados en una red. Actualmente, se encuentra en pruebas
y se espera que sea la base para futuras iteraciones.

Documentacion Técnica Preliminar: Documentacién técnica que describe el
funcionamiento del dispositivo y los algoritmos, pero en una etapa inicial, que se ird
ampliando y detallando a medida que avance el proyecto.

Recomendaciones de Seguridad Iniciales: Un conjunto de recomendaciones basadas en los
primeros resultados de pruebas realizadas, las cuales aun estan en evaluacidn y seran
refinadas a medida que se completen mas pruebas.

Interfaz de Usuario Prototipo: Una interfaz de usuario bdsica que permite visualizar las

alertas y monitorear la red, aun en fase de disefio y optimizacién, con el objetivo de ser mas
eficiente y facil de usar en el futuro.
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3.2 Estimacion del Impacto

A pesarde que los entregables aln se encuentran en una fase semi-funcional, el impacto
potencial es significativo. El prototipo de dispositivo 10T y los algoritmos de deteccion de
anomalias servirdn como base para una futura solucidn que podra ser ampliamente
adoptada para mejorar la seguridad en redes empresariales. Si bien el producto adin no esta
completamente operativo, su desarrollo y las pruebas iniciales proporcionan un camino
claro para la implementacion a largo plazo. La documentacién técnica y las
recomendaciones de seguridad ofrecerdn las pautas necesarias para que las empresas
mejoren la proteccidén de sus redes una vez que se complete el desarrollo del dispositivo. A
medida que el proyecto evolucione y las funcionalidades sean refinadas, el impacto de estos
productos se expandird a nivel empresarial y, eventualmente, en mercados globales,
contribuyendo a una mejor proteccion contra amenazas cibernéticas en el futuro.

4. Reflexiones del alumno
4.1 Aprendizajes Profesionales

Durante mi participacion en el PAP, desarrollé varias competencias clave que contribuyeron
a mi crecimiento:

Competencias Técnicas:

Desarrollo Frontend: Mejoré mis habilidades en programacion, especialmente en
tecnologias como JavaScript y React, enfocdandome en la creacién de interfaces de usuario.

Seguridad en Redes: Profundicé en el andlisis de vulnerabilidades y la proteccién de
dispositivos loT, lo que me permitié entender mejor las amenazas en redes.

Competencias Suaves:

Trabajo en equipo multidisciplinario: Aprendi a coordinarme con un equipo diverso,
mejorando mi comunicacién y colaboracion.

Gestion del tiempo: Aprendi a organizarme para cumplir con los plazos y manejar la presion
en proyectos de corta duracién.

Sorpresas: Aunque no hubo grandes sorpresas sociopoliticas, entendi que las soluciones de
ciberseguridad para pequefias empresas son clave en el contexto actual.
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Saberes no adquiridos en la universidad: Aprendi a integrar tecnologias y trabajar
directamente con hardware y software, habilidades que no se profundizaron en mis
estudios.

Preparacion para liderar proyectos: Esta experiencia me ha dado una base sélida para
gestionar proyectos en el futuro, aunque aun necesito mas practica para asumir roles de
liderazgo completos.

4.2 Aprendizajes Sociales

El Proyecto PAP que estamos llevando a cabo tiene una gran relevancia social,
especialmente en un mundo como en el que vivimos hoy en dia cada vez mas
interconectado donde la seguridad de los dispositivos loT es crucial. La contribucion de este
proyecto a la sociedad se da principalmente en la mejora de la seguridad digital, un tema
que afecta tanto a usuarios individuales como a empresas y gobiernos, en su lucha por
prevenir ataques cibernéticos que pueden vulnerar datos personales y generar pérdidas
econdmicas significativas.

Durante el desarrollo del proyecto, innovamos en précticas sociales dentro del ambito de la
seguridad digital. A través del dispositivo que disefiamos, buscamos no solo detectar
dispositivos IoT vulnerables, sino también concientizar a la comunidad sobre los riesgos
asociados al uso de estos dispositivos. La educacién y sensibilizacién sobre estos temas se
presentd como un reto, pero también como una oportunidad para generar un cambio real
en la manera en que las personas y organizaciones gestionan sus dispositivos conectados.

El proyecto beneficia a una amplia gama de grupos sociales. En primer lugar, a los usuarios
finales de dispositivos loT, que, sin saberlo, pueden estar expuestos a riesgos importantes
de seguridad. De igual manera, a las pequeiias y medianas empresas que, por limitaciones
econdmicas, no siempre pueden acceder a herramientas sofisticadas para proteger sus
redes. También, beneficia a los profesionales de la tecnologia y la seguridad cibernética,
quienes pueden tomar nuestro dispositivo como base para mejorar sus practicas de trabajo
en el ambito de la proteccion de redes.

El dispositivo desarrollado también puede considerarse un bien de cardcter publico, ya que
esta orientado a la proteccién y seguridad de redes de manera accesible para diferentes
grupos, especialmente aquellos que no cuentan con los recursos para invertir en costosos
sistemas de proteccion. A largo plazo, su implementacidén podria reducir la cantidad de
dispositivos vulnerables, lo cual representa una mejora en la seguridad global.

Mis servicios profesionales, aplicados en este proyecto, buscan reducir las desigualdades
en el acceso a tecnologia de proteccidn cibernética. En particular, este tipo de dispositivos
puede ayudar a sectores de la poblacién que no tienen los medios para desarrollar
soluciones de ciberseguridad mas complejas, creando una soluciéon accesible que en el
futuro podria beneficiar tanto a individuos como a comunidades.
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Asimismo, el impacto de nuestro proyecto podria contribuir indirectamente a la economia,
al prevenir pérdidas econdmicas asociadas a ciberataques. Los sectores que dependen de
dispositivos 10T, como el comercio, la industria, y las infraestructuras publicas, se verian
beneficiados al mejorar su nivel de seguridad, lo que, a su vez, favoreceria la estabilidad
econdmica a nivel local y nacional.

A nivel personal, este proyecto cambid mi visidn sobre la importancia de la seguridad digital
en nuestra sociedad, un tema que en muchas ocasiones se subestima, pero que tiene un
impacto directo sobre la vida de las personas. Aprendi a valorar la necesidad de crear
soluciones que, ademads de ser tecnolégicamente avanzadas, sean accesibles para todos los
grupos sociales, sin importar su nivel de recursos.

Por ultimo, pude desplegar una iniciativa orientada a transformar la realidad de la seguridad
digital, mostrando que, con creatividad, innovaciéon y un enfoque inclusivo, es posible
mejorar la calidad de vida social. La colaboracidon con mis compafieros y la supervision del
profesor también contribuyd a fortalecer mi capacidad de trabajar en equipo, lo cual es
esencial para desarrollar proyectos que buscan el bienestar comun.

4.3 Aprendizajes Eticos

En el marco del Proyecto de Aplicacion Profesional (PAP), mis valores éticos y mi formacion
humana tuvieron una gran influencia en las decisiones que tomé, tanto de manera personal
como colectiva. Durante el proceso de desarrollo del dispositivo para detectar dispositivos
loT vulnerables, enfrenté situaciones que me hicieron reflexionar sobre la responsabilidad
gue tenemos como profesionales de la tecnologia, no solo con los aspectos técnicos, sino
con las personas y las comunidades a las que servimos. La importancia de la seguridad y la
privacidad de los usuarios es un tema que involucra profundamente nuestros valores éticos,
ya que, al final, nuestra labor impacta directamente en la vida de los individuos y las
organizaciones.

En cuanto a la concordancia entre mis valores morales personales y el Sentido Social de la
Empresa Huésped, puedo decir que encontré una alineacion significativa. La empresa en la
qgue realizamos el PAP tiene un enfoque en la mejora de la seguridad tecnoldgica, pero
también en el compromiso social y ético de brindar soluciones accesibles para todos, sin
discriminacién. Este principio de inclusion, de ofrecer una herramienta que beneficie a
diferentes sectores de la sociedad, resuena con mis valores personales de justicia y equidad.

Sin embargo, a lo largo de este proceso, surgieron dilemas morales que requirieron
reflexion. Uno de los dilemas mas evidentes fue el de la privacidad y la seguridad de los
usuarios. Como parte del equipo, trabajamos con dispositivos que tienen la capacidad de
escanear redes y detectar vulnerabilidades, lo cual implica que, de alguna forma, estamos
accediendo a informacion sensible de los dispositivos conectados. La cuestion ética aqui era
encontrar un balance entre la necesidad de proteger a los usuarios de posibles ataques y la
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proteccidén de su privacidad. A pesar de que el objetivo final era mejorar la seguridad, la
recopilacién de datos podia generar preocupaciones sobre el uso indebido de los mismos.

Mi posicionamiento frente a este dilema fue buscar siempre soluciones que respetaran al
maximo la privacidad de los usuarios. Propusimos que el dispositivo de deteccién solo
recopilara informacién relacionada con la vulnerabilidad de los dispositivos y que, en ningun
caso, los datos personales o privados fueran accesibles sin el consentimiento explicito del
usuario. Ademas, siempre se priorizé la transparencia en el manejo de la informacion, un
valor que considero fundamental en la ética profesional de la tecnologia.

En los casos que se me presentaron, traté de abordar la situacién con un enfoque ético
basado en la responsabilidad social. Mi objetivo siempre fue el de proponer soluciones que
no solo fueran técnicamente eficaces, sino que también consideraran el impacto social y
personal de los usuarios. Las decisiones que tomé no fueron solo fruto de mi razonamiento
técnico, sino también de mis creencias sobre la importancia de respetar los derechos y la
dignidad de las personas, que son principios éticos profundamente arraigados en mi
formacién humana.

Este posicionamiento se debid tanto a mis creencias personales como a los valores que
promovid la empresa huésped. La ética del trabajo en equipo, la responsabilidad
profesional y el compromiso con la sociedad fueron pilares que guian tanto mi enfoque
personal como el enfoque colectivo del proyecto.

A nivel personal, este PAP me permitié involucrarme con las problematicas de seguridad
cibernética, un area que, aunque a menudo vista de manera abstracta, tiene implicaciones
directas sobre la vida de las personas. Me hizo mas consciente de cémo las tecnologias
pueden ser usadas para bien o para mal, dependiendo de cdmo se gestionen, y me permitio
reflexionar sobre mi responsabilidad como profesional para garantizar que las soluciones
que ofrezco sean éticas y beneficiosas para la sociedad en general.

Frente a las implicaciones éticas que podria encontrar en el ejercicio de mi profesion,
reflexiono sobre la responsabilidad que tienen los profesionales de la tecnologia,
especialmente en lo relacionado con la privacidad, la seguridad y la transparencia. Es
importante ser consciente de los posibles usos malintencionados de las tecnologias que
desarrollamos, y también es crucial ofrecer soluciones accesibles que no discriminen a
ningun grupo social, asegurando que los beneficios lleguen a todos sin excepcion.

Este proyecto ha reforzado en mi la idea de que, como futuros profesionales, debemos
tener una visién holistica de la tecnologia: no solo centrarnos en los aspectos técnicos, sino
también en los valores éticos que guiardn nuestras decisiones y el impacto que estas
tendran en la vida de las personas.
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4.4 Aprendizajes Personales

El PAP ha sido una experiencia transformadora que ha impactado varios aspectos de mi
vida personal:

e Relaciones interpersonales: He aprendido a mejorar mi comunicacién y empatia,
lo que ha fortalecido mi relaciéon con familiares, amigos y compafieros. Al trabajar
con un equipo diverso, pude adaptar mi manera de relacionarme y colaborar
mejor.

e Seguridad en mis ideas y propositos: Esta experiencia ha incrementado mi
confianza en mis capacidades y en la forma en que enfrento desafios. Me ha
permitido tomar decisiones mas firmes tanto a nivel profesional como personal.

e Madurez personal: He ganado mayor madurez al enfrentar situaciones de presion
y aprender a manejar los errores y retrasos sin perder la perspectiva, lo que me ha
ayudado a madurar tanto en lo personal como en lo profesional.

e Autoconocimiento: El PAP me permitié reconocer mis fortalezas, como la
organizacion y la resolucidn de problemas, asi como mis areas de mejora. Este
autoconocimiento me ayudara a seguir desarrolldandome.

e Convivenciay pluralidad: El trabajo con personas de diferentes perfiles y enfoques
me ensefid a valorar la diversidad de ideas y a encontrar soluciones colaborativas
en un entorno plural.

4.5 Tareas Aprendidas
Factores y acciones que influyeron favorablemente en los resultados del proyecto:

1. Trabajo colaborativo: La cooperacion efectiva entre los miembros del equipo fue
esencial. La divisidn clara de tareas permitié que cada uno pudiera enfocarse en
sus fortalezas, lo que optimizo el desarrollo del proyecto. Repetir este enfoque
colaborativo sera clave en futuros proyectos.

2. Comunicacidn continua: Mantener una comunicacion constante, tanto interna en
el equipo como con el lider del proyecto, ayudd a resolver problemas rapidamente
y evitar malentendidos. Es algo que debo seguir aplicando en mi desempefio
profesional.

3. Capacidad de adaptacion: La flexibilidad para adaptarnos a cambios en los
requerimientos o a problemas técnicos fue crucial. La disposicidn para encontrar
soluciones alternativas o ajustar el enfoque permitié avanzar de manera mas
eficiente.

4. Gestion de tiempo: A pesar de algunos contratiempos, lograr un manejo adecuado
del tiempo para cumplir con las metas intermedias y los plazos establecidos fue
positivo. La programacion de reuniones regulares de seguimiento ayudo a
mantenernos enfocados.
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Areas de mejora:

1. Falta de prevision de problemas técnicos: Hubo retrasos debido a que no se
anticiparon ciertos problemas técnicos relacionados con la integracién del sistema.
En el futuro, seria beneficioso dedicar mas tiempo a identificar y planificar posibles
inconvenientes técnicos antes de iniciar la implementacion.

2. Mejor manejo de expectativas: En algunos casos, los plazos de entrega no se
cumplieron como se esperaba. Esto podria haberse mejorado con una planificacién
mas realista y la comunicaciéon mas clara sobre las capacidades del equipo para
cumplir con los tiempos de entrega.

3. Coordinar mejor la integracion entre las partes del proyecto: Aunque el trabajo
en equipo fue efectivo, hubo ciertos puntos de desconexidn entre las diferentes
areas del proyecto. Mejorar la coordinacién entre los equipos de frontend,
backend y seguridad, para asegurar que todos estén alineados desde el principio,
evitaria retrasos en futuras implementaciones.

4.6 Desarrollo Profesional

El trabajo en el proyecto PAP me ayudd a redefinir mi visidn a corto y mediano plazo
respecto a mi desarrollo profesional, brindandome una mejor perspectiva sobre las
alternativas que tengo en el futuro. A medida que avancé en el proyecto, identifiqué varios
aspectos clave que ahora considero fundamentales en mi camino profesional.

Tareas tecnoldgicas de interés: Me interesa profundizar en el desarrollo de aplicaciones
web, especialmente en el drea de frontend, y trabajar en proyectos que impliquen la
integracién de seguridad en las aplicaciones. Los proyectos relacionados con la creacidn de
interfaces de usuario atractivas y funcionales son aquellos donde mds me gustaria
involucrarme.

Areas tecnolégicas de mayor destreza: Tengo un buen desempefio en la programacién de
interfaces gréaficas, manejo de frameworks como React, y en la resolucion de problemas
técnicos relacionados con la experiencia del usuario en entornos web. Estas areas son las
gue mas me permiten destacar dentro de mi formacion.

Areas con mayor crecimiento: El mercado laboral en ciberseguridad y el desarrollo de
aplicaciones moéviles estd creciendo rdpidamente, por lo que planeo orientar mi carrera
hacia estos campos. La demanda de profesionales con habilidades en la creacion de
aplicaciones web seguras y en la mejora de la experiencia del usuario es cada vez mayor.
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Para avanzar hacia mi objetivo de desarrollo profesional, pienso que debo seguir
formdndome, adquiriendo experiencia practica mediante proyectos personales vy
colaboraciones, y mantenerse actualizado sobre las tendencias tecnoldgicas emergentes.
Las certificaciones en herramientas y tecnologias especificas, como React o en temas de
seguridad web, son un paso importante.

En cuanto al mercado, veo que las empresas estan cada vez mas interesadas en la
digitalizacidn de sus servicios y la creacién de productos mas interactivos. El cambio hacia
entornos mas seguros y accesibles es una tendencia global que impactara positivamente el
crecimiento del mercado en el que quiero desempefiarme. Los proyectos de investigacién
y desarrollo de productos nuevos dentro del area de software y seguridad son de particular
interés para mi.
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5. Conclusiones

El ejercicio de documentar mis experiencias, aprendizajes y reflexiones durante mi
participacién en el PAP ha sido extremadamente valioso para mi desarrollo tanto
profesional como personal. Este proceso me ha permitido no solo consolidar
conocimientos técnicos, sino también reflexionar sobre mis competencias suaves y
emocionales, asi como identificar areas de mejora. Tener la oportunidad de estructurar mi
experiencia y hacerla mas tangible para una presentacion formal ante el grupo y las
autoridades académicas me permitira exponer de manera clara los puntos clave de mi
aprendizaje y los desafios que enfrenté, y cdbmo estos me han preparado para mi futura
carrera profesional.

Durante el desarrollo del proyecto, hubo situaciones imprevistas que me dejaron
ensefanzas significativas. El hecho de tener que adaptarme a cambios de ultima horay
gestionar la integracion de distintos médulos desarrollados por otros compaferos fue un
reto. Sin embargo, esta experiencia me permitié aprender a manejar la incertidumbre y a
trabajar de manera colaborativa, habilidades que seran cruciales en mi futuro como
profesional en ciberseguridad. Ademas, la necesidad de implementar soluciones rapidas y
efectivas, asi como la constante evaluacidn de riesgos y vulnerabilidades, reforzé la
importancia de mantener una mentalidad flexible y resiliente en el ambito laboral.

Al finalizar esta etapa del PAP, me siento satisfecho con los logros alcanzados, a pesar de
las limitaciones de tiempo y los imprevistos que surgieron. La relacién entre el esfuerzo
invertido y los resultados obtenidos ha sido positiva. A pesar de no haber completado el
proyecto en su totalidad, la experiencia me ha permitido adquirir una valiosa comprensién
de los procesos técnicos y de gestidn de proyectos que son fundamentales para mi
carrera.

Finalmente, considero que podria sugerir mejoras en la forma de gestionar la integracién
entre los distintos equipos y fases del proyecto, para asegurar una mayor sincronizacién
entre los entregables y minimizar los retrasos. También seria beneficioso implementar un
sistema de retroalimentacién mds frecuente para mejorar la calidad de los entregables de
manera continua. Estas mejoras ayudarian a optimizar los procesos y resultados en
futuros proyectos.
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